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GIRIS

Teknoloji, gerek kisisel hayatimizda gerek is diinyasinda temel bir ihtiyag
haline gelmistir. En basta bilgisayarlarin ve telefonlarin yayginlagmasi ve bu
cihazlarin birbiri ile haberlesmesi ihtiyacindan dogan ag kavrami, haberles-
me siireglerini hizlandirmis olsa da giivenlik problemlerini de beraberinde
getirmistir. Bu giivenlik problemlerinden dolay1 “Ag Giivenligi” kavrami or-
taya ¢ikmigtir. Ag giivenligi bir sirketin veya bireyin bilgilerini, sistemlerini
ve aglarini, veri kaybi, yetkisiz ve izinsiz erisim gibi kotii niyetli saldirganlara
kars1 koruma siirecidir. Bu baglamda ag giivenliginde en 6nemli unsurlardan
biri olan giivenlik duvarlari, giivenligi saglamak adina énemli bir rol oyna-
maktadir.

Giivenlik duvarlari temel olarak, ag trafigini denetler, i¢ ve dis aglar ara-
sinda iletisimi filtreler ve izler. Bu iletisimde herhangi olagandis1 bir durum
tespit etmesi halinde miidahale edebilir. Bu siire¢lerde giivenlik duvarlar:
farkl: tiirlerde ve islevlerde olabilir. Tiirii ne olursa olsun giivenlik duvarinin
temel amact, i¢ ag ile dis ag arasinda bir bariyer gorevi goriip, disaridan gele-
bilecek tehditlere kars: i¢ ag1 korumaktir. Bu ¢aligmanin devaminda, giiven-
lik duvarlarinin gesitleri, iglevleri, yapilandirilmasi, yonetilmesi, saldiri tiir-
leri ve bu saldirilara kars1 giivenlik duvarinda ne gibi 6nlemler alinabilecegi,
giincel tehdit istihbaratlarinin kullanimi ve giivenlik duvarlarini daha etkili
kullanmak i¢in 6nemli konular ele alinacaktir.

Bu c¢alismada, ag giivenliginin ne oldugu ve 6nemi hakkindaki bil-
gilendirmelerin yani sira, giivenlik duvarlarinin giiniimiiz dijital diin-
yasinda bu kompleks yapinin i¢indeki rolii ve Onemine deginilecektir.
Ag giivenligi, bir organizasyonun biligim sistemlerini koruma siirecine odak-
lanir. Bu koruma, kullanicilari siber tehditlerden ve diger kotii amagli eylem-
lerden kaynaklanan riskleri onlemeyi hedefler. Internetin artik hayatimizin
her yerinde oldugu giiniimiizde is siirekliligi, misteri giivenligi ve memnuni-
yeti gibi pek ¢ok konuda ag giivenliginin 6nemi kilit bir nem tagir.

Giivenlik duvarlari, ag giivenligi stratejilerinin vazgegilmez unsurla-
rindan biridir. Bu ¢alismanin ikinci bolimiinde giivenlik duvarinin temel
tanimindan baglayarak, giivenlik duvari tiirleri, islevleri ve ag giivenliginde
giivenlik duvarindan maksimum verimi alabilmek i¢in giivenlik duvari ya-
pilandirilmasi ve yonetiminde dikkat edilmesi gereken kritik hususlara de-
ginilecektir.

Caligmanin tglincii bolimiinde, ag giivenliginde giivenlik duvarinin
rolii ve 6nemi daha detayli incelenecektir. Popiiler saldir1 tiirleri ve bu saldi-
rilara kars: glivenlik duvarinin tirettigi ¢éziimler ve giivenlik duvar: olgular:
anlatilacaktir. Ayrica, giincel tehdit istihbaratinin etkili bir sekilde kullani-
minin, gitvenlik duvarindaki kullanimi ve giivenlik duvarinda basarili isle-
vine deginilecektir.
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Bu ¢alisma, ag giivenligi ve glivenlik duvarlarinin karmasikligina g1k tu-
tarak organizasyonlarin djjital varliklarini koruma ve giivenlik stratejilerine
katkida bulunmay1 amaglanmaigtir.

1. AG GUVENLIGIi NEDIR ?

Ag giivenligi, cihaz, veri, sistemler ve kaynaklar iizerinde yetkisiz eri-
simleri, veri sizintilarini ve diger bir¢ok tehditleri engellemeye ¢alisan genis
kapsamli bir kurallar biitiiniidiir[1]. Yazilim ve donanim teknolojilerinden
faydalanarak bilgisayar aglarinin ve verilerin bitiinliik, gizlilik ve erisilebi-
lirligini korumak i¢in tasarlanmis bir konfigiirasyonlar dizisidir. Boyutu ve
altyapisi ne olursa olsun, her kurum giiniimiizde artan siber tehditlerden ko-
runabilmek i¢in ag giivenligine gerek duymaktadir.

Giintimiizde ki ag mimarisi karmasik ve siirekli degismekte olan bir teh-
dit ortamiyla kars1 karsiyadir; saldirganlar giivenlik zafiyetleri bulmaya ve bu
giivenlik zafiyetlerine saldirmaya ¢aligmaktadir. Bu giivenlik agiklari, cihaz-
lar, veriler, uygulamalar ve sistemler dahil olmak tizere pek ¢ok farkli alanda
olabilir.

Ag giivenligi, bilgisayar aglarini siber suglulara karsi korumak ve giiven-
de tutmak igin gesitli teknikler, protokoller ve yontemler kullanilmaktadir.
Bu yontemler; kimlik dogrulama, sifreleme, giivenlik duvarlari, giivenlik ya-
zilim1 ve diizenli giivenlik kontrolleri gibi gesitli yontemleri kapsamaktadir.

1.1 AG GUVENLIGININ ONEMi

Bilgisayar aglari, bilgi aligverisinin hizli bir sekilde gergeklestigi ve bil-
giye kolay ulasim saglayan bir koprii niteligindedir. Bu ortami olusturan ve
onemli verileri igerisinde barindiran ag giivenliginin 6nemi de her gegen giin
artmaktadir. Dev bir bilgisayar ag1 ve bunun sonucu olusan internet herkes
i¢in vazgegilmez bir bilgi havuzudur. Biitiin mesleklerde bilgisayar kullanil-
masl, internete ulasmanin ¢ok kolay ve ucuz bir hale gelmesi, istisnasiz her
bilgisayarin bir bilgisayar agina bagli olmas1 anlamina gelmektedir. Bilgisa-
yar aglarinin bu denli 6nemli hale gelmesi ile birlikte ag giivenligini saglama
konusunda bilgi sahibi olma ihtiyac1 da artmistir. Bilgisayar sistemlerine ve
aglarina yonelik saldirilar ciddi miktarda kaynak, zaman, hizmet siirekliligi,
itibar ve degerli bilgi kaybina neden olabilir.[2] Ozellikle kisisel bilgilere, fi-
nansal verilere ve ticari sirlara yetkisiz erisilmesi, saklanmasi ve paylasilmasi
ag glivenligi 6nlemleri ihmal edildiginde biiytik riskler tasir. Ag giivenliginin
saglanmasi bu verilerin korunmasi konusunda 6nemli bir rol almaktadir.

2. GUVENLIK DUVARI(FIREWALL)

Giivenlik duvari, ag trafigini belirli filtrelerden gegiren ve gelen ag tra-
tigi icindeki zararli eylemleri durdurmay1 amaglayan bir aragtir[3]. Giivenlik
duvari, belirlenmis kurallara uymayan trafigi engelleyen bir mekanizmadir.
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Bilgisayarlar, bir aga baglandiklarinda bir¢ok viriis ve saldiri riskiyle karsila-
sirlar. Glivenlik duvarlari, bu tiir tehditleri engellemek i¢in devreye girer ve i¢
ag ile dis ag arasindaki gelen ve giden ag trafigini kontrol eder[4]. Bu sekilde
yetkisiz erisimler ve dis agdan gelebilecek potansiyel siber tehditler minimu-
ma indirilir.

Giivenlik duvarlarinin temel amaci, zararli olmayan trafige izin vermek
ve tehlikeli trafigi iceri almamak, disarida tutmaktir. Giivenlik duvarlari, 6n-
ceden belirlenmis kurallar ve politikalara gore hareket ederek ag1 daha iyi
korur. Bu kurallar dogrultusunda trafigi ilgili yere yonlendirir; uygun davra-
nislara izin verirken, tehdit olarak algilanan hareketleri engeller. Bu nedenle
giivenlik duvarlari, bir kurulusun giivenlik savunmasinda kritik bir rol oy-
nar. Biiyiik ve ¢ok kullanicili isletmeler genellikle giivenlik duvari cihazlarini
kullanmak durumundadir.

Guavenlik Duvari Evyada
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Sekil 1: Giivenlik duvari modellemesi[1].
2.1 GUVENLIK DUVARI TURLERI

@ Proxy Firewall

Proxy Giivenlik Duvari, ag kaynaklarini korumak i¢in tasarlanmis olan
bir giivenlik duvari tiiriidiir ve uygulama katmanindaki iletileri filtreleyerek
en giivenli ve kusursuz korumayi saglar[3]. Proxy giivenlik duvari, bir agin
destekledigi uygulamalara sinirlar koyarak giivenligi artirir; ancak bu sinir-
lamalarin uygulanmasi, sistem islevselligini etkileyebilir.

Proxy giivenlik duvari, diger giivenlik duvarlarindan farkl bir ¢alisma
prensibine sahiptir. Igletmelerin uygulama protokollerinin tehdit seviyelerini
ongormelerine, saldirilar1 algilamalarina, gegerlilik denetimi yapmalarina ve
hata algilama islevlerini devreye sokmalarina yardimci olan 6zel bir noktadur.

@ Birlesik Tehdit Yonetimi Giivenlik Duvar: (Unified Threat Mana-
gement (UTM) Firewall)

Birlesik Tehdit Yonetimi, viriis korumasi, kotii amagli yazilimdan ko-
ruma, igerik filtreleme gibi ¢esitli giivenlik dnlemlerini iceren kapsamli bir
¢oziimiin pargasidir[5]. Bu giivenlik duvarini tercih etmenin temel avantaji,
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sirketlerin tehditleri yonetmek i¢in sadece tek bir ¢6ziimle ugrasmalarini sag-
layarak maliyet ve bakim acisindan tasarruf etmeleridir.

® Durum Denetimi Giivenlik Duvari(Stateful Inspection Firewall)

Durum bilgisi olan bir giivenlik duvari, aktif ag baglantilarinin duru-
munu siirekli izlerken ayni zamanda gelen trafigi analiz eden bir tiir giiven-
lik duvaridir, potansiyel riskleri ve tehditleri tespit etmeye odaklanir. Durum
bilgisi olan giivenlik duvarlari, OSI (A¢ik Sistemler Arasi Baglanti) modelinin
3. ve 4. katmanlarinda konumlanmaislardir.

Durum bilgisi olan paket denetimi, giivenlik duvarindan gegebilecek pa-
ketleri ve gecemeyecek paketleri belirlemek i¢cin durum bilgisi olan giivenlik
duvarlar: tarafindan kullanilir.

@ Yeni Nesil Giivenlik Duvari(Next-generation Firewall (NGFW))

Yeni nesil giivenlik duvarlar1 (NGFW), geleneksel giivenlik duvarlarinin
islevlerini birlestirerek olusturulan bir giivenlik duvar tiiriidiir[5]. NGFW’ler,
izinsiz giris onleme sistemleri ve derin paket denetimi gibi 6zelliklere sahip
tigiincii nesil giivenlik duvarlaridir.

NGFW’ler, diger giivenlik duvarlarina kiyasla daha detayli bir denetim
mekanizmasi kullanma egilimindedir; paket yiiklerini degerlendirir ve kotii
amagl yazilim gibi zararli unsurlar i¢in imzalar1 eslestirir. NGFW’ler, yo6-
neticilere daha iyi farkindalik saglar ve bireysel uygulamalar iizerinde daha
derinlemesine inceleme ve kontrol yetenekleri sunar.

Tehdit odakli NGFW’ler, bilinen veya bilinmeyen tiim tehditleri ve risk-
leri belirlemek, analiz etmek, engellemek, izlemek ve bu tehditlere kars: diren-
me yetenegi i¢in tasarlanmistir.

@ Sanal Giivenlik Duvari(Virtual Firewall)

Sanal giivenlik duvari, ayn1 zamanda bulut giivenlik duvar: olarak da
adlandirilir. Bu tir bir giivenlik duvari, donanim giivenlik duvarlarinin da-
gitiminin zor oldugu veya genel ve 6zel bulut ortamlarinda SDN (Software
Defined Networking) gibi segeneklerin bulunmadig1 durumlar igin tasarlan-
mustir. Sanal giivenlik duvarlar1 ayn1 zamanda NGFW’lerin sanallagtirilmig
ornekleri olarak kurulabilir.

2.2 Giivenlik Duvarlarinin islevleri

Artik giiniimiizde internet herkes i¢in elzem bir ihtiya¢ olmustur. Ancak
Internet kullaniminin bu kadar yayginlasmasi, bilisim unsurlarinin giivenli-
gi konusunda daha fazla hassasiyet gosterilmesi ylikiimliiligiinii de kendisiy-
le birlikte getirmistir. Giivenlik duvarlari, bu baglamda bilisim sistemlerinin
onemli bir savunma mekanizmasi olarak 6ne ¢ikmaktadir.
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Sekil 2: Giivenlik duvari islevleri modellemesi[2].

Giivenlik duvarlarinin temel islevleri 6zelinde inceleme:
® Erisim Kontrolii:

Giivenlik duvari erisim kontrolii, ag tizerindeki giris ¢ikis trafigini de-
netler. Izinsiz ve zararli kullanicilarin erisimlerini olanaksiz kilar. Bu durum
sistemler iizerinde sadece yetkili kullanicilarin erisim saglamasina olanak ta-
nir ve bilgi sistemlerini korumaya yardimeci olur.

@® Paket Filtreleme:

Giivenlik duvarlari, ag tizerindeki veri paketlerini inceler ve belirlenmis
kurallar biitiiniinii baz alir. Inceleme sonucunda paketlere izin verme veya
engelleme aksiyonu alir. Alinan aksiyon nihayetinde zararli igeriklerin engel-
lenmesi ve saldir1 girisimleri kontrol altina alinmis olur.

@® Port ve Protokol Kontrolii:

Bilgisayarlar, aralarindaki iletisimi saglamak amaciyla belirli baglanti
noktalarini (portlar) ve belirli protokolleri kullanir. Giivenlik duvarlar: bu
noktada hangi portlar {izerinde trafigin saglanacagini denetleyip belirleyerek
potansiyel giivenlik zaaflarini en aza indirir.

® Proxy Hizmetleri:

Proxy hizmetleri giivenlik duvari icerisinde nemli bir unsurdur. Istem-
cilerin dogrudan dis aglardaki kaynaklara erigsmesini engelleyerek kullanici-
lar1 potansiyel tehditlere karsi korumus olur[6]. Dis kaynaklar ve kullanicilar
arasindaki etkilesimi yonetmesi, kuruluslarin giivenlik politikalarini uygula-
malar1 hususunda da katkida bulunur.
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2.3 Ag Giivenligi:

Giiniimiizde aglar giderek komplike bir hal almakta ve bu durum aglar:
cesitli siber tehditlere karsi savunmasiz hale getirmektedir. Bu noktada gii-
venlik duvarlarinin ag trafigini denetleme, izleme ve gerektiginde miidahale
etme refleksini gostermesi gibi yetenekleri ag diizeyinde koruma saglar.

@ Giinliik (Log) tutma ve izleme:

Giivenlik duvarlarini agdaki trafigi siirekli izler ve bu izleme verilerini
giinlitk dosyalarina kaydedip ag yoneticisine agdaki giivenlik olaylarini anla-
mak ve analiz etmesi konusunda yardimei olur([7].

@ Virtual Private Network (VPN) Kontrolii:

VPN’ler, organizasyonlarin uzaktan erisim saglamalarina ve bu erisim-
lerin giivenli halde gerceklesmesinde rol oynar. Giivenlik duvarlari, VPN
baglantilarina erisim saglayacak istemcilerin kimlik dogrulama ve erisilebi-
lirligini kontrol etme iglemlerinin saglanmasi yani sira trafigi de izleyerek
giivenlik tehditlerinin tespiti ve miidahalesine de olanak saglar.

1.4 Giivenlik Politikalarini Uygulama:

Cogu organizasyon i¢in giivenlik politikalarinin uygulanmasi ve dijital
varliklarini giivenli bir sekilde yonetmek hayati bir 6nem tagir. Bu noktada
giivenlik duvarlari, belirlenmis giivenlik politikalarini uygulayarak organi-
zasyonlarin giivenlik standartlarini korumasina yardimeci olur.

® Giivenlik Duvarinin Yapilandirilmasi ve Yonetiminde Dikkat
Edilmesi Gereken Temel Hususlar

Giivenlik duvarlari, bilisim sistemlerini dis tehditlere karsi koruma nok-
tasinda kilit bir rol oynar. Giivenlik duvarlarindan maksimum verimi ala-
bilmek i¢in dogru bir sekilde yapilandirmak ve diizenli yonetmek gerekir.
Giivenlik duvarlarinin bagarili yapilandirilmasi ve yonetilmesi asagidaki be-
lirtilen temel adimlardan olusur.

@ Ihtiyag¢ Analizi:

Giivenlik duvar: yapilandirilmasi igin ilk goz 6niinde bulundurulmas:
gereken sey organizasyonun ihtiyaglarini belirlemek ve bu dogrultuda plan-
lamadir. Hangi servislere erisim saglanacagi ve/veya saglanmayacagi, hangi
protokoller ve portlarin kullanacag: gibi temel unsurlar belirlenmelidir.

@® Giivenlik Politikalarinin Belirlenmesi:

Giivenlik duvar1 politikalar1 belirlenirken organizasyonun giivenlik
standartlarina uyumuna dikkat edilmelidir. Bu politikalar, kullanic1 erigimi-
ni, ag trafigini ve giivenlik protokollerini icermenin yani sira bu sistemlerin
etkin ve giivenli bir sekilde ¢alisabilmesi i¢in temel bir adimdur.
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2.5 Paket Filtreleme Kurallarinin Olusturulmasi:

Paket filtreleme kurallarini belirli bir giivenlik politikasina uygun olma-
lidir. Kurallar akan trafigi kontrol etmeli ve bunun icin gerekli yetenekler
tanimlanmalidir. Izin verme ve reddetme kriterleri igin eksiksiz ve net ku-
rallar olusturulmaya 6zen gosterilmelidir[7]. Kurallarin genel ilkeleri belir-
lendikten sonra (varsa) istisnalar da tanimlanmalidir. Bu, agda esnek bir yap1
olusturulmasina olanak saglar. Dikkatli ve 6zenli hazirlanmis kurallar ag gii-
venligini ve performans optimizasyonunu arttirmak i¢in kilit bir rol oynar.

@® Port ve Protokol Yonetimi:

Spesifik ihtiyaclar belirlenip ve siniflandirildiktan sonra buna paralel
olarak hangi port ve protokollerin kullanilacag: netlestirilmelidir. Giivenlik
duvarinda kullanilmayan portlar kapatilmalidir. Giivenlik a¢iklarini mini-
muma indirmek i¢in bu portlar periyodik olarak siirekli izlenip kontrol al-
tinda tutulmalidir. HTTPS(443) gibi sifreli protokoller 6ncelik olarak tercih
edilmeli ve zararli olma potansiyeli tasiyan protokollerin engellenmesi gerek-
lidir.

@ Giincellemeleri Izleme:

Degisen ve gelisen teknoloji ve buna paralel olarak siirekli evrim geciren
siber tehditler goz oniinde bulundurulmalidir. Bu noktada, giivenlik duvarini
giincel tutmak cok kritiktir. Giivenlik duvari iireticisinin yayinladig: giiven-
lik yamalari, giincellemeler, giivenilir kurum veya kuruluslar tarafindan ya-
yinlanan giincel uyarilar giivenlik duvarina eklenmelidir.

@® Yedekleme ve Kurtarma Planlari:

Giivenlik duvarinin yapilandirilmas: siirecinde yedekleme ve kurtarma
planlar1 disiintilmelidir. Sistemde olas1 aksaklik veya saldiri durumunda sis-
temin eski haline getirilebilmesi i¢in yedekleme ve kurtarma planlarinin uy-
gulanmasi 6nemlidir.

® Kullanic1 Egitimi:

Giivenlik duvari etkinligi kullanicilarin biling diizeyi ve yetkinligi ile
dogru orantilidir. Bu baglamda kullanicilarin, giivenlik duvarinin ne ise ya-
radig1 ve giivenlik duvarinin hangi durumlarda miidahale etme kabiliyetinin
oldugunu anlamalar1 i¢in egitilmeleri 6nemlidir. Bilingli kullanicilar, siste-
min giivenlik agiklarinin azaltilmasi noktasinda degerlidir.

3. Ag Giivenliginde Giivenlik Duvarinin Rolii

Gelisen teknoloji ile birlikte dijital diinya istikrarli bir sekilde genisleyen
ve degisen siber tehditler ile karg1 kargiyadir. Internet kullaniminin yaygin-
lagmasi ve bilgisayar aglarinin genislemesiyle veri giivenligi cok daha 6nemli
hale gelmistir. Bu noktada verileri korumak ve yetkisiz girisleri engellemek
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i¢in yapilan ¢aligmalarda giivenlik duvarlari ¢ok kritik bir rol oynamaktadir.

Giivenlik duvari, yerel agdaki internet trafigini, gelen ve giden verileri
denetleyen ve filtreleyen bir giivenlik onlemidir[8]. Internet ile yerel ag ara-
sinda bir kalkan gibi yerel ag1 dis internetteki tehditlere karsi korur. Temel
islevi zararli icerikleri ve istenmeyen erisimleri engellemektir.

Erisim kontrolii ve filtreleme 6zellikleri sayesinde, aga yetkisiz kisilerin
girisini engeller ve dis agdan gelebilecek zararli yazilimlara kars: i¢ agdaki
bilgisayarlar1 ve sistemleri korur. Igerik filtreleme ve denetleme &zellikleri
sayesinde agdaki kullanicilarin hangi iceriklere erisebilecegini belirleyerek,
agdaki verimliligi arttirilabilir.

3.1. Saldir1 Tiirleri ve Giivenlik Duvarlarindaki Coziimleri

Bilgisayarlar ve internet giiniimiizde birgok isimizi kolaylastirmaktadir.
Ancak bu teknolojiler ile birlikte gelen birgok tehdit bulunmaktadir. Bilgi-
sayar korsanlar1 aga zararli veya zararsiz saldirilar yapabilirler. Zararli sal-
dirganlarin amaci, organizasyon igi bilgileri veya kullanic1 verilerini degis-
tirmek, silmek veya yonlendirmek olabilir. Ag trafigini manipiile edebilirler
veya ag kaynaklarini kullanilmaz hale getirebilirler[9]. Zararsiz saldirganlar
ise i¢ aga s1z1p verilere veya herhangi bir sisteme zarar vermeden ¢ikarlar. Tek
amaglari kendilerini tatmin etmektir. Giivenlik duvarinin asil amaglarindan
biri de bu tarz saldirilar1 engellemek veya oniine ge¢mektir. Asagida yaygin
olarak yapilan saldirilar verilmistir.

@® Malware (Malicious Software):

Malware, Tirkge karsiligi kétii amagh yazilimlardir. Bu kétii amagh
yazilimlarin amaci, kullanicinin izni dahilinde olmadan sistemlere sizarak
cesitli zararlar vermektir. Kétii amagli yazilimlarin bir¢ok farkl tiirii vardir.
Bunlara bilgisayar viriisleri, solucanlar, trojanlar, fidye yazilimlar1 ve adware
(advertising-supported software) 6rnek verilebilmektedir[10]. Malware, kul-
lanicilar ve organizasyonlar i¢in ciddi tehditler olusturabilir. Giivenli web si-
telerinden indirme yaparak, giincel antiviriis programlari kullanarak, stipheli
e-posta veya baglantilardan uzak durarak koruma saglamak onemlidir.
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Sekil 3: Malware saldiri modellemesi[3].

@® Malware Saldirisina Kars1 Giivenlik Duvarinda Coziimler:
Trafigi Filtreleme ve Izleme:

Giivenlik duvarlarinin ag trafiginden gecen paketleri inceleme 6zelligi
vardir. D1s agdan gelen paketleri inceler ve zararli bir paket tespit ederse bunu
engelleyebilir. Filtreleme yaparak zararli bir paketi giivenlik duvarina ulaga-
madan engellemek miimkiindiir.

Giincel Veritabanlari ve Imza Tabanli Tespit:

Giivenlik duvarlari giincel veritabanlar1 sayesinde yaygin olan ve bilinen
Malware tiirlerini tanir. Veritabaninda da bulunan bu yazilimlarin aga gi-
risini engeller. Bu imza tabanli sistem, belirli Malware’leri tespit etmek ve
engellemek i¢in kullanilir.

Davranissal Analiz:

Giivenlik duvarlar1 kullanilan uygulamalarin veya yazilimlarin normal
davranislarini analiz eder. Herhangi bir saldir1 sonrasi siipheli yazilim tespit
edilir, uygulama ve yazilimlarin davranislarinda bir anormallik tespit edi-
lirse, bu zararli yazilimlar Sandbox ortaminda ¢alistirilir. Sandbox ortams,
cihaza zarar vermeden sanal bir ortam olusturarak zararli yazilimi orada ¢a-
listirir ve potansiyel bir tehdit var ise bunlar1 belirleyip izole eder.

Giincelleme ve Zafiyet [zleme:

Giivenlik duvarlari, sistemdeki giivenlik agiklarini izleme 6zelligine sa-
hiptir. Bir giivenlik agig1 varsa ve bu agig1 kullanan zararli bir yazilim tespit
ederse zararli yazilimlara kars1 giincellemeleri uygulayabilir[11].

Gegmis Kayitlar1 Analiz:
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Giivenlik duvarlar: siirekli akan ag trafigini kayit altina alir ve bu ka-
yit verilerini analiz eder. Bu kayitlar, gecmiste gerceklesmis saldirilar: analiz
etmek ve gelecekte yasanabilecek saldirilar icin bir strateji olusturmak icin
onem arz etmektedir.

@ Phishing (Bilgi Hirsizlig1):

Tiirkge’de oltalama olarak da adlandirilan bu saldir: tipi, sahte e-posta-
lar, baglantilar veya mesajlar aracilig ile gergeklestirilebilir. Saldirinin asil
amaci kullaniciy1 aldatmak ve kullanici cihazina sizmaktir. Kullanici, e-posta
veya mesaj aracilig1 ile gelen herhangi bir baglant1 veya dosyayi (resim, pdf.,
uygulama, dokiiman vb.) agtiginda saldirgan kullanicinin bilgilerine erisebi-
lir[12]. Saldirgan kullaniciya bu mesaji veya e-postay1 gonderirken ilk amaci,
kullaniciy: ikna edip mesaj igerigine tiklamasini saglamaktur.

1. Attacker sends phishing mail to target

Hacker Target

3. Hacker collects
4. Hacker uses victim’s important credentials
credentials to access

private information

2. Victim clicks on Phishing
link and visits fake website

[<1=]-] oon
Sek )
Original Website Phishing Website

Sekil 4: Phishing saldiri modellemesi[4].

@ Phishing Saldirisina Kars1 Giivenlik Duvarinda Coziimler:
URL ve Domain Filtreleme:

Giivenlik Duvarlar1 e-posta veya web sitelerindeki linkleri inceleyebilir-
ler. Bu linkler tehlikeli ise tespit ettikten sonra engeller.

E-posta Filtreleme ve Tanima:

Giivenlik duvarlar1 Phishing e-postalarini tespit edip 6nleyebilmek adina
gonderen kisinin bilgilerini analiz eder. E-posta taninmis bir Phishing sablo-
nu igeriyorsa alicitya ulagmadan engellenir.

SSL(Secure Sockets Layer )/TLS(Transport Layer Security) Incelemesi ve
Sertifika Kontrolii:
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Giivenlik duvarlart HTTPS (Secure Hyper Text Transfer Protocol) trafi-
gini izleyebilir. HTTPS trafigi icerisinde sahte veya gecersiz SSL/TLS sertifi-
kalar1 tespit ederse web sitesini engeller[12].

@® DDoS(Distributed Denial of Service) Saldirilar: :

DDoS (Dagitik Hizmet Engelleme), bir sistemi kapasitesinin tizerinde
veri ile zorlayarak normal ¢alismasini engelleme saldirisidir. DDoS saldiri-
lar1 genellikle bir kaynaktan degil farkli bircok kaynaktan gelir. Bu kaynak-
lar “botnet” ad1 verilen kétii amagh yazilimlar ile ele gegirilen milyonlarca
cihazdan olusur. Ele gegirilen bu cihazlar saldir1 emirlerini daginik sekilde
calisan kaynaklardan veya tek bir noktadan alabilir. DDoS saldirisi, hedefle-
nen sunucuyu veya ag1 asir1 yiikleyerek, belirli bir servisi ya da servisleri asir1
talep gondererek gerceklestirilebilir. Onlem alinmadiysa ve saldir1 amacina
ulastiginda, hedef sistem talepleri isleyemez ve ger¢ek kullanicilara hizmet
veremez.

What is a DDoS Attack?

o

o— it
Application
server (s)
User A
:3 ’@ Il i —
7 A | —
Load Firewall
Balancer b

2

Attacker

o— i
Application
server (s)

Sekil 5: DDoS saldiri modellemesi[5].

® DDoS Saldirisina Karsi Giivenlik Duvarinda Coziimler:
Anormal Trafik Tespiti:

Giivenlik duvari agdaki anormal trafigi tespit edebilir. Normalden daha
fazla bir trafik varsa ve bu asir1 yiikklenmeye sebep oluyor ise bunun tespiti
giivenlik duvari tarafindan yapilir.

Rate Limiting ve Trafik Yonetimi:

Giivenlik duvarlari, belirli kaynaklardan gelen trafigi sinirlayabilir veya
kesebilir. Bu sayede sistemde asir1 yiiklenme olmadan hizmet vermeye devam
edilir[13].
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Gegici Bloklama ve Akilli Engelleme:

Giivenlik duvarlar1 bir DDoS saldirisi esnasinda saldirinin yogun oldugu
kaynak IP’leri tespit eder. Tespit ettigi bu IP’leri gecici olarak engelleyebilir.
Saldir: trafigini analiz edebilir, analiz ettikten sonra gergek trafigi tespit ede-
bilir ve engelleme yapabilir.

Ag Genisligi Yonetimi ve Yitk Dagitimi:

Giivenlik duvarlarinin ag genisligini optimize etme 6zellikleri mevcut-
tur. Asir1 yiik altindaki kaynaklari korumak i¢in yiikii dagitir.

® MITM (Man-in-the-Middle) Saldirilar::

Tiirkge’ye “Ortadaki Adam” saldirisi olarak gecen bu saldir: tiird, bir sal-
dirganin iletisim kuran iki taraf arasina girerek iletisimi dinleme, degistirme
veya yonlendirme olarak tanimlanir[14]. Saldiry, iletisim halinde olan kul-
lanicilarin haberi olmadan gerceklesir ve saldirgan akan trafikteki bilgileri
calabilir. Saldirgan, halka a¢ik diisiik giivenlikli bir wifi agina sizdiktan sonra
agda akan trafigi dinleyebilir. Kendilerini bir yonlendirici veya erisim nok-
tast olarak tanitarak veri trafigini kontrol edebilir. Saldirgan ARP (Address
Resolution Protocol) veya DNS (Domain Name System) gibi protokollerde
hedef makineyi saldirganin kontrol ettigi bir makineye yonlendirebilir. Ba-
saril1 olursa tiim iletisimi kontrol edebilir. SSL/TLS gibi sifreleme protokolle-
rini engelleyen saldirgan, giivenli iletisimi engeller ve verileri agik bir sekilde
kontrol eder.

Normal Scenario

——
D “
User

User's Desktop Real Website

MITM Attack
>
—8 B
A -
User User's Desktop Real Website
£ I
% -
Attacker Proxy Server

Sekil 6: MITM saldiri modellemesi[6].
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@® MITM Saldirisina Kars1 Giivenlik Duvarinda Céziimler:
Sifreli fletisim:

Giivenlik duvarlar: sifreli iletisimi destekler. Iletisimin sifrelenmesini
saglayan protokellerin giivenli bir ortamda kullanilmasini saglar. Bu sayede
saldirganin verileri dinlemesi zorlastirilir.

IDS(Intrusion Detection System) ve IPS(Intrusion Prevention System):

Gelismis Saldir1 Tespit Sistemleri (IDS/IPS) sistemleri anormal ag trafi-
gini izler ve saldirilari tespit eder. Giivenlik duvarlari bu sistemler ile entegre
calisabilir.

3.2 Ag Erisim Denetimi Thlalleri:

Bu saldir yetkisiz erisimler ve zayif giivenlikli sifreler iizerinden gergek-
lesebilir. Saldirgan kolay tahmin edilebilir sifreleri tahmin ederek veya bazi
yazilimlar aracilig1 ile bu sifreleri deneyip bularak sisteme giris yapabilir. Ko-
lay tahmin edilir kisa sifrelerden uzak durmak ve ayni sifreyi birden fazla
yerde kullanimindan kaginilmalidir.

Ag Erisim Denetimi Ihlallerine Karsi Giivenlik Duvarinda Coziimler:
Kimlik Dogrulama Kontrolleri:

Agdaki kullanicilarin ve cihazlarin kimlik dogrulamasini yapan giiven-
lik duvarlari, dogrulama sonrasi yetkisiz erisimi engeller.

Yetkilendirme:

Kimlik dogrulamasinin ardindan kullanicilar giivenlik duvar: tarafin-
dan verilen yetkiler ile agda gezebilir. Yetkisi olmayan kullanicr izin verilme-
yen bir cihaza erisim saglayamaz.

Segmentasyon ve Ag Bolgeleri:

Giivenlik duvarlar1 agdaki farkli bolgeleri izole hale getirebilir. Bu bol-
gelere 6rnek olarak DMZ (Demilitarized Zone) verilebilir. Bu bolgelere karsi-
dan erisimi kisitlayarak giivenligi arttirir[15].

Alarm Sistemleri:

Giivenlik duvari agda anormal bir durum tespit ettiginde alarm duru-
muna geger. Saldir1 olmasi, yetkisiz bir erisim veya baglantinin kesilmesi du-
rumunda yetkiliyi uyarabilir.

4. Gelecekteki Trendler ve Giivenlik Duvarlar1
4.1 Yapay Zeka ve Makine Ogrenimi ile Giivenlik Duvarlar1

Yapay zeka (YZ) ve makine 6grenimi (MO) teknolojileri, giivenlik du-
varlarinin gelecekteki evriminde 6nemli bir rol oynayacak. Bu teknolojiler, ag
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trafigini analiz etme, tehditleri tanimlama ve aninda tepki verme konusunda
giivenlik duvarlarinin etkinligini artirabilir.

® Yapay Zeka Destekli Tehdit istihbarati:

Yapay zeka, biiyiik veri setlerini analiz ederek giivenlik duvarlarina ger-
¢ek zamanli tehdit istihbarati saglayabilir. Tehdit tespit algoritmalari, gegmis
verileri kullanarak 6grenir ve bu sayede yeni ve karmagik tehditlere kars:
daha hassas hale gelir.

@ Davranis Tabanli Analiz ve Ogrenme:

Makine 6grenimi, ag kullanicilarinin ve cihazlarinin tipik davranigla-
rin1 anlayarak anormal aktiviteleri belirleyebilir. Bu, siradisi veya potansiyel
olarak zararli aktiviteleri tespit etme yetenegini artirarak giivenlik duvarlari-
n1 daha adaptif hale getirebilir.

® Otomatik Tepki ve Giivenlik Olaylar1 Yonetimi:

Yapay zeka destekli giivenlik duvarlari, tehdit algilandiginda otomatik
tepkilerle ag giivenligini giiclendirebilir. Bu, saldirilara aninda miidahale
edilmesini saglayarak zararin minimize edilmesine yardimci olabilir.

4.2 10T (Nesnelerin interneti) ve Giivenlik Duvarlar1

Nesnelerin Interneti (IoT), milyonlarca cihazin birbirine bagli oldugu bir
ekosistem olusturuyor ve bu da yeni giivenlik zorluklarini beraberinde geti-
riyor.

@® Cihaz Tanima ve Yetkilendirme:

IoT giivenlik duvarlari, aga baglanan her cihazi taniyarak ve yetkilen-
direrek aga giivenli bir sekilde entegre olmalarini saglayabilir. Bu, yetkisiz
cihazlarin aga erisimini engeller.

@ Veri Sifreleme ve Giivenli iletisim:

IoT cihazlar1 arasindaki iletisim genellikle hassas veri igerir. Giivenlik
duvarlari, bu verileri sifreleyerek ve giivenli iletisim protokollerini kullanarak
IoT aglarini koruyabilir.

@ Sizma Tespit ve Tehdit Onleme:

IoT cihazlarina yonelik potansiyel saldirilar: 6nlemek igin giivenlik du-
varlari, anomali tespiti ve s1izma 6nleme yetenekleriyle donatilabilir.

4.3 Bulut Tabanl1 Giivenlik Duvarlar1

Bulut tabanli giivenlik duvarlari, isletmelerin ve organizasyonlarin es-
neklik ve 6l¢eklenebilirlik ihtiyaglarini karsilamak icin gelistirilmis ¢oziimler
sunar.
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@® Uctan Uca Sifreleme ve Veri Giivenligi:

Bulut tabanl giivenlik duvarlari, kullanicilar arasindaki iletisimi sifre-
leyerek veri giivenligini saglar. Bu, bulutta depolanan verilerin korunmasina
yardimei olur.

@ Otomatik Giincelleme ve Tehdit Istihbarat Paylagimi:

Bulut tabanli giivenlik duvarlari, otomatik giincelleme mekanizmalari ve
genis tehdit istihbarat aglarina entegrasyon sayesinde siirekli olarak giincel
kalabilirler.

@ Dagitilmis Aglarda Etkili Koruma:

Bulut tabanli giivenlik duvarlari, cografi olarak dagilmis aglarda da et-
kin bir koruma saglayabilir. Bu, mobil ¢alisanlar, uzak ofisler ve bulut tabanli
altyapilarda giivenligi artirabilir.

Sonug

Bu ¢aligmada, ag giivenligi ve giivenlik duvarlarinin 6nemi {izerine de-
tayl1 bir inceleme gergeklestirilmistir. Glintimiizde, is stirekliligi, miisteri gii-
venligi ve memnuniyeti gibi kritik konularin biiyiik o6lgiide dijitallesmesi ile
birlikte, organizasyonlarin bilisim sistemlerini koruma siireci olan ag giiven-
ligi daha da 6nem kazanmuistir.

Giivenlik duvarlari, ag giivenligi stratejilerinin temel yap: taslarindan
biridir. Aglardaki giivenlik agiklarini en aza indirgemek ve siber saldirila-
r1 6nlemek amaciyla kullanilan bu 6nemli cihazlar, birinci savunma hattini
olusturarak organizasyonlari gesitli tehditlere kars1 korurlar. Ancak, giiven-
lik duvarlarinin tek basina yeterli olmadig: bir gergektir.

Cok katmanli bir giivenlik stratejisi gelistirmek, organizasyonlarin daha
etkili bir koruma saglamalarina yardimci olabilir. Bu strateji, giivenlik duvar-
larin1 diger giivenlik 6nlemleriyle entegre ederek, saldirilara kars: ¢ok yonlii
bir savunma sunar. Antiviriis yazilimlari, diizenli giincellemeler, giivenli sif-
re kullanimi ve periyodik veri yedeklemeleri gibi 6nlemlerle birlikte giivenlik
duvarlari, bilisim altyapisini giiven altina almanin bir pargasidir.

Makalenin ilk béliimiinde, ag giivenligi kavrami genis bir perspektifte ele
alind. Tkinci boéliimde giivenlik duvarlarinin temel bilesenleri, tiirleri ve nasil
yapilandirildigi detayli bir sekilde incelendi. Ugiincii béliimde ise giivenlik
duvarlarinin ag givenligindeki rolii daha ayrintili olarak tartisildi. Popiiler
saldir1 tirleri 6rnekleriyle birlikte ele alindi ve bu saldirilara kars: giivenlik
duvarlarinin nasil ¢o6ztimler sundugu agiklandi. Ayrica, giincel tehdit istihba-
ratinin etkili kullanimi ve giivenlik duvarlarinin siirekli giincel tutulmasinin
6nemi vurgulandu.
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Bu ¢alisma, organizasyonlarin dijital varliklarini koruma ve giivenlik
stratejilerine katkida bulunma amacini tasiyor. Giivenlik duvarlari, bilisim
sistemlerini koruma stratejisinin 6nemli bir par¢asidir, ancak bunlar tek ba-
sina yeterli degildir. Siirekli gelisen tehdit ortaminda, organizasyonlar ¢ok
katmanli bir giivenlik yaklasimi benimsemeli ve giivenlik duvarlarini diger
giivenlik 6nlemleriyle entegre ederek giiclendirmelidir. Bu sayede, ag giiven-
ligi daha etkili bir sekilde saglanabilir ve organizasyonlar dijital tehditlere
karsi daha direngli hale gelir.
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Metin igleme alaninda siklikla yararlanilan dizgi eslestirme algoritma-
lar1 ( string matching algorithms) bir veya daha fazla dizgiyi (pattern) daha
biiyiik boyutta bir metin (text) veya dizgi (string) iginde aramak amaciyla
kullanilir. Bilgisayar bilimleri alaninda oldukg¢a genis bir kullanim yelpazesi-
ne sahip bir algoritma grubudur. Algoritmalar icinde “arama algoritmalar1”
tist basliginda gruplanabilir. Dizgi eslestirme algoritmalar: esitlik kontrollii
(exact string matching) ve yaklasik benzerlik kontrollii (approximate string
matching) olarak iki temel gruba ayrilir. Ilkinde aranan verinin aynisinin
bulunmas: amaglanirken, digerinde benzerlik ve yaklasik deger kosulu ile
adimlar gerceklestirilir. Diger dizi eslestirme algoritmalar: bu iki tist grubun
altinda uyguladiklar1 yontemlere gore kendi i¢lerinde alt gruplar olustururlar.

Yontemin ayrintilarina girmeden 6nce kullanilan terimlerin 6zellikle-
rini bilmek énemlidir. Metin (text) ve dizgi (string) ayni tipte alfasayisal bil-
giler iceren veri tipleridir. Aralarindaki temel fark igerebilecekleri karakter
say1s1 ve bu karakterlerin islenme yontemlerdir. Yazilim kodlamasi agisindan,
metin veya dizgi alfasayisal karakterlerden olusan birer dizi veya dizgi veri
tipleridir. Birgok konuda her iki terim ayni bilgiyi ifade etmek i¢in kullanilir.
Dizgi kelimesi bazi kaynaklarda oriintii (pattern) olarak adlandirilmaktadir.

Ortaya ¢ikma ve temel kullanim alani alfa sayisal bilgiler olsa da bu algo-
ritmalar ¢esitli sayisal, simgesel veriler ve goriintii isleme dé4hil bir¢ok alana
uygulanabilmektedir. Bilgisayar isletim sistemlerinden, internet sitelerindeki
arama motorlarina kadar bir¢ok yazilimin icinde ¢alistirilmaktadir. Genel
seviyede ornek uygulamalar soyle siralanabilir; bir belge i¢inde veya metin
dosyasi i¢inde kelime veya dizgi arama islemi, molekiiler biyolojideki gibi be-
lirli bir sirada yerlestirilmis veriler i¢cinde arama islemleri, verilerin sirali ve
metin dosyalarinda tutuldugu uygulamalarda kullanilir [1].

CALISMA SEKLI

Dizgi eslestirme algoritmalari yapilan belirli bir isi yapan bir iist algorit-
manin i¢inden ¢agrilarak ¢alistirilir. Diger arama algoritmalar: gibi aranan
veriyi i¢inde arama yapilan veri kiimesi i¢cinde tarayarak eslestirme yapar.
Aranan veri bir veya daha fazla dizgi olabilir, arama yapilan veri kiimesi bii-
yiik boyutta bir metin dosyasi veya baska bir dizgi olabilir. Eslestirme sonu-
cunda dizgi, aranan veri kiimesi i¢inde belirli bir dogruluk oraninda buluna-
bilir veya hi¢ bulunamayabilir. Algoritmanin girdisi, aranan dizgi ve i¢inde
arama yapilacak veri, ¢iktisi ile dizginin veri i¢cinde bulundugu adresler veya
dizginin bulunmadig1 bilgisidir. Elde edilen sonug, ¢aligmanin amacina bagl
olarak degerlendirilmek iizere bir ist algoritmaya aktarilir.

Dizgi eslestirme algoritmalarinda aranan verinin tamamen aynisinin
bulunmasi amaglanabilir, bu durumda birebir esitlik kontroli yapilarak esit-
lik kontrollii (exact string matching) arama yontemleri kullanilir. Bunun di-
sinda, diger bir yontem ise yaklasik benzerlik (approximate string matching)
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aramasidir. Bu yontemde aranan dizginin benzeri bir yakinlik oranina gore
taranir. Benzer dizgilerin aranmasi (regular expression searching) dizgi ara-
ma kullanilan karmasik bir yontemdir. Belirli karakterler “bulunabilir ancak
zorunlu degil” kosulu ile aranir.

Her iki arama yonteminde de iginde aranan veride, tek veya ¢oklu dizgi
arama islemi yapilabilir. Tekli dizgi eslestirme (single pattern search) islemin-
de ilk eslenen veri bulunduktan sonra isleme son verilir, coklu arama (mul-
tiple pattern search) isleminde ise arama islemi veri setinin sonuna ulasana
kadar devam eder[2].

Ornek;
Dizgi arama algoritmasi basit bir sekilde soyle 6rneklenebilir;

“Kitap 120 sayfadan olusur, kitap yazarlarindan biri ¢ok taninmus bir ki-
tap yazaridir”

Yukaridaki metnin igine esitlik kontrollii ve ¢oklu bir arama yaparak,
kitap dizgisi bulunmak istenirse, arama sonucunda, kitap kelimesinin metin
icerisinde bulundugu, 1., 28. ve 70. indislerden baslayarak 3 kez tekrarlandig:
bilgileri elde edilir.

DiZGI ARAMA OLCUTLERI

Dizgi arama iglemleri ile esitlik veya benzerlik kosullarina gore tarama
yapilirken asagidaki bilgiler elde edilebilir;

« Aranan dizginin, arama yapilan verinin iginde var olup olmadigi,
« Kag kez tekrarlandigi,

o Bulundugu indisler,

« Baska karakterlerle bitisik bulundugu durumlar,

o Benzerlerinin varlik kontroli.

Arama isleminde yapilan islemin amacina gore istenen sonuglari elde et-
mek i¢in gesitli arama olgiitleri tanimlanabilir. Metin, simge ve goriintii ara-
malarinda, eldeki verinin 6zeliklerine gore olgiitler farklilik gostermektedir.
Asagida metin i¢inde arama isleminde kullanilabilecek belli basli kosullar
listelenmistir;

« Biyiik kiigiik harf farkliligs,
o Aranan dizginin kisaltmasinin varlik kontroli,

 Oncesi ve/veya sonrasinda bagka karakterlerin varlig1 (6nek, sonek
tiiretme vb),

o Aranan dizginin bosluk icermesi,
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o Yeni satir atlama, sekme gibi araliklama karakterleri,

o Kesme isaretleri,

» Noktali harflerin noktasiz yazilma olasiliklari,

o Uzun metinlerde liste numaralari, ek not referanslari,

« Farkli yazilip ayn1 anlama gelen kelimeler (anne, ana gibi).

Yukarida listelenen kontroller, dizgi arama algoritmalarini farklilastiran
ve karmasgiklik seviyelerini belirleyen 6zelliklerdir. Tek bir algoritma tiim is-
tenen kontrolleri saglayamayabilir. Bu durumda istenen sonuca ulagsmak igin
birden fazla dizgi algoritmasi pes pese ¢alistirilabilir [3].

TEMEL DIZGI ESLESTIRME ALGORITMALARI

Dizgi eslestirme alaninda birkag temel algoritmadan yararlanilarak bir-
¢ok degisik algoritma gelistirilmis ve bu sayede temel algoritmalarin daha
verimli ve etkili sekle doniistiiriilmesi amaglanmigtir. Algoritmalar iglerin-
de basit sirali aramadan, 6n isleme ile olusturulan indeks tablosu yardimiyla
arama gibi daha karmagik yontemler igerir.

Gelistirilmis yontemlerin verimlilikleri asagidaki olciitlerle karsilagtiri-
labilir;

o Arama sekli,

o Arama yoni,

+ On iglem gerektirmesi,
» Toplam arama maliyeti
« Karsilagtirma sayisi

o Bellek maliyeti

Arama yoniine gore algoritmalar solda saga ve sagdan sola arama olarak 2
gruba ayrilir. Soldan saga aramalar diger yonde aramaya oranla daha basittir.
Knuth-Morris-Pratt ve Rabin Karp Algoritmalari bu gruba 6rnek verilebilir.

Arama islemi oncesinde bazi algoritmalar indeks tablosu veya benzeri
durum tablolar1 olusturmaktadir. Islem sonucunun dogrulugunu saglamak
i¢in gelistirilen bu adimlar islem siiresini ve kullanilan bellek alanini artir-
maktadir.

Karsilagtirma sayisinin distikligii hizi olumlu etkileyen bir faktordiir
ancak islem bagarisini garanti altina almaz.

Yiiksek bellek kullanimi, maliyeti artirdig: i¢in algoritmalarin perfor-
mans degerlendirmesinde dikkate alinmaktadir [4] [5].
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Bir¢ok dizgi algoritmasinin temel olarak aldigi, yaygin kullanilan diz-
gi eslestirme algoritmalarindan bazilar1 Boyer-Moore, Morris-Prat, Knut-
h-Morris-Pratt, ve Colussi olarak siralanabilir. Belli bash dizgi arama algorit-
malari asagida detaylandirilmigtir.

Algoritma ¢aligma yontemleri agiklanirken, icinde aranan dizgi m uzun-
lugunda, x=x[0..m-1] dizisi ile, icinde arama yapilan metin n uzunlugunda
y=y[0..n-1] dizisiyle temsil edilmistir. Bircok dizgi eslestirme algoritmasi me-
tin iginde m uzunlugunda bir pencere (window) kaydirarak tarama yapar.
Pencerenin sol kosesi metnin ilk elemani {izerine konumlandirilarak, dizgi-
nin karakterleri ile metnin karakterleri karsilastirilir. Arama islemi pencere-
nin saga dogru kaydirilmas: ile devam eder. Metnin sag taraftaki son karakte-
riile pencerenin sagdaki son karakteri karsilastirildiginda islem tamamlanir.
Bu tiir taramaya kayan pencere mekanizmasi adi verilir.

Basit dizgi arama (Naive string search) algoritmasi:

En temel ve anlasilmasi kolay bir dizgi arama algoritmasidir. Arama al-
goritmalari grubu icinde “sirali arama” kategorisine dahil edilebilir. Algorit-
manin kullandig1 yontem soyledir;

o Arama yapilacak metnin en basindan baslanarak, aranan dizgi, si-
rayla metin elemanlariyla kargilastirilir.

o Karsilagtirma eldeki metnin sonuna kadar veya dizgi metnin icinde
bulunana kadar devam eder.

o Eslesen veri olmasi durumunda aranan dizgi metin i¢inde bulun-
mustur.

o Coklu arama yapiliyorsa i¢inde arama yapilan metnin sonuna kadar
tarama yapilmaya devam edilir.

o Eslesen verinin bulundugu metin indisi veya pozisyonun sonug ola-
rak dondiiriilir.

« Metin sonuna gelindiginde dizgi bulunamamaigsa, metnin iginde ol-
madig1 anlamina gelir.

Basit dizgi arama algoritmasi
Arama sekli Sirali
Eslestirme tipi Tam
On iglem Yok
Ek bellek Gerektirmez
Tekli/¢oklu arama Tekli/¢oklu
Karsilastirma sayisi (n-m+1)
Zaman karmagiklig O(m x n)




26 *+ Serife Esra DINCER

Bu yontem kayan pencere mekanizmasi (sliding window mechanism)
olarak da adlandirilir. Pencere x dizisidir ve y dizisi tizerinde bastan baslayip
saga dogru kaydirarak arama yapilir. Verilerin i¢inde yer aldig1 dizinin (y)
karakter sayis1 n ve aranan dizginin (x) karakter sayis: m ise tam esitlik aran-
mas! durumunda en fazla (n-m+1) kadar kargilagtirma yapilir.

Ornek:

Asagidaki ornekte aranan 3 karakterli dizgi, 10 karakterli bir metnin
icinde aranmak istendiginde (10-3+1) 8 adimda islem tamamlanmistir. Eger
aranan dizgi “xyz” olsaydi yine 8 arama adimi gerceklestirilirdi.

1/2|3|4/5|6|7[8]9]10 Dizi adresleri
y dizisi

a|b|cld|e|f g$ il Dizi elemanlar1

x dizisi h i j

Arama isleminde sirasiyla yapilan karsilagtirmalar;

1. abc == hij
2. bcd == hij
3. cde == hijj
4. def == hij
5. efg == hij

6. fgh == hij
7. ghi==hij
8. hij == hij

Boyer-Moore algoritmasi:

Yaygin kullanilan, degisik tiirevleri gelistirilen verimli bir dizgi algorit-
masidir. Metin editorlerinde arama ve yerine yazma islemlerinde kullanilir.

Boyer-Moore algoritmasi
Arama sekli Dizgi sagdan sola eslenir, sirali
Eslestirme tipi Tam
On islem Sadece dizgi i¢in var
Ek bellek Gerektirmez
Tekli/¢oklu arama Tekli/goklu
Karsilastirma sayist 3n
Zaman karmagiklig O(mxn)
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Geleneksel arama yonteminde, 6nce aranan dizginin ilk karakterinden
(x[0]) baslanarak metin i¢inde karsilagtirma yapilir ve bulunmasi durumun-
da (if x[0]==y[j]), dizginin diger karakterleri (if x[1]==y[j+1]) karsilagtirilir.
Bu yontemde son karakterden (x[m-1]) baslanarak (if x[m-1]==y[m-1]) karsi-
lastirma yapilir.

Algoritma aranan dizginin en son karakterlerinden baslayarak, sagdan
sola tarama yapar. Dizginin bulunmasi veya bulunamamasi durumlarinda,
pencereyi saga kaydirmak i¢in iki fonksiyon kullanilir. Bunlar ének kaydir-
mast (matching shift/good suffix shift) ve uyumsuz karakter kaydirmasi (oc-
currence shift/bad character shift) olarak adlandirilir.

Uyumsuz karakter kaydirmasi

Eslesmeyen karakter “uyumsuz karakter” (bad character) olarak isimlen-
dirilebilir. Dizgi ile metin karsilastirildiginda, karakter eslesmez ise, karak-
terin dizgi i¢cinde bulunma ve bulunmama durumuna gore belirli sayida saga
kaydirilir.

Bu kaydirma seklinde 6nce dizgi i¢in bir arama tablosu (look up table)
veya uyumsuz karakter tablosu (bad character table) olusturulur. Bu tablo
metin iginde saga yapilacak kaydirma sayisin1 belirler. Dizginin her bir ele-
mani ve elemanlarin en sagdaki elemana veya dizgi sonuna uzakliklar1 he-
saplanarak tabloya yerlestirilir. Eger tekrarlanan eleman varsa, en sagdaki
elemanin uzaklig1 yazilir.

Ornek;

Dizgi elemanlar1 K R K B ise arama tablosu séyledir;
K |[R [B
1 {2 ]0

Burada K harfi, 1. ve 3. gozde tekrarlanmaktadir ve 3. goziin saga uzak-
l1ig1 I'dir.
Uyumsuz karakter kaydirmasinin islem adimlari séyledir;

1) Eger dizginin en son elemani ile metin elemani birbirine esit ise, diz-
ginin sol karakterleri metin ile geriye dogru karsilastirilir ve

a) Eger hepsi esit ise, 1 tane “bulundu” kaydi yapilarak, dizgi saga kendi
uzunlugu kadar kaydirilr,

b) Eger metnin karsilastirilan dizgi elemanina esit olmayan bir karak-
teri varsa ve bu karakter dizginin arama tablosunda yoksa dizgi saga kendi
uzunlugu kadar kaydirilir,

¢) Eger metnin karsilastirilan dizgi elemanina esit olmayan bir karak-
teri varsa ve bu karakter dizginin arama tablosunda varsa, bu karakterin tab-



28 + Serife Esra DINCER

lodaki uzaklik degeri kadar dizgi saga kaydirilir,
2) Eger dizgi ile metin eleman esit degil ise ve

a) Metnin karsilastirilan elemani dizginin arama tablosunda yoksa diz-
gi saga kendi uzunlugu kadar kaydirilir,

b) Metnin karsilastirilan elemani dizginin arama tablosunda varsa bu
karakterin tablodaki uzaklik degeri kadar dizgi saga kaydirilir.

Ornek:

| indis, j 1 ]2]s3]a]s|e]7]s8]o]w|u]n]
| Ydizisitmeting) [ A [ B[ E|[Cc|[F[Aa[B[Aa]Aa][B]A]C]
| Xdizisi(dizgi) | A | B[ A ] C|
s [xlc]
lelalc]
s [alc
la[B[a]c]
A
B |2
cl|o

Aranan dizgi, m uzunlugunda x dizisi ile, icinde arama yapilan metin, n
uzunlugunda y dizisi ile temsil edilsin. Yontem adimlary;

1) x dizisi ile y dizisi 0. indisten baslayacak sekilde konumlandirilir,
(x[0..m-1], y[0..m-1]), x dizisinin en son karakterine karsilik gelen y dizi ele-
mant ile karsilagtirilir, x[3]==y([3] oldugu i¢in karsilastirma, x dizisinin bagi-
na kadar veya eslesmeyen karakter bulunana kadar geriye dogru yapilmaya
devam eder. (while (i > =0 and x[i]==y[j]) i--;j--;)

2) Ikinci karakterler esit olmadig1i-in ve metindeki karakter dizgi igin-
de bulunmadig; i¢in (x[2] !=y[2] and x © y[2] ) dizgi kendi uzunlugu (j=j+m)
kadar kaydirilir ve j=7"den karsilastirma devam eder.

3) (x[4] !=y[7] and x 3 y[7] ) karakterler esit olmadig i¢in ve y[7] arama
tablosunda bulunan bir karakter oldugu i¢cin u=2"dir. Dizgi (j=j+u) kadar kay-
dirilir ve j=9’den karsilagtirma devam eder.

4) (x[4] '=y[9] and x 3 y[9] ) karakterler esit olmadig1 i¢in ve y[7] arama
tablosunda bulunan bir karakter oldugu i¢in u=0"dir. Dizgi (j=j+u) kadar kay-
dirilir ve j=10’dan kargilastirma devam eder.

5) (x[4] '=y[10] and x 3 y[10] ) karakterler esit olmadig1 i¢in ve y[10] ara-
ma tablosunda bulunan bir karakter oldugu i¢in u=2’dir. Dizgi (j=j+u) kadar
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kaydirilir ve j=12’dan karsilastirma devam eder.

6) Tim elemanlar esit oldugu i¢in arama sonlanir. (while (i > =0 and
x[i]==yl[j]) i--5j--))

Bu algoritma 2 durumda basarisiz olur; birincisi en son karakterin arama
tablosunda 0 deger almasi nedeniyle kaydirma yapilamamasi ve ikincisi dizgi

isaretgisinin saginda esit olmayan karakter bulunmasidir. Bu sorunlar onek
kaydirmasi (good suffix shift) ile ¢oztilebilir [1].



30 - Serife Esra DINCER

(1]
(2]

(3]

(4]

(5]

KAYNAKCA

Charras, C., Lecrog, T., 2004, Handbook of Exact String_Matching Algorithms
A. Chayapathi, S. Kumar , Survey and comparison string matching algorithms,

Turkish Journal of Computer and Mathematics Education, Vol.12 No.12 (2021),
1471-1491

K. Alhendawi, A. Baharudin, et al, 2013, String Matching Algoritms (SMAs):
Survey & Empirical Analysis, International Journal of Computer Science and
Management Research, Vol 2 Issue 5 May 2013, ISSN 2278-733X

S. Hakak, A. Kamsin et al, Exact String Matching Algorithms: Survey, Issues,
and Future Research Directions, Special Section On New Trends in Brain Sig-
nal Processing And Analysis

L. Boytsov, Indexing methods for approximate dictionary searching: Com-
parative analysis, Journal of Experimental Algorithmics, 2011, 16(1): 1-91.
doi:10.1145/1963190.1963191.



BOLUM 3

YAPAY ZEKA DESTEKLI KiSISEL AKILLI
ASISTANIN GELISTIRILMESI

Senay KOCAKOYUN AYDOGAN! \

1 Dr. Ogr. Uyesi $enay KOCAKOYUN AYDOGAN, Istanbul Gedik Universitesi, Bilisim Giivenligi
Teknolojisi Programi senay.aydogan@gedik.edu.tr, ORCID: https://orcid.org/0000-0002-3405-6497




32 + Senay KOCAKOYUN AYDOGAN

Giris

Yapay zeka (AI), insan zekasinin insan gibi diisiinmeye ve hareket et-
meye programlanmis makinelerde simiilasyonunu ifade etmektedir. Kisisel
akillr asistanlar baglaminda, yapay zeka teknolojisi, dogal dil komutlarini ve
kullanicilardan gelen sorgular1 anlayabilen ve bunlara yanit verebilen sanal
asistanlar gelistirmek i¢in kullanilir. Yapay zeka destekli bu kisisel asistan-
lar, kullanicilara randevu planlama, hatirlatici saglama, sorular1 yanitlama ve
daha fazlasi gibi ¢esitli gorevlerde yardimci olmak igin tasarlanmistir (Khao-
kaew, Holcombe-James, Rahaman, Liono, Trippas, Spina, & Salim, 2022). Ya-
pay zeka destekli kisisel akill1 asistanlarin gelisimi, dogal dil isleme (NLP) ve
makine 6grenimi algoritmalarindaki gelismeler sayesinde son yillarda 6nem-
li 6lgtide ilerlemistir. Bu teknolojiler, kisisel asistanlarin karmasik sorgular:
ve komutlar1 anlamalarina ve bunlara yanit vermelerine ve “6grenme” olarak
bilinen bir siire¢ araciligryla performanslarini zaman i¢inde iyilestirmelerine
olanak tanimaktadir (Canbek, & Mutlu, 2016).

Yapay zeka destekli popiiler kisisel akilli asistanlara bazi drnekler ara-
sinda Apple’in Siri’si, Amazon’un Alexa’s1 ve Google’in Asistani yer almakta-
dir (Castro & New, 2016). Bu asistanlar, akilli telefonlar, akilli hoparlorler ve
akilli ev cihazlar1 dahil olmak tizere gesitli cihazlarda yerlesiktir. Basit sesli
komutlar veya metin tabanli sorgular yoluyla kullanicilara sunulmaktadir.
Yapay zeka destekli kisisel akill1 asistanlar, giinliik gorevlere yardimci olma-
nin yani sira, kullanicilar i¢in artan tretkenlik, rahatlik ve erisilebilirlik gibi
bir dizi bagka avantaj da saglayabilir (Goksel-Canbek, & Mutlu, 2016). Tek-
noloji ilerlemeye devam ettikge, kisisel akilli asistanlarin daha da sofistike
hale gelmesi ve daha genis bir gorev ve zorluk yelpazesinin iistesinden gelme
becerisine sahip olmas: muhtemeldir.

Yapay zeka teknolojileri insan davranisinda zeka ile iliskilendirdigi-
miz Ozellikleri sergileyen bir alandir. Yapay zeka, insanlarin sagduyular:
ve sezgileri sayesinde yeni durumlar karsisinda yaratici ¢oziimler tiretebil-
me yetenegine sahiptir, ancak insanlarin sahip oldugu bazi sinirlamalara
da sahiptir. Ornegin, insanlarin sinirli dikkat stireleri ve tek seferde sadece
birkag alternatifi analiz edebilme yetenekleri vardir. Bunun yani sira, in-
sanlarin stres, yorgunluk ve zaman sikintisi gibi faktorler insanlarin hafi-
zalarini etkileyebilir. Yapay zeka ise hizli, dikkatli, kusursuz, agik ve nesnel
olma ozelliklerine sahip olabilir, ancak sagduyu ve yeni durumlarla basa
¢ikma yeteneklerinden yoksundur. Bu nedenle, insan ve yapay zeka giderek
daha fazla isbirligi yapmakta ve birbirlerini tamamlamaktadir (Kisi, 2021).
Insanlar, yapay zekanin hizli ve kusursuz ¢alisma 6zelliklerinden faydala-
nirken, yapay zeka da insanlarin yeni durumlarla basa ¢ikma yeteneklerin-
den yararlanabilir. Bu sayede, ikisi de birbirlerinin gii¢lerini tamamlayarak
daha etkili hale gelebilirler.
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Yapay Zeka

Yapay zeka teknolojisi bilissel islevleri yerine getirmeyi saglayan bir tek-
nolojik dalga olarak tanimlanabilir (Giir, Ayden, & Yiicel, 2019). Yapay zeka,
isletmelerin karmasik sorunlarini ¢6zmede 6nemli bir rol tistlenmektedir. Bu
roliinii, algoritmalarda ilerleme, biiyiik hacimli veri setlerinin analizi, artan
hesaplama giicii ve diisiik maliyetli depolama gibi teknolojik gelismeler saye-
sinde ortaya ¢ikarmaktadir. Ayrica, yapay zeka tahmin faaliyetlerini uygun
maliyetli hale getirerek, rutin ve tekrarlanabilir islerin makineler araciligryla
aninda otomatiklestirilmesini saglamaktadir. Bu sayede, isletmeler daha ve-
rimli ve karli hale gelebilir (Gures, Shayea, Ergen, Azmi, & El-Saleh, 2022).

Son yillarda, AI hizla gelismis ve insanlarin yasam tarzlarini degistir-
mistir (Huang, Cai, Xu, Xu, Gu, & Jiang, 2019). Yapay zekanin gelistirilme-
si, ulusal rekabet giiciinii artirarak ve giivenligi koruyarak diinya ¢apindaki
tilkeler i¢cin 6nemli bir kalkinma stratejisi haline gelmistir (Rajkomar, Oren,
Chen, Dai, Hajaj, Hardt,... & Dean, 2018). Bir¢ok {ilke, yeni bir uluslararasi
rekabette liderligi ele gecirmek igin tercihli politikalar uygulamaya koymus
ve kilit teknolojilerin ve yeteneklerin dagitimini giiglendirmistir (Xu, Tan,
Zhen, & Shen, 2008). Bilim ve teknolojide; Google, Microsoft ve IBM gibi bii-
yiik sirketler kendini yapay zekaya adamistir ve yapay zekay: giderek daha
fazla alana uygulamaktadir (Shi, Huang, He, Xu, Liu, Qin,... & Zhao, 2007).

Al, bilis, makine 6grenimi , duygu tanima, insan-bilgisayar etkilesimi,
veri depolama ve karar vermeyi entegre etme yetenegine sahip ¢ok disiplinli
bir teknolojidir (Lu, 2019). Ilk olarak John McCarthy tarafindan 20. yiizyilin
ortalarinda Dartmouth Konferansrnda o6nerilmistir. 1993’ten beri Al, bazi
doniim noktasi sonuglar1 elde etmistir. BP algoritmasinin genis uygulamasi
nedeniyle, sinir ag1 hizla gelismistir. Genis olcekli bir ortamda, uzman sis-
temlerin kapsamli kullanimi, endiistriyi ¢ok fazla maliyetten kurtarmis ve
endiistri verimliligini artirmistir (Cai-Ming, & Hao-Nan, 2020).

Yapay zeka, belirli gorevleri yerine getirmek i¢in insan zekasini taklit
edebilen ve topladig: bilgileri tekrarlayarak kendi kendini gelistiren sistem-
lerdir. Yapay zekay1 giiniimiiz teknoloji sistemlerinden ayiran ozellik insan
zekasini taklit edebilme 6zelligidir. Bu sistem, var olan durumlar1 gézlemle-
yip daha 6nceden belirlenen parametreler ile bir tepki verir. Yapay zeka duru-
ma iligkin verileri hizli, tekrarlamali ve akilli algoritmalar: kullanarak islem
yapmaktadir.

Yapay zeka teknolojisinin gelisimi ile birlikte, insanlarin hayatlarinda
bir¢ok farkli alanda kullandiklar: teknolojik iiriinlerde bir¢ok gelisme goz-
lemlenmistir. Yapay zeka, makine 6grenimi, nesne tanima ve veri analitigi
gibi cesitli teknolojileri kullanarak, insanlarin hayatlarini kolaylastiran ve
hizlandiran bir¢ok ¢6ziim iiretmistir. Ornegin, yapay sinir aglar1 sayesinde,
bilgisayarlar insan gibi diistinebilir ve kendi kendine 6grenebilirler. Bu saye-
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de, bilgisayarlar insanlarin hayatini kolaylastiran ve hizlandiran bir¢ok uy-
gulama gelistirilebilir (Oztiirk, & Sahin, 2018). Dogal dil isleme teknolojisi,
makine 6grenimi, nesne tanima ve veri analitigi de benzer sekilde, insanlarin
dilini anlayarak, yapay zeka sistemleri tarafindan kullanilabilecek veri tire-
tebilir.

Yapay zekanin ilerlemesi ve endiistrilerde makine 6grenimi ve derin 6g-
renme tabanli yontemlerin kullanilmasi, uygulamalarini Endiistri 4.0’1n bir
parcasi olacak sekilde giiclendirmektedir (Ahmed, Jeon, & Piccialli, 2022).

Makine Ogrenme

Makine Ogrenmesi (ML) bir bilgisayarin kendi kendine 6grenme yetene-
gini kullanan bir yontemdir. Bu yontem sayesinde, bir bilgisayar veri kiimesi
lizerinden 6grenme yaparak, kendi kendine yeni bilgiler edinebilir. Makine
ogreniminin temel fikri, veriden 6grenerek performansini artiran bir algorit-
manin kullanilmasidir (Nilsson, 1982). ML, veri lizerinden 6grenme yapa-
rak, bir bilgisayarin bir gérevi daha etkin ve hizli bir sekilde yerine getirme
yetenegini gelistirir. Ornegin, bir ML modeli, veri kiimesi iizerinden 6gren-
me yaparak, bir goriintii igerisinde nesneleri tanimlayabilir veya bir metin
icerisinde anahtar kelimeleri tespit edebilir.

Makine 6greniminin, giinimiizde mevcut olan veri zenginliginden is
degeri elde etmeleri konusunda yiiksek bir potansiyeli bulunmaktadir. ML,
miisterilerin davraniglarini ve risk faktorlerini elde edebilmek i¢in kullani-
lan en iyi Al teknolojilerinden biridir. ML, kodlama yapmadan halihazirda
kodlanmis olan talimatlardan faydalanarak bilgisayar programlarini kendi
baslarina 6grenmesi ve gelistirilmesi i¢in kullanilmaktadir (Kumar, Srivasta-
va, Bisht, 2019). Yapay zekanin ana uygulama yontemlerinden biri olan maki-
ne dgrenimi, 6rneklerden 6grenebilen algoritmalar ile zaman gegtikge daha
fazla veri ile yiiksek performans gosterebilmektedir (Oxborough, Cameron,
and Rao, 2017). ML, hazir talimatlar1 kullanarak ¢6ziim tiretmek yerine 6r-
neklerden 6grenerek, goriintii, resim ve ses tanima gibi birgok zor probleme
¢oziim getirmektedir. Bilgisayar ortaminda saklanan biiyiik boyuttaki verile-
rin analizi ve yorumlanmasi ML algoritmalari ile miimkiindiir (Tuba, & Deli-
ce,2019). Bilgisayarlara otonom olarak gorevlerini nasil gerceklestireceklerini
6greten makine 6grenmesi algoritmalar1 genis bir uygulama alanina sahiptir
(Karakus, 2021).

Makine 6grenimi tabanli yontemler, 6rnegin egitim yoluyla sistem so-
nuglarini otomatik olarak 6grenir ve gelistirir (Ang, Goh, Saldivar, & Li,
2017). Bu yontemler, her taninabilir model i¢in nihai ¢iktiy1 inceler ve bir
¢ikti saglamak igin tersine miihendislik yonlerini arar. Onceki deneyimle-
re dayali olarak nasil sonuglara ve kararlara varilacagina dair bir sistem ge-
listirir (Bougdira, Akharraz, & Ahaitouf, (2020). Makine 6grenimi yoluyla
¢oziilmesi gereken en 6nemli dort problem tiirti; tahmin, kiimeleme, sinif-
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landirma ve boyut azaltmadir (Erhan, Courville, Bengio, & Vincent, (2010).
Ogrenme yontemlerinin siniflandirilmasi goz 6niine alindiginda, makine
ogrenmesi dort kategoriye ayrilabilir. Bunlar denetimli 6grenme, denetimsiz
ogrenme , yar1 denetimli 6grenme ve pekistirmeli 6grenme olarak kategorize
edilir (Bose, 2017).

Denetimli 6grenme, yeni verilerin tiiriinii veya degerini tahmin etmek
i¢in etiketlenmis verilerin egitilmesi i¢in kullanilmas: anlamina gelir. Farkli
tahmin sonuglarina gore, bu iki kategoriye ayrilabilir: siniflandirma ve reg-
resyon. Denetimli 6grenmenin tipik yontemleri, SVM (Stiper Vektor Makine-
si) ve dogrusal ayrimdir (Morocho-Cayamcela, Lee, & Lim, 2019; Neyshabur,
Bhojanapalli, McAllester, & Srebro, 2017). Regresyon problemi, siirekli deger-
lerin ¢iktisinin tahminini ifade etmektedir. Konut fiyat verilerini analiz ede-
bilir, 6rnek veri girisine gore sigdirabilir ve ardindan konut fiyatlarini tahmin
etmek icin siirekli bir egri elde edebilir (Bose, 2017).

Verilerin etiketi olmadiginda, denetimsiz 6grenme veri madenciligi kul-
lanilmaktadir. Denetimsiz 6grenme esas olarak kiimelemede yansitilir. Ki-
sacasl, veriler etiketsiz olarak farkli 6zelliklere gore siniflandirilabilir. Tipik
denetimsiz 6grenme yontemleri, k-kiimeleme ve temel bilesen analizini ige-
rir. k-kiimelemenin 6nemli 6nciilii, veriler arasindaki farkin Oklid mesafe-
si ile olgiilebilmesidir . Olgiilemiyorsa, kullanilabilir bir Oklid mesafesine
dontistiriilmesi gerekir. Temel bilesen analizi istatistiksel bir yontemdir. Or-
togonal doniisiim kullanarak, ilgili degiskenler iliskisiz degiskenlere doniis-
tirtiliir; doniistiirilen degiskenlere temel bilesenler denir. Temel fikir, oriji-
nal ilgili gostergeleri bir dizi bagimsiz kapsamli gostergeyle degistirmektir
(Baryannis, Validi, Dani, & Antoniou, 2019).

Yar1 denetimli 6grenme, denetimli 6grenme ve denetimsiz 6grenmenin
bir karisimi olarak ifade edilebilir. Aslinda, etiketlenmis veriler ve etiketlen-
memis veriler, 6grenme siirecinde karigtirilir. Normal sartlar altinda, isaret-
lenmemis veri miktari, isaretlenmis veri miktarindan ¢ok daha fazladir. Yar
denetimli 6grenme fikri idealdir, ancak pratik uygulamalarda pek kullanil-
maz. Yaygin olarak kullanilan yar1 denetimli 6grenme algoritmalari, kendi
kendine egitim, grafik tabanli yar1 denetimli 6grenme ve yar1 denetimli des-
tek vektor makinelerini (S3VM) icermektedir (Kizilkaya, & Oguzlar, 2018).

Takviyeli 6grenme, ¢evre ile etkilesime girerek, eylemlerin kalitesini 6diil
seviyelerine gore degerlendirerek ve ardindan modeli egiterek odiiller elde
etme yontemidir. Takviyeli 6grenmede kesif ve gelistirmenin 6nemi zorlu bir
konudur: daha iyi 6diiller elde etmek igin insanlar en yiiksek 6diilii alabile-
cek eylemi se¢melidir, ancak insanlar ayn1 zamanda bilinmeyen eylemleri de
bulmalidir (Chollet, 2017). Takviyeli 6grenmenin temeli davranigsal psikolo-
jiden gelir. Bagka bir deyisle, pekistirmeli 6grenme, 6diil davranisini iyilegti-
rebilir ve ceza davranigini zayiflatabilir. En biiyiik getiriyi elde etmek i¢in en
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iyi islemi ve davranisi bulmak i¢in model deneme-yanilma mekanizmasiyla
egitilebilir. Bu, insanlarin veya hayvanlarin 6grenme modelini taklit eder ve
belirli bir yonde 6grenmeleri i¢in aracilari yonlendirmeye ihtiyag duymaz (Li,
Warfield, Guo, Guo, & Qi, 2007; Qi, Wu, Li, & Shu, 2007; Wang, Zou, Su, Li,
& Chaudhry, 2013).

Derin Ogrenme

Derin Ogrenme (Deep Learning, DL) bir makine égrenimi ML yénte-
midir ve yapay sinir aglarinin (Artificial Neural Networks, ANNs) bir ¢esi-
didir (Ahmed, Jeon, & Piccialli, 2022). Derin 6grenme, makineleri karmagik
sorunlar1 ¢dzmek i¢in gereken tekniklerle donatan makine 6greniminin bir
alt kiimesidir. Veri bilimi, eyleme gegirilebilir sonuglara varmak i¢in yapay
zeka, makine 6grenimi ve derin 6grenmeyi uygulayan ayri bir ¢aligma dalidir
(Goodell, Kumar, Lim, & Pattnaik, 2021). DL, bir¢ok katmandan olusan aglar
kullanarak, veri iizerinden 6grenme yapar. Bu katmanlar arasinda veri akta-
rimi1 gergeklestirilir ve bu sayede, bir bilgisayar veri kiimesi tizerinden 6gren-
me yaparak, kendi kendine yeni bilgiler edinebilir. DL, genellikle ¢ok biiyiik
veri kiimeleri tizerinden 6grenme yapar ve bu sayede, daha hassas sonuglar
elde edilebilir. Ornegin, bir DL modeli, ¢ok sayida goriintii verisi tizerinden
6grenme yaparak, goriintiilerdeki nesneleri daha hassas bir sekilde tanimla-
yabilir. Ayrica, DL, goriintiilerdeki nesnelerin yerlerini, 6zelliklerini ve diger
detaylarini da tespit edebilir. Bir sistemi veya makineyi, bilgileri katmanlar
araciligiyla islemesi, siniflandirmasi, yorumlamasi ve sonucu tahmin etme-
si i¢in yonlendirir. Temel olarak kullanilan bazi DL yaklasimlari, evrisimli
sinir aglar1 (CNN), tekrarlayan sinir aglar1 (RNN) ve tiretken sinir aglaridir
(GNN) (Ahmed, Jeon, & Piccialli, (2022).

Makine 6grenimi, bir bilgisayarin veri ve 6grenme algoritmalarini kul-
lanarak bir gérevin ¢6zliimiinii 6grenmesini ve gelistirmeyi amaglar. Derin
6grenme, bu yontemlerin bir alt kiimesidir ve 6zellikle yiiksek boyutlu veri-
ler igin etkili olan agirlikli bir ag§ modelidir. Derin 6grenme modelleri, bir-
¢ok katmani olan aglar olusturur ve her katman, verileri isleme ve 6grenme
i¢cin kullanilir. Bu sayede, derin 6grenme modelleri, veri igerisinde gizli ka-
lic1 6zellikleri kesfedebilir ve daha yiiksek performansli tahminler yapabilir.
Makine 6grenimi, derin 6grenmeyle bilgilendirildiginde, gesitli gorevler igin
dikkate deger dl¢iide basarili oldugu bulunmustur (Dixon, Halperin, & Bilo-
kon, 2020).

Dogal Dil Isleme

Dogal Dil Isleme (Natural Language Processing, NLP) ise, bir bilgisaya-
rin insan dilini anlama ve kullanma yetenegini gelistirmeyi amaglayan bir
yontemdir. NLP, yapay zeka (YA) teknolojisi icinde yer alan bir alt dalidir ve
genellikle, metinleri analiz etme, dil 6grenme ve dil tireteme gibi gorevleri
yerine getirir. NLP, bir bilgisayarin insan dilini anlama ve kullanma yetenegi-
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ni gelistirmeyi amag¢lamaktadir (Seker, 2015). NLP, metinleri analiz etme, dil
ogrenme ve dil iireteme gibi gorevleri yerine getirir. NLP, bir¢ok farkli alan-
da kullanilir ve insanlarin dilini anlayarak, yapay zeka sistemleri tarafindan
kullanilabilecek veri tiretebilir (Kang, Cai, Tan, Huang, & Liu, 2020). Orne-
gin, bir NLP sistemi, bir metin icerisinde anahtar kelimeleri tespit ederek, bir
arama motoru tarafindan kullanilabilir. Ayrica, NLP, bir chatbot tarafindan
kullanilarak, insanlarin dilini anlayarak, cevaplar verebilir veya bir ¢eviri sis-
temi tarafindan kullanilarak, bir dilin diger bir dile ¢evrilmesini saglayabilir.

NLP, bilgisayar bilimi ve insan dilbilimi arasinda disiplinler arasi bir
konu olan bilgisayarlarin insan metin dilini tanima ve anlama yetenegini ifa-
de etmmektedir. Dogal dildeki en biiyiik fark , insan diigiincesinin dile dayal1
olmasidir, bu nedenle dogal dil isleme ayni zamanda AI'nin bir hedefini tem-
sil etmektedir. Dogal dil isleme yedi yone ayrilir: gramer ve semantik analiz,
bilgi ¢ikarma, metin madenciligi, bilgi alma, makine ¢evirisi, soru cevaplama
sistemi ve diyalog sistemi (Zhang, Xu, & Chen, 2020).

NLP, bilgisayarlarla iletisim kurmak i¢in dogal dili kullanan bir tekno-
lojidir. Dogal dili islemenin anahtari, bilgisayarlarin dogal dili “anlamasina”
izin vermektir. bu nedenle hesaplamali dilbilim olarak da adlandirilir. Dil
bilgi isleme ve yapay zekanin kesistigi noktada yer alir. Bir makine olarak
once ses sinyallerini toplar. Dogal dil isleme teknolojisi, ses sinyallerini me-
tin sinyallerine ve metnin anlamina doniistiiriir. Daha sonra makine sesleri
kelimelere, kelimeleri de anlamlara donustiiriir. Bu iki islemi tamamladiktan
sonra makine duyabilir ve anlayabilir. Konugsma tanima ve anlamsal anlama
teknolojisi ile donatilmis makine, algoritmay1 siirekli 6grenmede optimize
eder, boylece makine sadece dinlemekle kalmaz, ayn1 zamanda anlayabilir ve
hatta duygulari anlayabilir (Bostrom, & Yudkowsky, 2018).

AKkilli Asistanlarin Kullanim Alanlar:

Yapay zeka tabanli dijital asistanlara yonelik arastirmalarin, Joseph
Weizenbaum’un 1966’ daki éinliit ELIZA’sina kadar uzanan uzun bir gegmisi
vardir. Buna paralel olarak, Microsoft, IBM, Google ve Amazon gibi kiire-
sel teknoloji sirketleri, yapay zekay: ilerletmek i¢in on yillardir yogun bir
sekilde caligmaktadir (Maedche, Legner, Benlian, Berger, Gimpel, Hess, &
Séllner, 2019). Bulut hizmeti altyapisi, dogal dil isleme, anlamsal akil yiirt-
me, ses tanima ve ses sentezi gibi teknik gelismelerin ortaya ¢ikisi, Apple’in
Siri’si, Microsoft'un Cortana’si, Samsung’un Bixby’si, Amazon’un Alexa’si,
Google’'in Google Asistani gibi modern akilli asistanlarin yolunu agmistir.
Yapay zekadaki son gelismelerden gii¢ alan bu asistanlar, giinliik hayatimi-
zin bir pargas: haline gelmistir. Amazon Alexa gibi ses tabanli asistanlar,
Facebook Messenger’a gomiilii olanlar gibi metin tabanli (sohbet robotlari)
asistanlar gibi ¢esitli dijital asistanlarin siirekli artan kullanimini gézlem-
liyoruz.
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Yapay zeka tabanli dijital asistanlarin, isin geleceginde kilit bir unsur
olacag1 ongoriilmektedir. Slack veya Microsoft Teams gibi giiniimiiziin ku-
rumsal iletisim platformlari, isi artirmak i¢in zaten bir¢ok farkli bot tiirii
saglamaktadir. Bu akilli hizmet sistemleri, kullanici ile dogal dil araciligiyla
etkilesime girerek bir¢ok hizmet ve bilgi edinme olanag: sunarken, kullanici-
larin glinliik gorevlerini bildirme ve karmasikligini azaltmak i¢in yararlani-
labilmektedir (Cowan, Pantidi, Coyle, Morrissey, Clarke, Al-Shehri, & Ban-
deira, 2017). Dijital platformlar tizerinde bugiin yapabileceginiz tiim islemleri
akilli asistanlar ile yapabilirsiniz, web tarayicinizda gerceklestireceginiz bir
aramay1 sesli olarak yapabilirsiniz veya akilli bir eve sahipseniz evinizdeki
teknolojik tiriinlerin ¢ogunu akilli asistaniniz ile yonetebilirsiniz.

Giintimiizde yapay zeka ve robotlarin her ne kadar insanlarin yerini ala-
cag1 disiiniilse de yapay zeka ve robot ¢alismalar1 insanlarin islerini kolaylas-
tirmak, gelistirmek ve is hizini artirmak igin gelistirilmektedir Bugiin direk
olarak kendi kisisel asistanlarimiz olmasa da herhangi bir sekilde hepimiz
akilli asistan ¢oziimlerinden faydalanmaktayiz. Buna suan diinyada kullani-
ma ge¢mis akill: siipiirgeler, banka, okul web siteleri, telefonlarimizdaki asis-
tanlar, hatta gogu web sitesinin kullandig1 akilli asistanlar1 6rnek olarak gos-
terebiliriz. Giiniin sonunda gelecekte birgok insanin evde, iste veya gittikleri
yerlerde kullanacaklar1 yapay zekaya sahip teknolojik aletlere sahip olmalar1
muhtemeldir, bu insanlar1 daha verimli ve giinliik islerinde zaman kazandi-
racak bir ilerlemedir.

Akalli Asistanlar, bir¢ok farkli alanda kullanilabilir. Asagidaki bazi or-
nekler, Akill1 Asistanlarin kullanilabilecegi alanlar1 gostermektedir:

1. Ev Otomasyonu: Akill1 Asistanlar, ev otomasyon sistemleriyle entegre
edilerek, evdeki 1sitma, aydinlatma ve ev cihazlarinin kontrolii gibi gérevleri
yerine getirmeye yardimci olabilir

2. Egitim: Akill1 Asistanlar, 6grencilerin derslerini anlamalarina yardim-
c1 olmak i¢in kullanilabilir. Ogrenciler, Akilli Asistanlar araciligiyla dersleri-
ni tekrar etme ve 6grendiklerini test etme imkanina sahip olabilir.

3. Saglik: Akilli Asistanlar, hastalarin saglik durumlarini takip etmeye
ve doktorlarina ulasmaya yardimei olabilir. Ayrica, Akilli Asistanlar, kisinin
ila¢ kullanimini hatirlatabilecek ve saglik bilgileri hakkinda bilgi verebilir.

4. Isletmeler: Akilli Asistanlar, isletmelerin miisteri hizmetlerine yar-
dimcr olabilir. Ornegin, Akilli Asistanlar, miisterilerin sorularini yanitlama-
ya ve iiriinler hakkinda bilgi vermeye yardimeci olabilir.

5. Giinlitk Yagam: Akilli Asistanlar, insanlarin giinliik yagamlarinda ya-
pacaklarini hatirlatmaya ve onemli tarihleri hatirlatmaya yardimei olabilir.
Ayrica, Akilli Asistanlar, insanlarin yemek tariflerini aramasina ve yol tarif-
leri vermeye yardimci olabilir.
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Bu tiir asistanlar1 akilli evler (Benlian, Klumpe, & Hinz, 2019), akilli ara-
balar (Mihale-Wilson, Zibuschka, & Hinz, 2019), robo-danigmanlik (Adam,
Toutaoui, Pfeuffer, Hinz, 2019; Jung, Dorner, Glaser, & Morana, 2018), miiste-
ri hizmetleri (Gnewuch, Morana, & Maedche, 2017). elektronik ticarette (Qiu,
& Benbasat,2009), saglik hizmetlerinde (Laranjo, Dunn, Tong, Kocaballi,
Chen, Bashir, & Coiera, 2018), veya pedagojik ajanlar olarak (Fryer, Ainley,
Thompson, Gibson, & Sherlock, 2017) dahil olmak tizere ¢ok sayida uygulama
bulunmaktadir. Bu drnekler, Akilli Asistanlarin kullanilabilecegi alanlarin
birkagini gostermektedir. Akilli Asistanlar, bir¢ok farkli alanda kullanilabile-
cek ve insanlarin hayatlarini kolaylagtirmaya yardimei olacak cesitli gorevler
yerine getirebilir.

Yapay Zeka Destekli Kisisel Akill1 Asistanin Gelistirilmesi

Yapay Zeka Destekli Kisisel Akilli Asistan gelistirilirken, islemler i¢in
farkly, arayiiz i¢in farkli dil kullanilmigtir. Akilli asistanin arka plan islemleri
icin Python dili kullanilirken, kullanici arayiizii igin C# dili kullanilmaigtir.
Bu sayede Python kiitiiphaneleri ile tasarlanabilen eski arayiizlere gore daha
modern bir arayiiz elde edilip, arka plan islemlerinin gecikmesi daha aza in-
dirilmektedir.

Yapay Zeka Destekli Kisisel Akilli Asistan gelistirilmesi icin Azure alt
yapist kullanilmaktadir. Azure, Microsoft tarafindan sunulan bir bulut bi-
lisim platformudur ve yapay zeka (YA) uygulamalar1 gelistirmek icin kulla-
nilmaktadir. Azure, yapay zeka uygulamalar: gelistirme, derleme ve dagitma
stireglerini kolaylastiran bir¢cok ara¢ ve hizmet sunmaktadir. Bu araglar ve
hizmetler arasinda, Azure Machine Learning, Azure Bot Service ve Azure
Cognitive Services gibi 6zellikler bulunmaktadir.

Azure baglantisi i¢in internet baglantisi gerektiginden internet baglant
kalitesine gore gecikme oranlar1 degisiklik gostermektedir. Akilli asistanin
ilerleyen asamalarinda Azure ile baglantis1 tamamen kesilip, kendi ses TTS’
ini kullanmasi ve internet baglantis1 gerekmeden kullanilmas: amaglanabil-
mektedir. Bu sayede internet baglantisina bagli gecikmelerden, internet ge-
rekliliginden ve asistanin Azure ile yaptig1 veri aligverisini kesmesi beklen-
mektedir. Tamamen kisisellestirilmis bir asistan yapisini olusturmak zaman
ilerledik¢e ve kullanici beklentileri kayit edildikge ilerleyen bir siiregtir.

Azure’a Python ile baglanmak icin asagidaki adimlari izleyebilirsiniz:
1. Azure Portal’ina giris yapin.
2. Sol meniiden “Tiim hizmetler”i secin ve “API Anahtarlari”n1 bulun.

3. “Yeni anahtar olustur” diigmesine tiklayin ve anahtar i¢in bir ad gi-
rin.
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4. Anahtar i¢in bir gegerlilik siiresi se¢in ve “Olustur” diigmesine tikla-
yin.

5. Olusturulan anahtarinizi kopyalayin ve giivenli bir yerde saklayin.

6. Daha sonra, Python kodunuzda Azure API anahtarinizi kullanarak
Azure hizmetlerine baglanabilirsiniz.

Python’da Azure baglantisini yapmak i¢in kullanilan 6rnek kod Sekil
I’de gosterilmektedir.

azure.cognitiveservices. speech speechsdk
Config.c_key

speechsdk. SpeechConfig(.
speechsdk. audio. AudioConfig(

speechsdk. SpeechSynthesizer(
speechsdk.SpeechRecognizer(

Sekil 1. Pythonda Azure Baglantisimi Yapmak Icin Kullanilan Kod.

Asistanlar, mikrofondan aldiklar:1 veriyi metin haline gevirir ve daha
sonra bu metinleri komutlar olarak kullanarak islemler gerceklestirirler. Bu
islemler, insanlarin soylediklerine gore degisebilir ve cesitli gorevleri yerine
getirebilirler. Ornegin, bir asistan, bir kisinin “sicaklik ne kadar” diye sorma-
sin1 anlayarak, o anki hava sicakligini sdyleyebilir. Bu islemleri gerceklestirir-
ken, asistanlarin ana Python dosyasinda sonsuz bir while dongiisii igerisin-
de takeCommand() fonksiyonunu kullanarak mikrofonu siirekli dinlemesi
saglanmaktadir. Bu sayede, asistan her zaman komutlar1 almaya hazir olur
ve kullanicilarin isteklerini aninda yerine getirir. Mikrofondan alinan veriyi
metin haline ¢evirmek icin asagidaki gibi bir kod kullanilabilir:
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import speech_recognition as sr

def takeCommand():
# Mikrofonunuzu tanimlayin
mic = sr.Microphone()

# SpeechRecognition sinifini kullanarak bir dinleyici olusturun
r = sr.Recognizer()

# Mikrofondan veri alin

with mic as source:
print(“Listening...”)
audio = r.listen(source)

# Veriyi metin haline ¢evirin

try:
text = r.recognize_google(audio)
print(text)

except sr.UnknownValueError:
print(“Sorry, I didn’t understand what you said.”)
return None
except sr.RequestError as e:
print(“Error occurred: {0}”.format(e))
return None

return text

# Sonsuz bir dongii olusturun
while True:
# Komutu alin
command = takeCommand()
# Komutu isleyin

processCommand(command)

Bu kod, sonsuz bir while dongiisii igerisinde takeCommand() fonksiyo-
nunu kullanarak mikrofonu siirekli dinlemektedir.

Sekil 2°de bu proje i¢in mikrofondan alinan veriyi metin haline ¢eviren
kod bulunmaktadir.

* 41



42 + Senay KOCAKOYUN AYDOGAN

azure.cognitiveservices.speech speechsdk
Config.s config

‘takeCommand ()

print{"Di or. )

recognize_once_async().get()
speechsdk
print("Anlasilan format( ))
chsdk

print("{} e t

print("Konusma tan

print(
print(

Sekil2. Mikrofondan Alinan Veriyi Metin Haline Ceviren Kod.

Sekil 3’te proje i¢in gelistirilen sonsuz bir dongii igerisinde mikrofondan
verinin alindigini gosteren kod 6rnegi bulunmaktadir.

azure.cognitiveservices. speech
Config.s_config
Config.c_key
Commands . OnHour
takeCmd
archer
archer

takeCommand ()

Sekil 3. Sonsuz Bir Dongii Icerisinde Mikrofondan Verinin Alindigini Gésteren Kod.

Bir asistan programinin agilisinda, kullaniciy1 karsilamak ve programin
agildigini belirtmek i¢in kullanilabilecek bir kod blogu bulunmaktadir. Bu
kod blogu, mevcut saate gére kullaniciy: karsilayabilir ve programin agildigi-
n1 belirtmek i¢in kullanilmaktadir. Ornegin, bir asistan programi agilisinda

Sekil 4’teki gibi kod bloklar1 kullanilabilir.
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datetime datetime

current_time = datetime.datetime.now().hour current_time = datetime.datetime.now().time()

current_time < - current_time < datetime.time(12):
print( ) print( )
= current_time <
current_time < datetime.time(13):
print( )

Sekil 4. Programi A¢ilisinda Asistanin Kullaniciyr Karsilamast.

import datetime
# Gegerli saati alin
current_time = datetime.datetime.now().time()
# Saat 12:00’ten once ise “Good morning” mesaji gosterin
if current_time < datetime.time(12):
print(“Good morning!”)
# Saat 12:00’ten 18:00%¢ kadar ise “Good afternoon” mesaji gosterin
elif current_time < datetime.time(18):
print(“Good afternoon!”)
# Saat 18:00’den sonra ise “Good evening” mesaj1 gosterin
else:
print(“Good evening!”)
# Programin a¢ildigini bildirin
print(“Assistant is now ready to serve you.”)

Bu kod bloklari, mevcut saate gore kullaniciy1 karsilamakta ve progra-
min agildigini belirtmektedir. Bu sayede, kullanici asistan programu ile ileti-
sim kurabilmektedir. Bu proje Yapay Zeka Destekli Kisisel Akill1 Asistan i¢in
yazilan ilgili kod Sekil 5’te gosterilmektedir.
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azure.cognitiveservices. speech
datetime

Config.s_config
socket

wishMe()

int(datetime.datetime. now(
6 12
k_text_async( ).get()
k_text_async( )-get()

speak_text_async( ).get()

speak_text_async( )-get()

print(

e socket. gethostname()
print( )
speak_text_async( }-get()

Sekil 5. Saate Gére Kullaniciyr Karsilamak Igin Gerekli Kod.

Program sistem adini kullanarak kullaniciy1 karsilamakta ve mikrofon-
dan veri almaya baglamaktadir. Ornek olarak, asagidaki kod kullanilabilir:

import platform
import speech_recognition as sr

# Sistem adini alin
system_name = platform.system()

def takeCommand():
# Mikrofonunuzu tanimlayin
mic = sr.Microphone()

# SpeechRecognition sinifini kullanarak bir dinleyici olusturun
r = sr.Recognizer()

# Kullaniciy: karsilayin
print(“Hello, I am your {} assistant.”.format(system_name))

# Mikrofondan veri alin

with mic as source:
print(“Listening...”)
audio = r.listen(source)

# Veriyi metin haline ¢evirin

try:
text = r.recognize_google(audio)
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print(text)
except sr.UnknownValueError:
print(“Sorry, I didn’t understand what you said.”)
return None
except sr.RequestError as e:
print(“Error occurred: {0}”.format(e))
return None

return text

# Sonsuz bir déngii olusturun
while True:
# Komutu alin
command = takeCommand()
# Komutu isleyin

processCommand(command)

Sekil 6’da bu projedeki Yapay Zeka Destekli Kisisel Akill1 Asistanin ter-
minal goriintiisii goriintiilenmektedir.

Se¢ C\Windows'\System32\cmd.exe

Sekil 6. Yapay Zeka Destekli Kisisel Akilly Asistanin Terminal Gortintiisii.

Resim 5’te, terminalde goriildigii gibi asistan aldig: verileri kontrol edip
komutlarina gore kullaniciya sesli olarak doniis yapmaktadir. Pythonun ran-
dom kiitiiphanesinden faydalanilarak tek bir ctimle ile kisitlamayip her ko-
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mutta farkl: tepkiler vermesi saglanmaktdir. Azure baglantisi i¢in internet
baglantisi gerektiginden internet baglant: kalitesine gore gecikme oranlar:
degisiklik gostermektedir.

7. Sonug

Bugiin direkt olarak kisisel asistanimiz olmasa da herhangi bir sekilde
hepimiz akilli asistan ¢oziimlerinden faydalanmaktayiz. En ¢ok tercih edi-
len yapay zeka asistanlarna Siri, Alexa, Cortana, Google Asistan, Elsa Speak
gibi uygulamalar1 gosterebiliriz. Yapay zeka asistanlarinin kisisellestirilmesi,
daha fazla veri toplandik¢a ve kullanici beklentilerinin kaydedildigi siirece
daha kolay hale gelebilir. Yapay zeka asistanlari, makine 6grenimi ve dogal dil
isleme gibi teknolojileri kullanarak kullanicilarin ihtiyaglarina gore 6grenir
ve daha ilgili ve yardimci hale gelebilirler. Bu teknolojiler sayesinde, yapay
zeka asistanlari, gercege yakin diyaloglar kurulmasina olanak saglar ve kul-
lanicilarin iglerini kolaylastirir. Dijital platformlar tizerinde bugiin yapabi-
leceginiz tiim islemleri akilli asistanlar ile yapabilirsiniz, web tarayicinizda
gerceklestireceginiz bir aramayi sesli olarak yapabilirsiniz veya akill1 bir eve
sahipseniz evinizdeki teknolojik iirtinlerin ¢ogunu akilli asistaniniz ile yo-
netebilirsiniz. Akilli asistanlar, insan gibi diisiinen, insan gibi davranan ve
belirli bir mantik ¢ergevesinde kullanicinin komutlarina aninda yanit veren
sistemlerdir. Bu sayede, makine-insan etkilesimi artmaktadir ve akill asis-
tanlar, insan yagaminda etkin bir gekilde kullanilmaktadir.

Yapay zeka platformlar: makine 6grenme ve dogal dil isleme teknolojile-
rinden faydalanmaktadir. Bu teknolojileri gelistirebilmenin yolu daha fazla
veriye sahip olmaktir, suan Google, Cortana, Alexa, Siri gibi asistanlar arka-
sindaki veri arttikca durmadan kendini gelistiren, gelistirilen asistanlardir.
Yapay zeka alanlarina olan ilgi arttik¢a, yapay zeka destekli akill1 asistanlari-
ni1 gelistirilmesi merak edilen ve ilgi duyulan bir siire¢ haline gelmistir. Gelis-
tirilen uygulamalarin yazilim gelistirme siireci bityiik 6nem tagimaktadir. Bu
stiregleri kontrol edebilmek ve en iyi sonuglar: alabilmek i¢in uygulama gelis-
tirme agamalarinin detayli bir sekilde anlatilmas: gerekmektedir. Bu alanda
yapilan ¢caligmalarin bityiik ¢ogunlugu yazilim gelistirme siireglerinin isleyi-
sine iliskin sonuglar vermektedir.

Bu uygulamalarin nasil gelistirildigini anlatan ¢alismalarin azlig1 dikkat
gekicidir. Ancak yapay zeka destekli kisisel asistan uygulama yazilimlarinin
gelisiminin anlatildig: platformlarin zayif oldugu ve bu konuda ilerleyisi ile
ilgili kabul goren ifadelerin yeterli olmadig1 bilinmektedir. Arastirma yon-
temlerinde hala eksiklikler olduguna dikkat ¢ekmek ve ayni zamanda yapay
zeka destekli akill1 asistan gelistirme siirecinde ortaya ¢ikabilecek endiseleri
ve zorluklar: belirlemek gerekmektedir. Yazilim gelistirme genellikle soyut
oneriler getirdigi i¢in yazilimin gelistirme siirecini oldugu gibi yansitmak ge-
rekir.
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Bu ¢aligmada yapay zeké tabanli dogal dil isleme uygulamalarinin (NLP
Natural Language Processing) bir uzantisi olarak kisilerin 6zel hayatlarinda
destek saglayabilecek bir oneri olarak akill asistan gelistirilmistir. Bu ¢alig-
mada, taninmis asistanlardan farkli tamamen kisisellestirilmisg bir {iriin orta-
ya ¢ikartilmistir. Bir asistandan ziyade daha ¢ok kullanici ile makine arasin-
daki bagi giiglendiren bir sistem gelistirilmistir.

Yapay zeka destekli kisisel akilli asistan gelistirilirken, islemler i¢in fark-
l1, arayiiz i¢in farkli dil kullanilmistir. Akilli asistanin arka plan islemleri
i¢cin Python dili kullanilirken, kullanici arayiizii icin C# dili kullanilmigtir.
Bu sayede Python kiitiiphaneleri ile tasarlanabilen eski arayiizlere gére daha
modern bir arayiiz elde edilip, arka plan islemlerinin gecikmesi daha aza in-
dirilmistir.

Yapay Zeka Destekli Kisisel Akilli Asistan gelistirilmesi i¢in Azure alt
yapisi kullanilmistir. Asistanin temelde yaptig1 sey mikrofondan aldigi veriyi
metin haline ¢evirmektir. Daha sonrasinda komutlarda bu veri mevcut ise
islemi gerceklestirip yeni komut i¢in baga donmektir. Sonsuz bir dongii igeri-
sinde mikrofondan verinin alindig1 gosterilmistir. Programin agilisinda kul-
laniciy karsilamak i¢in ufak bir kod blogu bulunmaktadir. Mevcut saate gore
kullaniciy karsilamak ve programin agildigini belirtmek i¢in kullanilmistir.
Program sistem adini kullanarak kullaniciy1 karsilamakta ve mikrofondan
veri almaya baglamaktadir. Terminalde, yapay zeka destekli akill1 asistan al-
dig1 verileri kontrol edip komutlarina gére kullaniciya sesli olarak doniis yap-
maktadir. Pythonun random kiitiiphanesinden faydalanilarak tek bir cimle
ile kisitlamayip her komutta farkl: tepkiler vermesi saglanmaktadir. Azure
baglantisi i¢in internet baglantisi gerektiginden internet baglant: kalitesine
gore gecikme oranlar1 degisiklik gostermektedir. Yapay zeka destekli akilli
asistanlar tizerinde galisan ve gelisitirmek isteyen yazilimcilar Azure ile bag-
lantisin1 tamamen kesip, kendi ses TTS’ ini kullanmasi ve internet baglantisi
gerekmeden kullanilmasi yapabileceklerdir. Bu sayede internet baglantisina
bagli gecikmelerden, internet gerekliliginden ve asistanin Azure ile yaptig1
veri aligverisini kesmesi beklenmektedir.
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