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1. GIRIS

Cevik yazilim gelistirme (Agile Software Development), siirekli degi-
sen ve belirsizliklerle dolu is ortamlarinda yenilik¢i ¢oztimler sunarak
degisime hizli bir sekilde adapte olmay: amaglamaktadir. Gliniimiizde
saglik sektorii, hizla degisen ihtiyaglar ve gelisen teknoloji ile kars1 karsi-
yadir. Hasta bakim kalitesini artirmak ve operasyonel verimliligi sagla-
mak, saglik kuruluslari ve ¢alisanlar: i¢in her zamankinden daha 6nemli
hale gelmistir. Bu noktada, yazilim gelistirme siiregleri biiyiik bir rol oy-
namaktadir. Saglik sektoriinde kullanilan yazilimlarin esnek ve verimli
olmast hem saglik ¢calisanlarina hem de hastalara 6nemli avantajlar sun-
maktadir (Highsmith & Cockburn, 2001).

Saglik sektoriinde yazilim gelistirme siireclerinin basarisi; hasta ihti-
yaglarina hizli yanit verebilme, hata toleransinin diisitk olmast nedeniy-
le yitksek dogrulama gereksinimi ve kullanici dostu yazilimsal ¢éziim-
ler sunma gibi bir¢ok faktére baglidir. Bu faktérlerin asil amaci, insan
hayatiyla dogrudan iliskili oldugu i¢in yazilimlarin giincel ve giivenilir
tutulmasini saglamaktir (Kokol, 2022). Saglik sistemlerinin diizgiin ¢a-
lismasi, hastalarin daha iyi bir bakim ve takip siiregleri ile saglik sorun-
larinin giderilmesine katkida bulunmaktadir (Papalexi et al., 2016). Bu
dogrultuda, ¢evik metodolojiler saglik sektoriindeki zorluklar: agsmada
giiclii bir arag olarak 6ne ¢ikmaktadir. Cevik metodolojilerin 6nemli bir
parcasi olan kanban, yazilim gelistirme siireglerinde is akislarini gorsel-
lestirme, siire¢ optimizasyonu ve siirekli iyilestirme (Kaizen) gibi 6zel-
likleriyle saglik yazilimlarinin verimli bir sekilde gelistirilmesine katki
saglamaktadir (Dorca et al., 2016; Zayat & Senvar, 2020). Kanban, saglik
hizmetlerinde yiiriitiilen stireclerin hizlandirilmasini ve takibinin kolay-
lagtirilmasini amaglamaktadir.

Kanban, saglik sektoriine 6zel ihtiyaglara yanit veren etkili bir yontem
olup, yazilim gelistirme ekiplerinin daha verimli ve organize ¢alismasina
olanak tanimaktadir. Bu baglamda, kanbanin sagladig: avantajlar, kul-
lanim alanlar1 ve saglik sektoriindeki uygulamalar1 incelenerek, gesitli
vaka ornekleriyle desteklenmistir. Bu kitap boliimiinde, kanban yontemi
ile cevik yazilim gelistirme siireglerinin saglik sektoriindeki uygulama-
lar1 ele alinacaktur.

Ikinci béliimiinde, gevik yazilim gelistirme yontemlerinin temelleri ve
kanban ele alinmis, kanbanin avantajlar1 ve dezavantajlar1 detayl olarak
incelenmistir. Ucilincti béliimde, saglik sektoriindeki yazilim gelistirme
stiregleri ele alinarak kanban uygulamalar: tartigilmistir. Dérdiincii bo-
limde, ele alinan genel durumlar degerlendirilmis ve sonuglar sunulmus-
tur. Son boliimde ise ¢aligmada kullanilan kaynaklar listelenmistir.
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2. CEVIK YAZILIM GELISTIRME YONTEMLERININ TEMEL-
LERI VE KANBAN

2.1. Cevik Yazilim Gelistirme

Bir¢ok problemin ¢6ziimiiniin saglanabilmesi i¢in kullanilan yontem-
ler eskiden siiregelen bir siireci kapsamaktadir. Bu siirecin takip edilmesi,
uygulanmas: ve harekete gecirilmesi uzun bir zaman diliminde gercek-
lesmistir (Cohen et al., 2004). Zamanla degisen is ihtiyaglar1, misteri ta-
lepleri gibi durumlar uzun siireli olan bu sistemi karsilamak i¢in yetersiz
kalmistir. Maliyetin azaltilarak kalitenin artirilmasinin hedeflenmesi ile;
stirekli degisime uyum saglayan ve miisteri odakli anlayisa sahip olan
cevik yontemler onerilmistir (Beck et al., 2001; Reifer, 2002).

Cevik Manifesto'nun bazi prensipleri bulunmaktadir. Bu prensipler te-
melde miisteri ihtiyaglarina hizla yanit verme ve siirekli iyilestirme, ekip
arast iletisim, ¢alisan; sonug veren bir yazilim, miisteri is birligi, degisime
esnek bir yapi, kullanic1 dostu tasarim gibi degerler tizerine odaklanmak-
tadir (Campanelli & Parreiras, 2015; Fowler et al., 2001; Manifesto, 2001).
Cevik yazilimin kisa zamanda, az maliyetle, yiiksek kalitede gereksinim-
leri karsilamasi diger yontemlere kiyasla temel 6zellikler arasinda yer al-
maktadir (Campanelli & Parreiras, 2015; Stainier & De Jaegere, n.d.).

Cevik yazilim gelistirme siiregleri, gereksinimlerin belirlenmesi ile
baslamaktadir. Bu gereksinimler ilk basta tam anlamiyla anlamlandiri-
lamaz zamanla miisterinin isteklerine gore sekillenmektedir. Miisterinin
bu gereksinimleri “kullanici hikayeleri” seklinde tanimlanmaktadir (Lei
et al,, 2017). Daha sonra yapilacak isler zaman dilimlerine gore parga-
lanmakta ve planlama yapilmaktadir. Yapilan planlama siirecinden son-
ra ekip is birligi icerisinde gelistirme siirecine baglanmaktadir. Her bir
tamamlanan yazilim pargasi miisteriye sunulmakta ve miisterinin iri-
ni kullanmasi saglanmaktadir. Cevik yazilim gelistirme siireci burada
baglamaktadir. Miisteriden siirekli geri bildirim alinarak diizeltilmesi
gereken bir yer var ise giincellemeye tabi tutulmaktadir (Cockburn & Hi-
ghsmith, 2001). Bu siirecte zamanla degisen isteklere ve giincellemelere
bagli olarak yazilimin kalite standard1 arttirilip miisteriye teslimati ya-
pilmaktadir. Bu agsama da yiiriitiilen bu siireg, Sekil 1’de gosterilmistir.
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Sekil 1.Cevik Yazilim Gelistirme

2.2. Kanbanin Tanimui ve ilkeleri

Cevik yontemlerin bir alt kiimesi olan kanban, yazilim siireglerini
daha diizenli, verimli ve gorsellestirilebilir hale getiren bir yaklasim sun-
maktadir. Japoncadan tiiretilip gorsel kart anlami tasimaktadir. Calisma
yapist: To do: yapilacak, in progress: devam ediyor ve done: tamamlandi
olacak sekildedir. Bu sekilde siitunlara ayrilma sebebi yapilan igin her
agamasini takip etmektir. Boylelikle sistemde is siirecini yavaslatan, sis-
temi tikayan noktalarin tespit edilmesiyle ortadan kaldirilmasini hedef-
lemektedir. Yapilan bu degisiklikler siireci iyilestirmeyi hedefleyip daha
verimli hale gelmesini saglamaktadir (Dorca et al., 2016; Fowler et al.,
2001; Muris, 2010). Kanban ayn1 anda ¢ok fazla is izerinde ¢aligmay1 on-
lemek amaciyla ¢aligmaya sinir getirmekte bu da sonug itibariyle ekibin
tek is izerine odaklanmasini ve performansini arttirmay1 hedeflemekte-
dir (Ikonen et al., 2011; Moran, 2014). Bu siireg Sekil 2’de gosterilmistir.
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‘ Bekleyen (WIP:5) ‘ | Triaj (WIP:3) ‘ ‘Muayene (WIP-4) | ‘ Tedavi (WIP:3) ‘ ‘ Tamamlandi
Acil Vakalar
. Hasta I1D: ADD1 |
Durum: Trafik Kazasi
Oncelik: Yiiksek
Poliklinik
l Hasta ID: PO23 |
Baliim: Dahiliye
Oncelik: Normal

Rutin Kontrol

Hasta ID: R045
Tip : Kentrol
Oncelik: Diigiik

Sekil 2. Saglik Sektorii I¢in Ornek Kanban Board

2.3. Kanban Avantajlar1

Kanban is takibi, hizli adapte olma, iyilestirme yapma, erken hata tes-
piti gibi bir¢ok imkan saglamaktadir.

0  Is Akisimin Gorsellestirilmesi: Kanban is siirecinin takibinin ko-
laylastirilmasi i¢in gorsellestirme tablosu (kanban board) sunmaktadir.

0  Giincel ve Hizli Adaptasyon: Kanban, is siireci boyunca miisteri
isteklerinin siirekli degistigi durumlarda hizli bir sekilde adapte olmay1
saglayarak projeyi siirekli giincel tutmaktadir.

0  Siirekli Takip ve Iyilestirme (Kaizen): Kanban is siirecini, takip
ederek gerektigi durumlarda iyilestirme yapmakta ve siirekli giincel kal-
masini saglamaktadir.

0  Verimlilik: Kanban gorsellestirme tablosunda mevcut is bolimii
devam ederken yeni bir is gelmesi engellenerek, ayn1 anda birgok is tize-
rinde ¢alisma engellenmektedir.

U  Hizli Geri Bildirim ve Hatalarin Erken Tespiti: Kanban, miiste-
ri ile siirekli geri bildirimde bulunarak hatalarin erken tespit edilmesini
saglanmaktadir.
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0  Farkli Sektorlere Uygulanabilirlik: Kanban yazilim gelistirme
disinda saglik, tiretim, finans gibi bir¢ok farkli sektdrde kullanilabilmek-
tedir (Bouchereau, 2016; Brklja¢ et al., 2013; Gencer & Kayacan, 2017;
Junior & Godinho Filho, 2010; Muris, 2010).

2.4. Kanban Dezavantajlari

Kanbanin bir¢ok avantajinin yani sira dezavantajlar: da bulunmakta-
dir.

U  Yetersiz Gereksinim Anlatimi: Kanbanda, ilk asamada gereksi-
nimler yeterince net bir sekilde tanimlanmadigi icin ilerleyen siireglerde
islerin 6nceliklendirilmesi ve dogru bir sekilde yonlendirilmesi zordur.

U0  Swrh Planlama: Kanbanda, projeye baslarken veya siire¢ bo-
yunca ayrintili bir planlama yapilmasi, daha ¢ok anlik ig akisina odakla-
nildigindan zordur.

0  Ekipte Iletisim Eksikligi: Kanbanda, ekip calisanlar1 farkl: is
boliimlerinde bulundugundan dolayi iletisim eksikligi yasanabilmektedir
(Alaidaros et al., 2021; Junior & Godinho Filho, 2010).

3. SAGLIK SEKTORUNDE KANBAN UYGULAMALARI

Yazilim gelistirme siiregleri Sekil 3’te gosterildigi gibi finans, egitim,
oyun, e-ticaret, tiretim, lojistik, saglik gibi bir¢cok farkli sektorde kullanil-
maktadir (Khalfan et al., 2008).

Bu kitap boliimiinde, yazilim gelistirme siireglerinin saglik sektorii
tizerindeki etkileri ve uygulamalar1 detayli bir sekilde incelenmistir. Sag-
lik sektori, yazilim gelistirme agisindan diger sektorlerden daha karma-
siktir. Bunun sebebi insan hayatinin g6z 6niinde bulundurularak saglik
verilerinin daha hassas ve dogru iglenmesinin gerekliligidir. Verilerin
korunmasi, dogru tahminlenip sonuglandirilmas: oldukga titiz bir yak-
lasim gerektirmektedir (Sunden & Hammarberg, 2014). Bunun uygulan-
masinda da yazilim gelistirme stiregleri aktif rol almaktadur.
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Sekil 3.Yazilim Gelistirme Siiregleri Kullanilan Sektérler

Kanban, bir siire¢ boyunca ilerleyen isleri gorsellestirerek, siirece hiz
ve akis kazandirmaktadir (Junior & Godinho Filho, 2010). Saglik hizmet-
lerinde malzeme yonetimi, stok yontemi, lojistik siire¢, hasta verilerini
analiz etme gibi bir¢ok alanda kullanilmaktadir. Bunun yani sira, kanban
sistemi, hastanelerde ilag ve tibbi malzeme stoklarinin optimize edilmesi,
gereksiz bilgi birikiminin 6nlenmesi ve zamaninda tedarik siireglerinin
saglanmasinda etkin bir rol oynamaktadir. Bu sistem, ¢alisanlarin is yii-
kiinti azaltmay1 hedeflerken, saglik kaynaklarinin daha verimli ve dog-
ru kullanilmasini saglamaktadir (Heikkild et al., 2016). Ornegin, hasta
kayitlarinin dijital ortamda diizenlenmesi, ilaglar ve saglik malzemeleri-
nin takibi, ameliyat, anestezi gibi operasyon malzemelerinin zamaninda
hazirlanmasi ve eczane stoklarinin daha diizenli takip edilebilmesi gibi
bir¢ok alanda kullanilmaktadir. Bu durumla beraber olusan bu sistema-
tik yapiyla hastalar daha kisa siirede tedavi edilebilecek, tibbi hatalar mi-
nimum seviyeye indirgenerek saglikta hizmet kalitesi attirilmis olacaktir
(Lanza-Leén et al., 2021).

Kanban kullanilarak ekiplerin mevcut durumlari, ilerlemeleri, yapa-
caklari isler daha diizenli takip edilebileceginden, olusabilecek hatalar
onceden tespit edilip olusabilecek krizler engellenebilecektir. Bununla da
saglik sistemi daha pratik ve diizgiin bir sekilde kullanilabilecektir (Eleft-
heria, 2017).
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3.1. Kanban Uygulamalarinin Saglik Sektoriine Katkilar:

Kanban, saglik sektoriinde is akislarini diizenleyerek ekiplerin daha
verimli ¢aligmasini saglamaktadir. Saglik ekiplerinin bir kanban sema-
s1 tizerine yapacaklari ilerleme siireciyle is boliimii daha kisa zamanda
ve daha partik hale gelebilecektir (Eleftheria, 2017). Boylelikle hastalara
erisim, hastaliklarina yonelik tedavi onerileri daha kolay sekilde sunula-
bilecektir.

U  Malzeme Yonetimi: Malzeme yonetiminde, stok diizeyleri daha
kolay takip edilebileceginden depolama da kolaylik ve kolay erigim sag-
lanir.

0  Hasta Hizmetlerinin Takibi: Kanban hasta hizmetlerinde takibi
kolaylastirir. Hastaya dair bilgilerin tutuldugu bir sistemde karmasiklig1
onleyerek kolay izleme yontemi sunar.

U  Hizli Geri Bildirim ve Zaman Tasarrufu: Hastalarin ve saglik
ekiplerinin kisa siirede bilgiye erigimi, erigimin kolaylig1 gibi faktorlerle
zaman tasarrufu saglanmaktadir.

U  Hasta Memnuniyeti: Ekiplerin hastalara kisa siirede doniis sag-
lamalar1, dogru takip siireci yiiriitmeleri, hastalarla yakindan iletisim
icinde olmalar1 hastalar1 memnun etmektedir.

0 Sektore Uyum ve Esneklik: Saglik sektori siirekli degisen ve
giincel tutulmasi gereken bir alandir. Kanbanin degisken ve uyumlu ol-
masi bu siirece etki etmekte ve yeni giincellemelere adapte olmay1 hiz-
landirmaktadir. (Bhosekar et al., 2021; Khanna et al., 2016; Lanza-Leo6n
et al., 2021; Oliveira et al., 2021; Rahman et al., 2021)

Kanbanin saglik sektoriinde olumlu etkisinin yani sira olumsuz et-
kileri; dezavantajlar1 da bulunmaktadir (Al-Baik & Miller, 2015). Bunlar
arasinda saglik ekiplerinin yeterince bilgiye erisememesi ve siirece ha-
kim olamamasi, yeni sisteme kars1 korku durumu, farkindalik eksikligi
gibi bir¢ok sorun ortaya ¢ikmaktadir (Heikkild et al., 2016). Bu sorun-
larla beraber ekipler arasinda anlagsmazlik, siirecin yavas ilerlemesi, hata
oraninin artmasi gibi faktorler sektorde goriilebilmektedir (de Oliveira
Tavares, 2022).

Kanban sistemi kullanilmadan once geleneksel yontemler yaygin bir
sekilde kullanilmaktayd: ve giiniimiizde de bir¢ok alanda kullanilma-
ya devam etmektedir (Aguilar-Escobar et al., 2015). Sekil 4’te, kanban
sistemi ile geleneksel yontemlerin temel diizeyde bir karsilastirmas: su-
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nulmustur. Grafik, kanban sistemiyle saglanabilecek olas: yenilikleri ve
iyilestirmeleri temsili olarak gorsellestirmektedir. Kullanilan degerler,
yontemin daha iyi tasvir edilebilmesi i¢in olusturulmustur.

-Gelen eksel Sistem
l:l Kanban Sistem

90

&0
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40

Deger %

30

20

v

Bekleme ] Hata
Siresi Maliyet Qrani

Sekil 4. Kanban Sistemi ile Saglanan lLyilestirmeler

3.2. Saglik Sektoriinde Kanban Ornek Senaryolari

Kanbanin saglik sektoériinde kullanilmasinin daha agiklayici sekilde
ifade edilebilmesi i¢in agagida, bir hastane eczanesinde kanban sisteminin
uygulanmastyla ilgili basit bir senaryo yer almaktadir. Bu senaryo, kanba-
nin saglik sektoriinde nasil etkili bir ¢6ziim sundugunu ve siireg iyilestir-
melerine nasil katki sagladigini gostermek amaciyla hazirlanmistir.

3.2.1. Hastane Acil Servis Senaryosu

Bu senaryo da kanban, hastanenin acil servisinde kullanilmaktadir.
Kanban tahtasi tizerindeki stitunlara:

0  Yeni Gelen Hastalar

0  Tibbi Inceleme Bekliyor
0 Tedavi Ediliyor

0  Taburcu Edildi
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gibi bilgiler eklenmistir. Bu sistem sayesinde hastanede bulunan sag-
lik calisanlar: hangi hastaya hangi tedavi uygulanmali, hangisi uygulan-
makta, hangisi tamamlandi gibi tiim siireci anlik olarak kontrol altinda
tutabilmektedir (Aguilar-Escobar et al., 2015; Ferrdao & Canedo, 2015; He-
ikkild et al., 2016; Mouaky et al., 2019).

3.2.2. Eczane Stok Senaryosu

Bu senaryoda kanban, eczanede kullanilmaktadir. Eczanede ilaglarin
diizenlenmesi gerekmektedir. Ilaglarin siparis miktari, rafta bekleme sii-
resi, son kullanma siiresi gecenlerin tespiti, imha edilmesi, Fazla satilan
ilaglarin belirlenmesi gibi durumlar s6z konusudur. Eczanede ilaglarin
depolanmasi ve diizeninin takip edilebilmesi icin gorsel takip semasi
(kanban) tasarlandi. Kanban tahtasi iizerindeki siitunlara:

0  En Cok Tiiketilenler
0 Orta Diizeyde Tiiketilenler
0 Az Tiketilenler

gibi bilgiler eklenmistir. Bu sistem sayesinde eczane de bulunan ¢ali-
sanlar tarafindan; 6rnegin agr1 kesiciler en ¢ok tiiketilenler arasinda si-
nir olarak 50 tane belirlendi. Kanban karti tizerinde takibi yapilan ilaglar
arasinda en ¢ok tiiketilenler grubu 50’nin altina diistiigli zaman eczaci
tarafindan yeni ilag teminati saglanir. Boylelikle acil durumlarda olu-
sabilecek ilag eksikliginin Oniine geg¢ilmis oldu. Diger bir durumda az
tiiketilen ilaglar stirekli siparis verilmek yerine gerektigi zamanda teda-
rik edilebildi. Bu siiregle beraber eczane sisteminde ilag takibi daha hizl
ve dogru bir sekilde yapilabildi. Bununla beraber maliyet diisiiriiliirken,
zamandan kar edildi ve hastalar i¢in hizmet kalitesi orani arttirilmis oldu
(Borges, 2019; Lanza-Leo6n et al., 2021; Prado-Prado et al., 2020).

3.2.3. Ameliyathanede Malzeme Yonetimi Senaryosu

Bu senaryo da kanban, hastanede ger¢eklestirilen ameliyathane siire-
cinde kullanilmaktadir. Ameliyat siirecinden 6nce malzeme yonetiminin
nasil yapilmasi gerektigini gostermektedir.

Kanban tahtas: tizerindeki siitunlara:
0  Ameliyat Plani
0  Ameliyat Hazirlikta

0  Ameliyat Devam Ediyor
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0  Ameliyat Tamamlandi

0 Malzeme YOnetimi

Bu sistem sayesinde, kanban tahtasinda siire¢ su sekilde ilerlemekte-
dir: {1k olarak hastane galisanlari tarafindan ameliyat plani hazirlanir ve
gerekli malzemeler listelenmektedir. Daha sonra ameliyat islemi gercek-
lestirilmekte ve devam ediyor olarak isaretlenmektedir. Ameliyat islemi
gerceklestirildikten sonra, kullanilan malzemeler ve kullanilmayanlar
ayiklanmaktadir. Béylece kullanilan malzemelerin hijyeni saglanirken,
kullanilmayan malzemeler ayr: tutuldugu icin bosa atilmasi engellenmis
olmakta ve tasarruf saglanmaktadir.

Kanban tahtasi sayesinde, siire¢ daha izlenebilir ve kolaylastirilmis-
tir. Hastane ¢alisanlari, ameliyat planlarini, hazirliklarini, devam eden
ameliyatlar1 ve tamamlanan ameliyatlar1 anlik olarak takip edebilmek-
tedirler. Ayrica, malzeme yonetimi siitunu sayesinde, stok durumu ve
malzeme kullanimi hakkinda ger¢ek zamanli bilgi alabilmektedir. Bu
sayede, malzeme yetersizligi veya fazlalig1 gibi sorunlar 6nceden tespit
edilebilmekte ve gerekli 6nlemler zamaninda alinabilmektedir (Castro et
al., 2020; Permanajati & Puspita, 2024; Persona et al., 2008). Sekil 5te,
kanban sistemi ile kurulan ameliyathane malzeme ydnetim senaryosu
tablo seklinde verilmistir.

‘ Ameliyat Plan | ‘ Ameliyat Hazirlikta Ediyor Tamamland!

‘ Ameliyat Devam ‘ ‘ Ameliyat ‘ ‘ Malzeme Yénetimi ‘

Kritik Ameliyatiar

S p e
(" Kalp Ameliyat #4123 | m[):emm:
Malzemeler: e g z
-Kalp-Akcifjer Pompas: S_h'i - Adet)
-Steril Set K-12 kmplant. {1 Adet)

Planlanmig Ameliyatlar

Malzeme Durumu:
-Anaset hazir

" Ortopedi #4124 h ‘
| -implant Bekleniyor |

Giinliik Operasyonlar

Goz Ameliyat #4125
Baslangig: 09.30
Kullamilan Set: G-15
Durum: Normal

Sekil 5. Kanban Sistemi Ornek Senaryo Géosterimi
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4. SONUC VE CIKTILAR

Sonug olarak, bu ¢alismada saglik sektoriinde ¢evik yazilim gelistirme
siireglerinin kanban metodolojisi iizerinden uygulanabilirligi ele alin-
mugtir. Saglik sektoriiniin hizla degisen yeniliklere uyum saglamasi igin
kullanilan kanban teknolojisi ilkeleriyle, avantaj ve dezavantajlariyla ele
alinmistir. Kanbanla birlikte gorsellestirme, stireg iyilestirme ve hizli geri
bildirim mekanizmalarinin, saglik ¢alisanlarinin is yiikiinii azaltmada
ve hasta memnuniyetini artirmada 6nemli katkilarindan bahsedilmistir.

Kanbanin basarili bir sekilde uygulandigi 6rnek senaryolari, sistema-
tik bir yaklagimla saglik sektoriinde siireglerin nasil daha verimli hale
getirilebilecegini gostermistir. Bununla birlikte, yeni sistemlere adaptas-
yon siirecinde bilgi eksikligi, ekipler arasinda iletisim problemleri gibi
dezavantajlar da ele alinmigtir.

Sonug olarak, bu ¢aligma, saglik sektoriinde yazilim gelistirme sii-
reglerine kanban metodolojisiyle yenilik¢i bir bakis a¢is1 kazandirmay:
hedeflemektedir. Gelecekteki ¢alismalar, kanban uygulamalarinin diger
saglik alanlarina genisletilmesi ve bu siire¢lerin daha kapsamli analizler-
le degerlendirilmesi i¢in bir temel olusturmasi hedeflenmektedir. Saglik
sektoriinde daha etkin ve esnek yazilim ¢oztimleri gelistirmek isteyen
proje yoneticileri ve yazilim ekipleri i¢in bu ¢alisma, rehber niteliginde
bir kaynak sunmaktadir.
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GIRIS

Niifus artisi, sehirlere goglerin artmasi ve biiyiiyen sanayiler gibi se-
beplerle siirekli olarak enerji ihtiyaci artmaktadir. Enerji ihtiyacinin hizli
bir sekilde artmasinin yani sira enerji kaynaklarinin kullanimi yetersiz
kalarak enerji agigina sebebiyet vermektedir. Giiniimiizde enerji tiretimi
sinirl1 ve diinya tizerinde homojen olarak dagilmamis geleneksel kaynak-
lara dayandigi i¢in ¢evre tizerinde olumsuz etkilere sahiptir. Bagta petrol,
komiir ve dogal gaz olmak tizere fosil yakitlarin kullanimi karbon sali-
nimini arttirmakta ve kiiresel 1sinmayla birlikte global sorunlara neden

olmaktadir. Bu sebeplerle yenilenebilir enerji kaynaklarinin kullanimi
olduk¢a 6nem tagimaktadar.

Yenilenebilir enerji sistemleri, riizgar, giines, hidro, biyogaz ve yakit
hiicreleri gibi kaynaklar1 ¢ogu zaman hibrit bir sekilde kullanir. Yenile-
nebilir enerji sistemleri, hem daha giivenilir hem de gevre dostu olduklar:
i¢in siirdiiriilebilir bir sekilde enerji ihtiyacini karsilayabilir. Her ne ka-
dar yenilenebilir enerji sistemleri riizgar hiz1 ve giines 151n1mu1 gibi gevre-
sel kosullara bagli olsa da, literatiirde sunulan yaklasimlar ile ¢evre dostu
ve stirdiiriilebilir enerji arzini saglama potansiyeline sahiptir.

Giiniimiizde enerji ihtiyacini karsilayan kaynaklar, gogunlukla sera
etkisi, kiiresel 1sinma ve asit yagmurlar: gibi olumsuz gevresel etkilere
sahip kaynaklardan saglanmaktadir. Basta ¢evre tizerindeki olumsuz et-
kilerin kaldirilmas: ve iilkelerin enerji tiretim kapasitelerinin arttirilma-
sinda yenilenebilir enerji kaynaklarinin kullanilmasi veya mevcut enerji
sistemlerine entegrasyonu dikkate alinmasi gereken bir durumdur. Lite-
ratlirde yapilan ¢alismalar, yenilenebilir enerji kaynaklarinin entegras-
yonunda verimliligi artirmak ve geleneksel enerji kaynaklar: yerine stir-
diiriilebilir ve giivenilir kaynaklar olmasi agisindan ele alir ve bu alanda
yapilan ¢alismalar ivmelenerek devam etmektedir.

Yenilenebilir enerji kaynaklari ile ilgili yapilan ¢aligmalar ele alinir-
ken, sadece teknik agidan degerlendirilmekle kalmaz; ¢iinkii dogrudan
sosyo-politik bir konu oldugu icin sosyo-ekonomik ve teknik meseleler
bir arada degerlendirilir. Yani yenilenebilir enerji sistemlerinin entegras-
yonu sadece teknik bir ¢alisma degil, ayrica ¢evresel ve toplumsal bir so-
rumluluk olarak ele alinir.

Yenilenebilir enerji kaynaklarinin entegrasyonu ile ilgili yapilan ¢a-
lismalar genellikle enerji akis tahmini ve verimlilik degerlendirmelerini
konu alir ve bu siireg genellikle karmagik algoritmalar1 i¢eren diferansiyel
denklemler ve programlama kodlarini kullanir. Hesaplama karmasiklig:
biiyiik zaman ve emek gerektirmektedir. Ancak bu geleneksel karmagik
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hesaplamalar ve yontemler yerine yapay sinir aglari bu siireci ¢ok daha
biiyiik bir hassasiyetle, giivenilir bir sekilde yapabilmektedir.

Yapay zeka, basit olarak bir makinenin insan gibi diisiinmesi ve ayn1
sekilde karar verebilme mekanizmasini temsil eden bir hesaplama yon-
temidir (Kalogirou, 2001). Yapay zeka, her ne kadar insan diistincesini
taklit etmeye ¢aligsa da bu, gergek bir diisiinceyi tam olarak karsilamaz.
Bilgisayarlar, insanlardan daha iyi performans gosterebilir; ancak bilgisa-
yarlar ne kadar islem kapasitesi ile donatilirsa donatilsin, yalnizca islem-
leri algoritmalar vasitasiyla seri bir sekilde yapabilme yetenegine sahiptir.
Bunun yaninda, insan beyni paralel isleme yetenegine sahip olup oldukg¢a
karmasik siiregleri igermektedir. Yapay zeka genel olarak yapay sinir ag-
lar1 ve uzman sistemler olarak ikiye ayrilabilir. Uzman sistemler, mevcut
verileri yorumlayarak alternatifler arasinda se¢im yaparak karar verme
slirecini saglar. Uzman sistemler, daha 6nceden belirlenmis kural tabanlh
¢ikarimlarla geleneksel programlarin algoritma tabanindan ¢ikarak daha
hizli bir sekilde karar alma siireclerinde bulunmalarini saglar; ancak yine
de insan diisiincesine yaklagsamazlar. Yapay sinir aglari ise birbirine bagli
kiigiik islem hiicrelerinden olusarak bilgileri bu hiicreler arasinda ileterek
galisir. Her bir baglantinin iki degeri vardir: biri giris, digeri agirliktir;
¢ikt: ise toplam degerin bir fonksiyonu olarak ifade edilir. Yapay sinir
aglari, bir program olarak ¢aligmazlar; mevcut veri setleri ile egitilerek
kendilerine sunulan oriintiiyii 6grenirler ve egitim siireci tamamlandik-
tan sonra yeni Oriintiiler veya veriler i¢in tahmin veya siniflandirmalar
saglayabilirler.

Bu ¢aligma, yenilenebilir enerji sistemleri ve yapay sinir aglar1 hak-
kinda temel bilgi edinmek isteyen arastirmacilar i¢cin 6nemli bir referans
kaynag1 olarak kullanilabilir. Caligmada, yenilenebilir enerji sistemle-
rinde yapay sinir aglarinin kullanimina yonelik yapilan ¢aligmalar ele
alinarak analiz edilmis ve yeni sonuglar ¢ikarilmistir. Yapay sinir aglar
kapsaminda, yenilenebilir enerji kaynaklarinin kullanimina yonelik en
onemli teknik sistemler tanimlanmakta ve bunlar i¢cin 6nemli hesaplama
ve simiilasyon yontemleri tanitilmaktadir. Bu ¢alismanin amaci, yenile-
nebilir enerji problemlerinde sinir aglarinin gesitli uygulamalarini sun-
maktir. Bu, yapay sinir aglarinin yenilenebilir enerji sistemleri tahmini
ve modellemesi i¢in araglar olarak kapasitesini gosterecektir.

Caligmanin geri kalan kismi su sekilde ilerlemektedir: Bolim 2’de,
yenilenebilir enerji kaynaklar: ile 6nemli temel bilgiler sunulmaktadir.
Boliim 3’de yenilenebilir enerji sistemlerinde yapay sinir aglar1 uygula-
malar1 verilmektedir. Boliim 4’de ise bu caligmada islenen biitiin ¢alis-
malarin kapsamli bir analizini arastirmacilar i¢in sunulmaktadir. Son
olarak Boliim 5’de bu ¢aligmanin sonug kismi ele alinmigtir.



20 § Mete OZBALTAN

YENILENEBILIiR ENERJi KAYNAKLARI

Enerji kavramu gesitli baglamlarda kullanilabilmektedir; bu ¢aligma-
da yenilenebilir enerji sistemleri alaninda degerlendirilmektedir (Quas-
chning, 2014). Enerji, bir sistemin dig etkiler yaratma yetenegi olarak ta-
nimlanirken, is ise bu enerjinin degisimi olarak gosterilir ve giigte birim
zamanda yapilan i olarak tanimlanabilir. Enerji, mekanik, potansiyel,
kinetik, termal, manyetik, elektriksel, radyasyon, niikleer ve kimyasal gibi
cesitli bigimlerde var olabilir. Enerjinin korunumu ilkesi geregi enerji yok
edilemez, var da edilemez; enerji sabit olarak kalmakta, ancak bir ener-
ji tiirti digerine doniigebilir. Ornegin, icten yanmali bir motorda benzin
kimyasal enerjiyi kinetik enerjiye ¢evirerek motorlarin hareketine doniis-
tirmektedir. Durma durumunda ise enerji 1s1 olarak ¢evreye verilmekte,
ancak bu durum genellikle enerji kayb1 olarak adlandirilmaktadir. Yani
yiiksek kaliteli enerji, diisiik kaliteli enerjiye doniistiiriilmekte veya baska
bir deyisle, verimli bir sekilde enerji kullanilamamaktadir.

Sanayi Devrimi ile birlikte odun, riizgar ve hidro gii¢ gibi enerji kay-
naklari yerine, o giine kadar heniiz kullanimi artmamais olan kémiir ve
petrol gibi enerji kaynaklarina yonelmeye baslandi. Buhar motoru tek-
nolojisiyle ilk olarak komiir ana enerji kaynag1 haline doniistii, ardindan
hala giiniimiizde de kullanilan icten yanmali motorlarin kesfiyle petrol
en onemli enerji kaynagi haline geldi. Son ytiizy1l icerisinde de dogal gaz
ve niikleer enerji kaynaklariyla birlikte, gliniimiizde enerji {iretiminin
biiyiik bir boliimii fosil yakitlardan karsilanmaktadir. Ancak diinya iil-
kelerinde sanayinin biiylimesi enerji ihtiyacini hizla artirmaktadir ve su
anda dahi enerji arzi, sinirl fosil kaynaklardan veya niikleer santraller
i¢cin kullanilan uranyum rezervlerinden karsilanamamaktadir. Mevcut
rezervler, bir miiddet daha fosil yakitlar: ve niikleer enerjiyi desteklese
de, yakin gelecekte yetersiz kalacagi acik bir sekilde goriilmektedir.

Cevresel etkiler tizerinde baktigimizda, fosil yakitlarin ve niikleer
enerjinin kullanimi biiyiik sorunlara sebep olmaktadir. Fosil kaynakla-
rin kullanimindan kaynakli karbondioksit, su buhar1 ve metan, giines
isinlarini tutarak sera etkisi yaratir. Fosil yakit kullanimy, sera gazi emis-
yonlarinin ana kaynagidir; bu kaynaklarin yani sira kimya enddistrisi,
ormanlarin yok edilmesi ve tarim da 6nemli etkilere sahiptir. Bugiin kii-
resel sicaklik artiglarinin ana sebebi olarak insan kaynakli emisyonlar
kabul edilmektedir ve bu artig bagka sonuglar da dogurmaktadir. Tklim
degisikliginin belirgin gostergeleri arasinda sicaklik artiglari, buzul eri-
meleri ve deniz seviyesinin yiikselmesi bulunmaktadir.
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Dagitilmig Uretim
¢
[ —
Yenilenebilir Enerji Yenilenemeyen Enerji Depolama

e Giines Enerjisi e Komiir e Lityum Iyon Pilleri

e Riizgar Enerjisi e Petrol e Kursun Asit Piller

e Hidroelektrik Enerji e Dogal Gaz o Akig Pilleri

e Biyokiitle Enerjisi e Niikleer Enerji e Maden Tabanl Piller
e Jeotermal Enerji e Petrokimya Uriinleri e Siiper kapasitorler

Sekil 1: Dagitilmis Uretim Sistemleri

Fosil yakitlarin kullanimi 6nemli 6l¢iide azaltilabilse bile, niikleer
enerjinin uzun vadede alternatif olmadig1 goriilmektedir ve gelecekteki
enerji ihtiyacinin giivence altina alinmasi gerekmektedir. Burada iize-
rinde durulmas: gereken bir nokta, enerji verimliligini artirarak kar-
bondioksit emisyonlarinin azaltilmasidir. Yukarida bahsedilen sebepler
dogrultusunda enerji ihtiyacinin fosil yakitlar ve niikleer enerji harici
kaynaklardan, yani yenilenebilir enerji kaynaklarindan elde edilmesi zo-
runlulugu ortaya ¢ikmaktadir. Bu gegis siirecinin, mevcut konvansiyonel
enerji rezervlerinin tilkenmeden gergeklestirilmesi gerekmektedir. ekil
I’ dagitilmig iiretim sistemleri; yenilenebilir enerji kaynaklari, yenilene-
meyen enerji kaynaklari ve enerji depolama ¢oziimleri ile birlikte genel
yapisini gostermektedir.

Giiniimiizde siirdiiriilebilirlik ve ¢evre dostu enerji sistemleri arasin-
daki artan talebi karsilamak i¢in yenilenebilir enerji kaynaklari en iyi se-
genek olarak goriinmektedir. Yenilenebilir enerji kaynaklarini, insanlik
i¢in tiitkenmez, sonsuz enerji kaynaklar: olarak diisiinebiliriz. Yenilene-
bilir enerji tiirleri ii¢ ana alana ayrilabilir: giines enerjisi, riizgar enerjisi
ve jeotermal enerji; sirasiyla yil basina enerji miktari 4 milyon, 100 bin ve
1 milyon PJ’dir.

Riizgar ve yagmurda depolanan enerjiler gibi diger yenilenebilir enerji
kaynaklar: da enerji arzini karsilamak i¢in kullanilabilir. Teorik olarak,
yenilenebilir enerji kaynaklar: tiim kiiresel enerji arzini karsilayabilme
potansiyeline sahiptir; ancak bu gecis stirecinde karsilagilacak gesitli
problemler mevcuttur. Su anda mevcut enerji ihtiyaci biiyiik 6lgiide fosil
enerji kaynaklarina dayanmaktadir ve merkezi enerji santrallerinin eko-
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nomik bir sekilde yenilenebilir enerji sistemlerine dontistiiriilmesi ge-
rekmektedir. Ayrica, yenilenebilir enerji kaynaklari ile ilgili sorunlardan
biri de stabil olmamalaridir. Sadece yenilenebilir enerji kaynaklarindan
enerji tiretimi yapmakla kalmay1p, ayn1 zamanda biiyiik enerji depolama
sistemleri, kiiresel enerji tasimacilig1 veya talebin mevcut enerjiye uyum
saglamasiyla bu siiregler gerceklestirilebilir.

Bu ¢alisma kapsaminda, baslica yenilenebilir enerji kaynaklarinda ya-
pay sinir aglar1 uygulamalariyla mevcut problemlerin nasil ele alindig:
vurgulanmakta ve kapsamli bir analiz ile sonuglar sunulmaktadir.

YENILENEBILIR ENERJI SISTEMLERINDE ANN UYGULAMA-
LARI

Yapay sinir aglari, insan beynindeki noronlardan ilham alarak kar-
masik veriler arasindaki iligkileri 6grenen, katmanli yapilarla ¢alisan bir
makine 6grenmesi alt dalidir. Girdi, gizli ve ¢ikis katmanlarindan olusan
bu yapilar, matematik, mithendislik, tip ve finans gibi ¢esitli alanlarda
kullanilir. Sinapslarda oldugu gibi, noronlar arasindaki bilgi akis1 agir-
liklar araciligiyla modellenir ve bu agirliklar 6grenme siirecinde giincel-
lenir. Ug ana tiirii olan ileri beslemeli (FENN), tekrarli (RNN) ve evrisim-
li sinir aglar1 (CNN) farkli uygulama alanlarinda 6ne ¢ikar. Yapay sinir
aglari, ozellikle belirsiz ve eksik veri setleri ile baga ¢ikmada etkilidir ve
karmagik sistemlerde anlamli sonuglar tiretme yetenegine sahiptir. Bu
boliimde de yenilebilir enerji sistemlerinde yapay sinir aglar1 uygulama-
lar1 tanitilmaktadir.

SOLAR ENERJI SISTEMLERINDE ANN UYGULMALARI
Solar Enerji Sistemlerinde FFNN Uygulamalar:

(Mellit vd., 2010) meteorolojik zaman serilerinin (giines 1s1n1m,
hava sicakligl, nem ve riizgar hizi) tahmini i¢in Evrimsel Polinom Sinir
Ag1 (EPNN) kullanilmigtir. Tahmin, ge¢mis verilerin kullanilarak gele-
cekteki degerleri tahmin edilmesi tizerine kurulmustur. Cezayir’de bes
yil boyunca toplanan veriler kullanilarak yapilan tahminler, dl¢iilen ve
tahmin edilen degerler arasinda 0,9821 ile 0,9923 arasinda bir korelas-
yon katsayis1 saglamis ve ortalama goreceli hata %15,4'ii gegmemistir.
EPNN, diger yontemler olan wavenet ve ANFIS ile karsilagtirildiginda
daha dogru sonuglar vermistir. Tahmin edilen veriler, fotovoltaik sistem-
lerin boyutlandirilmas: ve enerji ¢ikiginin tahmini icin de kullanilmis-
tir. (Fentis vd., 2017) enerji sebekesi yonetimi i¢in fotovoltaik tahmin-
ler saglayan ¢evrimdist bir model sunulmus ve intra-saat giines enerjisi
tahmini i¢in iki modelin performans: degerlendirilmistir. LS-SVR ve
Levenberg-Marquardt algoritmasi ile egitilmis FFNN kullanilarak olus-
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turulan modeller, ¢esitli performans gostergeleri ile karsilastirilmistir. En
iyi model, %15,23 RRMSE degeri ile iyi sonuglar elde etmistir. (Alblawi
vd., 2022) PV hiicre sicaklig1 ve ¢ikis giictinii tahmin etmek i¢in bir ALO
optimizatorii ve ANN igeren bir karisik optimizasyon teknigi gelistiril-
mistir. Optimizasyon, ANN’nin gizli katman noron sayisi, agirliklar ve
biaslarin belirlenmesine yonelik yapilmistir. Suudi Arabistan’daki bir PV
istasyonundan elde edilen verilerle, MFFNN modellerinin dogrulugu de-
gerlendirilmistir. NRMSE degerleri, DC gii¢ tahmini icin MFFNN-GA,
MFFNN-MVO ve MFENN-ALO modelleri i¢in sirasiyla 2.781E-3, 7.11E-4
ve 6.08E-4 olarak belirlenmistir. (Rodriguez vd., 2022) fosil yakit eksikli-
gi ve iklim degisikligi baglaminda giines fotovoltaik iiretiminin 6nemine
dikkat ¢ekmistir. Giines 151n1m1 ve dig sicaklik, fotovoltaik jeneratorle-
rin enerji iiretiminde kritik rol oynamaktadir. Ancak, meteorolojik pa-
rametrelerin belirsizligi, ¢ikis giiciinde dalgalanmalara yol agmaktadir.
Bu baglamda, dalgacik tabanli zaman-frekans analizi ile derin 6grenme
sinir aglar1 kullanilarak, gelecek 10 dakikada giines 1s1n1iminin tahmin
edilmesi hedeflenmistir. Sonuglar, dnerilen modelin %4’ten daha diisitk
bir sapma ile yiiksek dogruluk sagladigini gostermistir. (Khatib vd., 2012)
saatlik giines 151n1m1 tahmini i¢in yapay sinir ag1 tabanl yaklasimlar
degerlendirmistir. Dort ANN topolojisi incelenmistir ve sonuglar, GRNN
yonteminin digerlerine kiyasla en yiiksek dogruluk sagladigini goster-
mektedir. FFNN ve CFNN kabul edilebilir sonuglar verse de, kotii 1sinim
kosullarinda performanslar1 diismektedir. ELMNN ise en kotii sonuglar:
vermistir. GRNN’nin tiim iklim kogsullarinda kullanilmasi, yiiksek dog-
ruluk ve etkinlik sunmaktadir.

Solar Enerji Sistemlerinde RNN Uygulamalar:

(Jebli vd., 2021) RNN, LSTM ve GRU gibi derin 6grenme teknikleri
kullanarak 2016-2018 yillar1 arasinda Errachidia bolgesine ait gercek me-
teorolojik verilerle giines enerjisi tahminleri yapmistir. Modellerin etkin-
ligi, hata metrikleriyle degerlendirilmistir. Sonuglar, RNN ve LSTMnin,
uzun vadeli bagimliliklar: koruma yetenekleri sayesinde GRU’dan daha
iyi performans gosterdigini ortaya koymustur. Bu durum, giivenilir se-
beke yonetimi ve fotovoltaik sistemin maliyet etkinligini artirmayi
amagclamaktadir. (Beigi vd., 2022) ANN yonteminin fotovoltaik ener-
ji sistemlerinin (PVPS) giines enerjisi ¢iktisin1 tahmin etme yetenegini
degerlendirmeyi amaglamaktadir. Onemli meteorolojik faktorler giris
olarak kullanilarak bir tekrarlayan sinir agi (RNN) olusturulmustur.
Egitilen RNN, egitim disindaki giinlerde enerji ¢iktisini tahmin etmistir.
Performans sonuglari, test verileri i¢in 0.97774 regresyon degeri, 0.0248
M] RMSE ve ortalama 0.538 M]J ¢ikis giicii ile yeterli tahmin dogrulu-
gu saglamistir. (Massaoudi vd., 2019) giines enerjisi iiretimindeki hava
parametrelerinin degiskenliginin, enerji yonetiminde dogru PV gii¢ tah-
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mininin 6nemini artirdigini vurgulamaktadir. Nonlinear Autoregressi-
ve Exogenous (NARX) modeli, uzun vadeli tahminler i¢in umut verici
bir yontemdir ancak kaybolan gradyan problemi nedeniyle performan-
st sinirlidir. Bu sorunu agmak i¢in, NARX ve Long Short-Term Memory
(LSTM) aglarini birlestiren bir hibrit teknik 6nerilmektedir. Bu yeni yak-
lasim, Avustralya’da bir y1l boyunca PV gii¢ tahmini i¢in uygulanmis ve
dogrulugu artirarak diger karsilastirmali modellere gore daha iyi sonug-
lar elde edilmistir. (Raju vd., 2020) gelecek nesillerin enerjiye erisimi i¢in
yenilenebilir kaynaklarin 6nemini vurgulamakta ve giines enerjisinin
uzun vadeli bir ¢6ztim sundugunu belirtmektedir. Giines enerjisi sistem-
lerinin meteorolojik kosullara bagli olarak yiiksek degiskenlik gosterdigi
i¢in, glivenilir tahmin bilgilerinin gelistirilmesi gerekmektedir. Makale-
de, bir ¢at1 giines enerjisi santralinden elde edilen canli 6l¢ctim verilerine
dayanan zaman serisi modelleri incelenmistir. Dort y1l boyunca toplanan
verilerle, LSTM modeli kullanilarak egitim yapilmis ve sonuglar Keras
ve TensorFlow ile elde edilmistir. Elde edilen ortalama kare hata (MSE)
degeri 0.015 olarak bulunmustur. (Park vd., 2021) enerji verimliligini ar-
tirmak amaciyla derin 6grenme ve biiyiik veri teknolojilerinin bina ener-
ji yonetim sistemlerinde kullanimini incelemektedir. Fotovoltaik (PV)
enerji tiretimini tahmin etmek i¢in tekrarlayan sinir agi (RNN) kullanil-
mistir. Onceki hava durumu ve PV enerji liretim verileri ile gelecekteki
tiretim tahmin edilmistir. Model olusturma siirecinde normalizasyon,
veri siniflandirmasi ve katman ayarlari gibi optimizasyon islemleri ger-
ceklestirilmistir. Tek katmanli ve ti¢ katmanli modeller karsilastirilmis
ve kok ortalama kare hata katsayis1 (Cv(RMSE)) tek katman i¢in %13.8,
¢ok katmanli model igin %13.2 olarak bulunmustur. Cok katmanli mode-
lin hata orani hafifce daha diisiik ¢ikmistir. Bu ¢alismalar, yenilenebilir
enerji kaynaklarindan enerji iiretimini ve talebini tahmin ederek stabil
bir enerji tedarik sistemi kurulmasina katki saglayabilir.

Solar Enerji Sistemlerinde CNN Uygulamalar:

(Ishaq vd., 2022) giines enerjisinin rastgele dogasinin mevcut enerji
sistemlerini zorlastirabilecegini belirtmektedir. Kisa vadeli giines enerjisi
tahmini i¢in, CNN DeepESN ag1 ve PCA yontemi 6nerilmistir. Avustral-
yanin Alice Springs sehrinden elde edilen verilerle yapilan deneyler, 6ne-
rilen sistemin MAE, MAPE ve RMSE degerlerini sirasiyla 0.0381, 3.3313
ve 0.3101 olarak bulmustur. Bu sonuglar, modelin enerji tahminindeki
etkinligini gostermektedir. (Al-Ali vd., 2023) yiiksek enerji tiiketimine
sahip yeni sehirlerin gelisiminde yesil enerjinin 6nemini vurgulayarak
giines enerjisinin sebekeye entegrasyonu i¢in dogru tahminlerin gerek-
liligini ele almaktadir. Giines enerjisi tiretimini tahmin etmek amaciyla
Konvoliisyonel Sinir Ag1 (CNN) ve Uzun Kisa Vadeli Bellek (LSTM) ag1
kombinasyonu kullanilmigtir. Girdi verilerinin analizi i¢in kiimeleme
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teknigi ve kendiliginden olusturulan haritalar ile 6nemli 6zellikler se¢il-
mistir. Fingrid agik veri setiyle egitilen hibrit model, diger modellere gore
en yiiksek dogruluk oranini elde etmis ve bu modelin giines enerjisinin
sebekelere entegrasyonunu kolaylastiran giivenilir bir tahmin araci ola-
bilecegi sonucuna varilmistir. (Anu Shalini ve Sri Revathi, 2023) giines
ve riizgar enerjisi sistemlerinden beslenen modifiye edilmis Z kaynak
doniistiirtict, iki yonlit doniistiirticti ve batarya depolama sistemi ige-
ren bir sebeke bagli hibrit sistemin tasarimini sunmaktadir. Stirekli DC
gii¢ saglamak icin ytiksek kazangli bir switched Z kaynak doniistiiriicti
ve hibrit derin 6grenme (HDL) algoritmasi olarak CNN-BiLSTM modeli
onerilmistir. 1.5 kW’lik hibrit sistem MATLAB/SIMULINK yaziliminda
tasarlanmis ve laboratuvar prototipi gelistirilmistir. Deneysel sonuglar,
SVPWM ile ANN kontroloriiniin %2.2’lik THD degeri sundugunu ve bu
degerin IEEE 519 standard: icinde oldugunu gostermektedir. Bu, ANN-
SVPWM yoénteminin diger kontrolorlerden daha az harmonik akim
enjekte ettigini ortaya koymaktadir. (Alharkan vd., 2023) giines enerji-
sinin enerji sistemine entegrasyonunun ekonomik ve ¢evresel faydala-
rin1 incelemektedir. Giines enerjisi tiretimindeki kesintili ve rastgelelik,
mevcut enerji sisteminde zorluklar yaratmaktadir. Dogru enerji tiretim
tahminleri yapmak i¢in, derin 6grenmeye dayali bir cift akisli konvoliis-
yonel sinir ag1 (CNN) ve uzun kisa vadeli bellek (LSTM) ag1 ile birlikte
DSCLANet ag1 onerilmistir. CNN mekansal kaliplari, LSTM ise zaman-
sal ozellikleri 6grenir. Ozellik vektorleri birlestirildikten sonra optimal
ozellikler secilmektedir. Sonug olarak, DSCLANet, DKASC Alice Spring
veri setinde hata oranlarini 0.0136 MSE, 0.0304 MAE ve 0.0458 RMSE
degerine kadar diisiirmistiir. (Lim vd., 2022) fotovoltaik (PV) teknoloji-
sinin 6nemini ve ¢evresel faktorlerin enerji tiretimine etkisini ele almak-
tadir. PV sistemlerinin enerji iiretimi, glines radyasyonu, sicaklik ve di-
ger degiskenlere bagli olarak degiskenlik gostermektedir. Bu nedenle, PV
enerji iiretiminin dogru tahmin edilmesi biiyiik bir ihtiyagtir. Onerilen
model, konvoliisyonel sinir ag1 (CNN) ve uzun kisa vadeli bellek (LSTM)
kombinasyonunu kullanarak hava kosullarini siniflandirmakta ve enerji
tiretim kaliplarini 6grenmektedir. Model, Kore’nin Busan sehrindeki bir
gii¢ santralinin verileri ile egitilmis ve test edilmistir. Giinesli giinlerde
%4.58, bulutlu giinlerde %7.06’lik ortalama mutlak ytizdelik hata elde
edilmistir. Sonuglar, 6nerilen modelin enerji iiretim kaliplarindaki anlik
degisikliklere hassas tahminler yapabilecegini ve PV santrali operasyon-
larini optimize etmeye yardimci olabilecegini gostermektedir.
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RUZGAR GUCU TABANLI ENERJi SISTEMLERINDE ANN UY-
GULMALARI

Riizgar Giicii Tabanli Enerji Sistemlerinde FFNN Uygulmalar:

(Zafar vd., 2021) yenilenebilir enerji kaynaklarinin kesintili dogasinin
gii¢c tahminini zorlastirdigini belirtmektedir. Hibrit PV/Riizgar enerji sis-
temlerinin kisa vadeli gii¢ tahmini i¢in AOS optimizasyon algoritmala-
riyla egitilen bir ileri beslemeli sinir ag1 (FNN) 6nermektedir. AOS-FNN,
gri kurt optimizasyonu, barnakle eslesme optimizasyonu ve balina opti-
mizasyon algoritmalariyla karsilastirildiginda daha diisiik test ve egitim
hatalar1 ile daha az islem siiresi sunmaktadir. Sonuglar, AOS-FNN’nin
degisken cevresel kosullar altinda hibrit sistemin gii¢ tahmininde etkili
oldugunu gostermektedir. (Lawan vd., 2017) Malezyanin Sarawak bol-
gesindeki riizgar enerjisi potansiyelini yer istasyonu verileri ve tahmin
modelleri ile incelemektedir. Ol¢iim yapilmayan alanlarda riizgar hizi-
n1 tahmin etmek icin bir topografik ileri beslemeli sinir ag1 (T-FFNN)
onerilmistir. Model, dokuz meteorolojik ve cografi parametre kullanarak
%3.4 MAPE ve 0.91 korelasyon ile etkili sonuglar elde etmistir. Riizgar
hiz1 dagiliminda Gamma ve Weibull modelleri digerlerine gére daha iyi
performans sergilemistir. Riizgar giicii yogunlugu sinif 1 seviyesinde
bulunmus, yillik enerji ¢iktis1 (AEO) degerleri ise 5800-13,622 kWh/y1l
arasinda degisiklik gostermistir. Sonuglar, kiigiik 6lgekli riizgar enerjisi
kullaniminin miimkiin oldugunu gostermektedir. (Mansoor vd., 2022)
riizgar enerjisi doniisiim sistemlerinin (WECS) gii¢ sebekesine entegras-
yonunun riizgar giicii tiretimindeki belirsizliklere yol a¢tigini vurgula-
maktadir. Riizgarin dogasi, hava kosullar1 ve riizgar hizinin iiretilen giice
etkisi, sebeke voltaji ve harmonikler tizerinde etkili olmaktadir. Stabil bir
sebeke icin, mevcut elektrik giiciiniin ger¢ek zamanli tahmin edilmesi
gerekmektedir. Bu amagla, stokastik optimizasyon temelli Yapay Sinir
Ag1 (ANN) egitimi 6nerilmektedir. Onerilen yontem, mevsimsel vaka
caligmalari ile taninmis tekniklerle karsilastirildiginda daha iyi tahmin
performansi gostermistir. SChoANN, kis ve yaz mevsimlerinde sirasiyla
%94.87 ve %97.18 daha diisiik egitim hatasi ile %96.42 ve %83.64 daha
diistik test hatasi elde etmistir. (Dhibi vd., 2022) riizgar enerjisinin yeni-
lenebilir enerji tiretimindeki 6nemini ve riizgar enerjisi doniisiim (WEC)
sistemlerinin arastirmalardaki merkez konumunu vurgulamaktadir.
Ariza tespiti ve tanis1 (FDD), WEC giivenligi igin kritik bir rol oynamak-
tadir. Son yillarda, sinir aglar1 ariza tanisinda etkili sonuglar sunarken,
topluluk 6grenme (EL) teknikleri de dikkat ¢cekmektedir. Bu ¢alismada,
bagging, boosting ve rastgele alt alan kombinasyon tekniklerini kulla-
nan bir sinir aglar1 temelli topluluk siniflayic1 gelistirilmekte ve dogru-
lanmaktadir. Ayrica, bu yontemin gelistirilmis bir uzantis1 sunulmakta
ve Onerilen tekniklerin diger yontemlerle karsilastirilmasiyla avantajlar:
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gosterilmektedir. (Bhaskar ve Singh, 2012) artan riizgar enerjisi penet-
rasyonu ile enerji sistemlerinde dogru riizgar giicii tahmininin 6nemini
vurgulamaktadir. Sayisal hava tahmini (NWP) girdileri kullanmadan,
iki asamal1 bir istatistik temelli riizgar giicli tahmin yontemi 6nerilmek-
tedir. Birinci agamada, riizgar serisinin dalgacik ayrigtirmasi yapilmakta
ve uyarlamali dalgacik sinir ag1 (AWNN) kullanilarak riizgar hizi 30 saat
ileriye tahmin edilmektedir. Ikinci asamada ise, ileri beslemeli sinir ag1
(FFNN) ile riizgar hiz1 riizgar giicii tahminine doniistiiriilmektedir. One-
rilen yontemin etkinligi, PER ve NR benchmark modelleri ile karsilasti-
rilmis ve sonuglar 6nerilen modelin daha basarili oldugunu gostermistir.

Riizgar Giicii Tabanli Enerji Sistemlerinde RNN Uygulmalar:

(Paramasivan, 2021) riizgar enerjisi tahmininde derin 6grenmenin
onemini ve Tekrarlayan Sinir Aglar1 (RNN) modellerinin kritik anali-
zini sunmaktadir. RNN ve varyantlar1 (LSTM, GRU, Iki Yénlii RNN)
mevsimsel degisim ve belirsizlikleri etkili bir sekilde yonetirken, zaman
bagimliliklarini yakalamakta basarilidir. Derleme, riizgar enerjisi tah-
mininde kullanilan RNN modellerini, veri kaynaklarini ve performans-
larin1 hata olgiitleriyle incelemekte, derin 6grenmeye dayali RNN’lerin
geleneksel tekniklere gére daha iyi performans gosterdigini ortaya koy-
maktadir. (Srivastava vd., 2020) 21. yiizyilda enerji sektoriiniin ekonomi
tizerindeki etkisini ve yenilenebilir enerjinin (6zellikle riizgar enerjisi-
nin) artan dnemini vurgulamaktadir. Artan niifus ve teknolojik gelis-
meler, elektrik talebini yiikseltmektedir. Ozel eneriji sirketleri, rekabetgi
pazarda hayatta kalmak icin gelecekteki talebi dogru bir sekilde tahmin
etmek istemektedir. Mevcut tahmin yontemleri, hem lineer (ARIMA gibi)
hem de non-lineer (sinir aglar1 gibi) modelleri icermektedir. Bu ¢alisma,
riizgar hizi verilerini kullanarak riizgar enerjisi tiretimini tahmin etmek
icin RNN, GBM ve LSTM tabanli ii¢ sinir ag1 modelini degerlendirip, en
iyi performansi gosteren modeli belirlemeye odaklanmaktadir. (Mansou-
ri vd., 2022) riizgar enerji doniisiim (WEC) sistemlerinde ariza tespiti ve
tanis1 (FDD) i¢in gelistirilmis Tekrarlayan Sinir Ag1 (RNN) tekniklerini
sunmaktadir. Mevcut RNN uygulamalarinin sinirlamalarini agmak ama-
ciyla, egitim siiresini ve karmasiklig1 azaltan bir azaltilmis RNN modeli
gelistirilmistir. Bu model, Hiyerarsik K-ortalama kiimeleme kullanarak
egitim verilerinden daha az gozlem ¢ikarir. Ayrica, farkli WEC sistem
¢alisma modlarini ayirt etmek igin iki aralik degerli veri teknigi oneril-
mektedir. Bu teknikler, uzun siireli islemlerde ariza tanis1 dayanikliligini
artirirken, %98’den fazla dogrulukla etkili bir performans sergilemekte-
dir. (Shabbir vd., 2019) riizgar enerjisi tahmininin zorluklar: ele almakta
ve Tekrarlayan Sinir Ag1 (RNN) tabanli bir algoritma kullanilarak Es-
tonya’da riizgar kaynaklarindan enerji tiretiminin ii¢ giin dncesine yo-
nelik tahminleri yapmaktadir. Onerilen RNN algoritmasi, Estonya enerji
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diizenleme otoritesinin algoritmas: ile karsilastirildiginda daha diisiik
RMSE degeri elde etmis ve daha iyi tahmin sonuglar: saglamistir. (Kisva-
ri vd., 2021) riizgar enerjisi tahmininin 6nemini vurgulamakta ve riizga-
rin yitksek degiskenligini ele almak i¢in yenilikgi bir veri odakli yaklagim
sunmaktadir. Gated Recurrent Unit (GRU) adli derin 6grenme modeli,
Long Short-term Memory (LSTM) ile karsilastirilmistir. Modelde, riizgar
hizi, jenerator ve disli kutusu sicakligi gibi on iki 6zellik kullanilmistir.
Sonuglar, 6nerilen yaklasimin yitksek dogruluk saglarken daha diisiik he-
saplama maliyetleri sundugunu ve GRU’nun tiim testlerde LSTM’yi geri-
de biraktigini gostermektedir.

Riizgar Giicii Tabanl Enerji Sistemlerinde CNN Uygulmalar:

(Wu vd., 2021) biiyiik 6lgekli riizgar enerjisi entegrasyonunun dalga-
lanma ve kesintilerinin enerji sisteminin istikrarini tehdit ettigini vur-
gulamakta ve riizgar giicii tahmininin énemini ele almaktadir. Onerilen
mekansal-zamansal korelasyon modeli (STCM), konvoliisyonel sinir ag-
lar1 ve uzun kisa siireli hafiza (CNN-LSTM) kullanarak ultra-kisa streli
riizgar gilicii tahmini yapmaktadir. Model, farkl1 yerlerdeki meteorolojik
verileri yeniden yapilandirarak girdi olarak kullanmakta ve CNN, me-
kansal ozellikleri ¢ikarirken, LSTM zamansal iliskileri analiz etmekte-
dir. Sonuglar, STCM'nin geleneksel modellere gére daha dogru tahminler
sundugunu gostermektedir. (Zhang vd., 2021) riizgar giici tahmininin
enerji iretim planlar1 ve sistem giivenligi i¢cin 6nemli oldugunu vurgu-
lamaktadir. Riizgar giicti, riizgar hizi, yoni, sicaklik ve nem gibi bir¢ok
faktorden etkilenmektedir. Yalnizca tarihsel verilerle uzun vadeli tahmin
yapmak zor oldugundan, bu makalede konvoliisyonel sinir ag1 (CNN)
ve uzun kisa siireli bellek (LSTM) kombinasyonu ile bir tahmin yontemi
onerilmektedir. CNN, riizgar giicii ve etkileyen faktorlerden ozellikler
¢ikarirken, LSTM bu verileri kullanarak tahmin yapmaktadir. Oneri-
len yontem, belirli bir riizgar giftliginde test edilmis ve sonuglar diger
yontemlerle karsilastirildiginda etkili ve uygulanabilir oldugu kanitlan-
muistir. (Wang vd., 2022) riizgar giicii tahmininin enerji arz ve talebini
dengelemek igin belirsizligi azalttigin1 vurgulamaktadir. Tahmin dog-
rulugunu artirmak amaciyla, konvoliisyonel sinir ag1 ve Informer mo-
delini kullanarak bir ortalama riizgar giicii tahmin yontemi énerilmek-
tedir. 2-B konvoliisyonel sinir ag1, ek zaman ozellikleri ve trend bilgisi
¢ikarmak i¢in kullanilirken, Informer modeli uzun dizilimli girdi tah-
mininin dogrulugunu artirmak icin uygulanmistir. Model, Cin’deki bir
riizgar ciftligi verileri ile test edilmis ve sonuglar, dnerilen yontemlerin
tahmin dogrulugunu etkili bir sekilde artirdigini gostermistir. (Mala-
kouti vd., 2022) riizgar enerjisinin emisyon hedefleri ve iklim degisikligi
ile uyumu agisindan 6nemine vurgu yaparak, riizgar giicli tahmini i¢in
giivenilir bir yaklasimin kritik oldugunu belirtmektedir. Riizgar giici
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serilerinin duragan olmayan dogasi, klasik tahmin yontemlerinin dog-
rulugunu zorlastirmakta ve sistemde riskler yaratmaktadir. Calismada,
riizgar tiirbini glicinii tahmin etmek i¢cin makine 6grenimi teknikleri,
ozellikle CNN-LSTM yontemi 6nerilmektedir. Sonuglar, en diisiik ortala-
ma kare hata degerinin CNN-LSTM yontemine ait oldugunu ve bu yonte-
min daha yiiksek dogruluk sagladigini gostermektedir. Topluluk yontemi
ise yiiksek hiziyla birlikte kabul edilebilir sonuglar sunmaktadir. (Huang
vd., 2022) kisa donem riizgar giici tahmini i¢cin BILSTM-CNN-WGAN-
GP (LCWGAN-GP) tabanli bir model 6nermektedir. Model, variational
mode decomposition (VMD) algoritmasiyla orijinal riizgar enerjisi ve-
rilerini dogal mod fonksiyonlarina ayirarak baslar. Bu ayrim, verilerin
dinamik davranislarini ortaya ¢ikarir. BILSTM, riizgar giiciiniin ¢ikti da-
gilimini elde etmek i¢in kullanilirken, CNN ayrimci model olarak gorev
yapar. Iki model arasinda minimum-maksimum degerleri olusturularak
tahmin dogrulugu artirilir. Gansu Eyaleti'ndeki Jiuquan sehrine ait ger-
cek verilerle yapilan testler, 6nerilen yonteminin diger tahmin algoritma-
larina gore daha iyi performans sergiledigini gostermektedir.

DIGER YENILENEBILiR ENERJi SISTEMLERINDE ANN UY-
GULAMALARI

Diger Yenilenebilir Enerji Sistemlerinde FFNN Uygulamalar:

(Rahman vd., 2021) zaman serisi tahmininde makine 6grenimi ve ya-
pay sinir aglar1 kullanimini incelemektedir. Fosil yakitlarin tiikenmesi
ve kirsal bolgelerin alternatif enerjiye ihtiyag duymasi, hibrit yenilenebilir
enerji sistemlerini 6nemli kilmaktadir. Yenilenebilir enerji kaynaklari-
nin belirsizligi, ANN yontemlerinin bu alanda kullanilmasini destekle-
mektedir. Caligma, giines, riizgar ve hidroelektrik enerji tahminlerinde
MLP, RNN, CNN ve LSTM gibi ANN mimarilerini ele almakta ve bu
modellerin kisa vadeli tahminler yapma yeteneklerini vurgulamaktadir.
(Kumar vd., 2022) hidroelektrik enerjinin yenilenebilir ve 6ngoriilebilir
bir kaynak oldugunu belirtmekte ve enerji tarifelerinin sabit ile degisken
ticretlerden olustugunu agiklamaktadir. Yapay sinir aglar1 kullanarak,
UJVN Ltd.ye ait 12 hidroelektrik santralinin 2011-20 yillar1 arasindaki
enerji iiretim hedeflerini tahmin etmek i¢in bir yaklasim sunulmustur.
Elde edilen tahminlerin dogruluk katsayis1 %99’un iizerindedir. (Chi-
nas-Palacios vd., 2021) tarim ve orman atiklarinin sentez gazi tiretimin-
de kullanilmasini ve bu gazin kirsal topluluklarda enerji tiretiminde en-
tegrasyonunu ele almaktadir. Degisken enerji talebi, gazlastirma tesisi
verimliligini etkilerken, bir Biyokiitle Gazlastirma Tesisi i¢cin Parcacik
Siirit Optimizasyonu (PSO) ile hibritlestirilmis bir Yapay Sinir Ag1 mo-
deli gelistirilmistir. Model, diger geleneksel yontemlerden %23.2 daha
iyi performans gostererek gerekli biyokiitle miktarini dogru bir sekilde
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tahmin etmektedir. (Tesha ve Kichonge, 2015) yapay sinir ag1 ¢cok kat-
manli algilayic1 (ANN-MLP) kullanarak biyokiitle enerji tiiketimini ana-
liz etmek ve Tanzanya’da biyokiitle titketimini etkileyen demografik ve
ekonomik gostergeleri belirlemektir. U¢ model (Tanzanya kirsal, kentsel
ve niifus) olusturulmus ve ANN-MLP, 0.9972 istatistiksel korelasyon kat-
sayis1 ile umut verici sonuglar vermistir. Ayrica, niifus modelinin biyo-
kiitle titketiminin analizi ve tahmininde diger modellere gore daha iyi
sonuglar verdigi bulunmustur. (Abrasaldo vd., 2024) giivenilir sensorler
ve hesaplama gelismeleri sayesinde jeotermal enerji endiistrisinde veri yo-
gun algoritmalarin gercek zamanli karar verme i¢in uygulanabilir hale
geldigini vurgulamaktadir. Sistematik inceleme, iist diizey jeotermal ope-
rasyonlarda veri analitigi uygulamalarini, kullanilan veri setlerini ve ma-
kine 6grenimi algoritmalarini incelemektedir. Dort veritabanindan 830
yayin taranmis ve 63 makale secilmistir. Sonuglar, makine 6greniminin
tasarim optimizasyonu, performans izleme ve ariza tespiti gibi alanlarda
kullanildigini géstermektedir. Egitim alan modellerin %951 yapay sinir
aglarindan olusmakta olup, inceleme, 6zellik se¢imi ve model degerlen-
dirme gibi alanlarda daha fazla arastirma potansiyeli oldugunu ortaya
koymaktadir. (Dikeh vd., 2022) yer alt1 sayisal modellerin uzun insa ve
caligma siireleri nedeniyle enerji endiistrisinin proxy modellere yonel-
mesini ele almaktadir. Jeotermal bir rezervuar kullanarak, ileri beslemeli
sinir ag1 ve konvoliisyonel sinir ag1 (CNN) gibi iki derin 6grenme algorit-
masinin proxy modelleme i¢in uygunlugu degerlendirilmistir. Sonuglar,
CNN’nin daha az hata ve hiperparametre ile daha iyi performans goster-
digini, ancak ileri beslemeli agin daha hizli oldugunu ortaya koymustur.
Calisma, benzer yaklasimlarin petrol ve gaz rezervuar modellemesine
uygulanabilecegini ve sinir aglarinin yer alt1 rezervuar modellemesi i¢in
uygun oldugunu gostermektedir.

Diger Yenilenebilir Enerji Sistemlerinde RNN Uygulamalar1

(Galvao Filho vd., 2020) hidroelektrik enerji tiretimi icin su akisini
tahmin eden bir Long Short-Term Memory (LSTM) modeli nermektedir.
Jirau Hidroelektrik Santralinden elde edilen verilerle gelistirilen model,
giinlik zaman adimlariyla diigitk tahmin hatalar1 gostermistir. Uzman-
lar, sonuglarin gercek operasyonlarda kullanilabilecegini onaylamistir.
LSTM modeli, su akigini tahmin etmede etkili bir yontem olarak deger-
lendirilmektedir. (Liao vd., 2019) hidroelektrik santralleri i¢in ariza tes-
hisi amaciyla bir boyutlu evrisimsel sinir aglar1 (1-D CNN) ve GRU’dan
olusan bir sistem onermektedir. Ham titresim verileri, veri segmentasyo-
nu ile yeniden yapilandirilarak egitim verimliligi artirilmakta ve model,
farkli calisma kosullarini dikkate alarak ariza kategorilerini belirlemek-
tedir. Dort makine 6grenimi yontemiyle dogrulanan bu sistem, pratik
uygulamalarda basarili bir sekilde kullanilmistir. (Sharma vd., 2021) bi-
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yolojik cesitliligi etkilemeden biyokiitle kaynaklarindan enerji tiretimini
tahmin etmek amaciyla makine ve derin 6grenme algoritmalarini kul-
lanmaktadir. Ayrica, biyokiitle enerji iiretimini hesaplamak igin ¢esitli
makine ve derin 6grenme yaklasimlari ile performans analizi i¢in araglar
sunulmaktadir. (Sharma vd., 2022) biyokiitle gazlastirmasinin ikincil gaz
faz1 reaksiyonlar1 i¢in 800-1000 °C sicaklik araliginda bir tekrar eden si-
nir ag1 (RNN) modeli gelistirmektedir. GRU kullanilarak, inert bir or-
tamda dogru tahminler saglamak amaciyla detayli bir kinetik semadan
indirgenmis kompakt bir model referans olarak alinmistir. Cesitli biyo-
kiitle bilesimleri ve reaktor kosullariyla genis bir egitim verisi seti olus-
turulmugstur. Gelistirilen model, akiskan yatak reaktoriindeki 6nemli
reaktan ve tirinlerin zaman icindeki evrimini tahmin edebilmekte ve he-
saplama maliyetini dort sifir azaltmaktadir. (Li vd., 2024) jeotermal ener-
jinin karbon nétr gegisteki dnemini vurgulayarak, tiretim sicakliklarini
tahmin etmek i¢in ANN ve BiGRU kullanan hibrit bir model gelistirmek-
tedir. 22 faktorii inceleyerek, ANN’in dogrusal olmayan etkilesimleri ve
BiGRU’nun zaman i¢indeki degisimleri etkili bir sekilde yonetme kapasi-
tesini ortaya koymustur. BIGRU, iiretim sicaklig1 tahmininde diger gele-
neksel modellere gore daha basarili olurken, tahmin belirsizligi RMSE ve
MAE ile 0.15 icinde kalmaktadir. Bu ¢alisma, yenilenebilir enerji gecisine
katkida bulunacak yiiksek hassasiyetli bir tahmin ¢ercevesi sunmakta-
dir. (Jiang vd., 2022) jeotermal rezervuarlarin enerji iiretim tepkilerini
tahmin etmek i¢in bir CNN-RNN mimarisi gelistirmekte ve veri bosluk-
larini yonetmek igin etiketleme semasini icermektedir. Ayrica, modelin
uygulanmasina yonelik kapsamli bir is akisi sunmakta ve performansi
cesitli veri setleri ile degerlendirilmektedir.

Diger Yenilenebilir Enerji Sistemlerinde CNN Uygulamalar:

(Dao vd., 2024) hidro-tiirbin ariza teshisi i¢cin Bayes optimizasyonu
(BO), evrisimsel sinir aglar1 (CNN) ve uzun-kisa siireli bellek (LSTM)
yontemlerini birlestiren bir model 6nermektedir (BO-CNN-LSTM).
CNN, ariza ozelliklerini ¢ikartarak LSTM’ye iletirken, BO algoritma-
s1 modelin hiperparametrelerini optimize etmektedir. Deney sonuglari,
BO-CNN-LSTM modelinin sirasiyla %92.7, %98.4 ve %90.4 dogruluk
oranlari ile geleneksel modellere gore belirgin bir Gstiinliik sagladigini
gostermektedir. Bu model, optimize edilmemis CNN-LSTM modeli-
ne gore dogrulugu %5.5 ila %9.0 artirarak hidro-tiirbin ariza teshisinde
Oonemli bir katki sunmaktadir. (Li vd., 2024) hidroelektrik tinitelerin ve-
rimliligini ve ariza tespit dogrulugunu artirmak i¢in Gramian angular
summation field (GASF) ile gelistirilmis Koati Optimizasyon Algorit-
masi-Paralel Evrisimsel Sinir Ag1 (ICOA-PCNN) entegrasyonunu igeren
bir model 6nermektedir. Model, ariza tanimlama dogrulugunu artirmak
icin MSA ve SVM ile optimize edilmistir. GASF, bir boyutlu zaman seri-



32 §{ Mete OZBALTAN

si sinyallerini iki boyutlu goriintiilere doniistiirerek 6zellik ¢ikariminda
kullanilmaktadir. Deneyler, modelin %100 dogruluk orani elde ettigini
ve optimize edilmemis modellere gore 6nemli bir Gstiinlitkk sagladigini
gostermektedir. Bu arastirma, modern hidroelektrik tiniteleri i¢in ariza
teshisinde 6nemli bir katki sunmaktadir. (Buratto vd., 2024) zaman serisi
tahmin teknikleriyle biyokiitle mevcudiyeti ve elektrik iiretimini dogru
tahmin etmek i¢in dalgacik dontisiimii, evrisimsel sinir aglari (CNN) ve
uzun-kisa siireli bellek (LSTM) yontemlerini kullanmistir. %0.0148 hata
oraniile umut verici sonuglar elde edilmistir. Ayrica, model degerlendirme
ve dogrulama stratejileri vurgulanmakta, hibrit bir yontemle tahminlerin
iyilestirilmesi ana katki olarak belirtilmektedir. Gelecekteki arastirma-
lar, siirdiiriilebilir enerji tiretiminde yenilikleri tesvik etmeyi amacla-
maktadir. (Shi vd., 2023) 2012-2022 yillar1 arasinda yayimlanan 96 maka-
leyi inceleyerek yapay zekanin biyoyakit sistemlerindeki uygulamalarini
degerlendiriyor. Biyoyakit sistemlerini {i¢ ana alana biyoyakit sistemleri,
biyokiitle materyalleri ve YZ teknikleri ayirarak, bu sistemlerin biyokiitle
hammaddesi tespiti, iretim ve enerji kullanimi agamalarindaki sorunlari
¢ozmeyi amagliyor. Sonugta, 44 YZ algoritmasi ve 11 veri seti belirlenmis;
Yapay Sinir Ag1 ve SVM gibi yontemler en sik kullanilanlar olarak 6ne
cikmistir. (Zhu vd.., 2023) sicak kuru kaya jeotermal enerjisini tahmin
etmek icin CNN, LSTM ve CNN-LSTM hibrid modeller kullanmaktadir.
Elde edilen veriler, EGS ¢ikariminin dinamik ekonomik performansina
iliskin simiilasyonlardan elde edilmistir. CNN-LSTM modelinin, jeo-
termal enerji tiretimini dogru ve stabil bir sekilde tahmin edebildigi ve
diger modellerden daha iyi performans gosterdigi bulunmustur. (King
vd., 2024) BHE'nin ¢ikis sivi sicakligini tahmin etmek amacryla Konvo-
lisyonel Sinir Ag1 (CNN) ve Tekrarlayan Sinir Ag1 (RNN) mimarilerini
birlestiren bir hibrit model 6nermektedir. Model, girdi 6zelliklerini (giris
swvisy, cevresel hava, yer alt1 sicakliklar1) kullanarak etkili bir girdi-¢ik-
t1 eslemesi olusturur. Sonuglar, 6nerilen modelin geleneksel yontemlere
gore daha diigiik hata oranlariyla (RMSE: 0.818, MAE: 0.642, R? 98.75%)
daha dogru tahminler sagladigini gostermektedir. Bu bulgular, modelin
BHE sistemlerinin verimli ¢aligmasina ve siirdiiriilebilirligine katkida
bulunabilecegini vurgulamaktadir.

TARTISMA VE DEGERLENDIRME

Bu ¢aligma, yenilenebilir enerji sistemlerinin 6nemini ve yapay sinir
aglarinin bu sistemlerdeki roliinii kapsamli bir sekilde incelemistir. Yeni-
lenebilir enerji kaynaklarinin entegrasyonu ve yapay sinir aglarinin kul-
lanimyi, enerji sektoriinde 6nemli bir doniisiim saglamaktadir. Asagidaki
tablolar, bu baglamda elde edilen bulgularin analizi ve degerlendirilme-
sine yardimci olacaktir.
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Tablo 1: Yenilenebilir Enerji Kaynaklarinin Cevresel Etkileri

Enerji Karbon Sera Gaz Su Tiiketimi Diger Covresel
Kaynag Salimum (Lon Etkisi (litre/kWh) Etkiler
CO2/kWh)
Cines 0.05 Iiagink 1000 Arsei kullanum
Rikegar 0.01 Cok digik 0 Cribriiltia
Biyokiitle 0.02 Ivigiik 200 Hava kirliligi
Fosil Yakillar 0.9 Y tikesck 500 Su kirliligi

Tablo 1, ¢esitli enerji kaynaklarinin ¢evresel etkilerini gostermektedir.
Yenilenebilir kaynaklar, fosil yakitlar ile karsilagtirildiginda daha dasiik
karbon salinimi ve sera gazi etkisi sunmaktadir.

Tablo 2: Yapay Sinir Aglar: ve Geleneksel Yontemlerin Karsilastirilmasi

Yontem Hassasiyet Hesaplama Veri Seti Uygulama Alanlar
(%) Siiresi Biiyiikliigii
(dakika)

Yapay Sinir 2508 10-20 Iiyik Enerji talinini,
Aglan oplimizasyon
Crelencksel BO-85 J0-60 Kiguk Basit hesaplamalar

Yinbemler

Tablo 2, yapay sinir aglarinin geleneksel yontemlere gore sagladigi
avantajlar1 6zetlemektedir. Yapay sinir aglari, yiliksek hassasiyet ve daha
kisa hesaplama stireleri ile dikkat cekmektedir.

Yenilenebilir enerji sistemleri, ¢evresel etkileri azaltma ve enerji ar-
zin1 giivence altina alma potansiyeline sahiptir. Bu ¢alisma, yapay sinir
aglarinin bu sistemlerin verimliligini artirmadaki roliinii vurgulamakta-
dir. Yapay sinir aglari, karmasik veri setlerini analiz edebilme yetenekleri
sayesinde, enerji akis tahmini ve sistem optimizasyonu gibi konularda
onemli katkilar saglamaktadir.

Sonug olarak, yenilenebilir enerji sistemlerinin entegrasyonu ve yapay
sinir aglarinin kullanimi, gevresel siirdiiriilebilirligi artirmak ve enerji
verimliligini saglamak i¢in kritik bir onem tasimaktadir. Gelecekteki
aragtirmalar, bu alanin daha da derinlemesine incelenmesi ve yeni yon-
temlerin gelistirilmesi i¢cin zemin olusturacaktir. Bu, yenilenebilir enerji
sistemlerinin daha verimli ve ekonomik hale gelmesine yardimci olacak-
tir.
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SONUC

Bu ¢aligma, gliniimiizde artan enerji ihtiyacini karsilamak tizere yeni-
lenebilir enerji sistemlerinin 6nemini ve yapay sinir aglarinin bu sistem-
ler i¢indeki roliinii kapsamli bir sekilde ele almigtir. Niifus artisi, sanayi-
lesme ve sehirlesme gibi faktorler, enerji talebinin siirekli artmasina yol
agmakta ve bu durum, fosil yakitlarin ¢evresel etkileri ile birlestiginde,
stirdiirtlebilir enerji ¢oziimlerinin gerekliligini daha da vurgulamakta-
dir.

Yenilenebilir enerji kaynaklari, ¢evre dostu alternatifler sunmakta ve
fosil yakitlarin olumsuz etkilerini azaltma potansiyeline sahiptir. Giines,
riizgar, hidroelektrik, biyokiitle ve jeotermal enerji gibi kaynaklar, gele-
cekte enerji arzini giivence altina alacak siirdiiriilebilir ¢6ztimler olarak
one ¢ikmaktadir. Bununla birlikte, bu kaynaklarin verimli bir sekilde en-
tegrasyonu, enerji akis tahmini ve sistem optimizasyonu gibi karmasik
sorunlar icermektedir.

Yapay sinir aglari, bu baglamda, enerji sistemleri i¢in giiglii bir arag
olarak degerlendirilmektedir. Geleneksel yontemlerin zorluklarini agmak
i¢in sagladiklar1 yiiksek hassasiyet ve giivenilirlik, yenilenebilir enerji sis-
temlerinin performansini artirmak adina 6nemli bir katki sunmaktadir.
Bu ¢aligma, yapay sinir aglarinin enerji iiretiminde, tahmininde ve opti-
mizasyonunda nasil kullanilabilecegini gostermekte ve bu alanda yapila-
cak gelecekteki caligmalar igin bir temel olusturmaktadir.

Sonug olarak, yenilenebilir enerji sistemlerinin entegrasyonu ve bu sii-
recte yapay sinir aglarinin kullanimi, enerji sektoriindeki dontisiim igin
kritik neme sahiptir. Bu galisma, aragtirmacilar ve uygulayicilar igin ye-
nilenebilir enerji sistemleri ve yapay zeka uygulamalari arasindaki iligki-
yi daha iyi anlamalarina yardimci olmay1 hedeflemektedir. Gelecekte, bu
alandaki ¢aligmalarin daha da derinlemesine incelenmesi, yenilenebilir
enerji sistemlerinin daha verimli, siirdiiriilebilir ve ekonomik hale gelme-
sine katkida bulunacaktir. Bu baglamda, enerji verimliliginin artirilmasi
ve karbondioksit emisyonlarinin azaltilmasi, ¢evresel siirdiiriilebilirligi
saglamak i¢in hayati 6neme sahiptir.



Bilgisayar Mithendisligi Alaninda Uluslararasi Caligmalar - Mart 2025 j 3

REFERANSLAR

Abrasaldo, P. M. B, Zarrouk, S. J., and Kempa-Liehr, A. W. (2024). A systematic
review of data analytics applications in above-ground geothermal energy
operations. Renewable and Sustainable Energy Reviews, 189:113998.

Al-Ali, E. M., Hajji, Y., Said, Y., Hleili, M., Alanzi, A. M., Laatar, A. H., and Atri,
M. (2023). Solar energy production forecasting based on a hybrid cnn-
Istm-transformer model. Mathematics, 11(3):676.

Alblawi, A., Said, T., Talaat, M., and Elkholy, M. (2022). Pv solar power forecasting
based on hybrid mffnn-alo. In 2022 13th international conference on
electrical engineering (ICEENG), pages 52-56. IEEE.

Alharkan, H., Habib, S., and Islam, M. (2023). Solar power prediction using dual
stream cnn-Istm architecture. Sensors, 23(2):945.

Anu Shalini, T. and Sri Revathi, B. (2023). Hybrid power generation forecasting
using cnn based bilstm method for renewable energy systems.
Automatika: “casopis za automatiku, mjerenje, elektroniku, ra’cunarstvo
i komunikacije, 64(1):127-144.

Beigi, M., Beigi Harchegani, H., Torki, M., Kaveh, M., Szymanek, M., Khalife, E.,
and Dziwulski, J. (2022). Forecasting of power output of a pvps based on
meteorological data using rnn approaches. Sustainability, 14(5):3104.

Bhaskar, K. and Singh, S. N. (2012). Awnn-assisted wind power forecasting using
feed-forward neural network. IEEE transactions on sustainable energy,
3(2):306-315.

Buratto, W. G., Muniz, R. N., Nied, A., Barros, C. F. d. O., Cardoso, R., and
Gonzalez, G. V. (2024). Wavelet cnn-Istm time series forecasting of
electricity power generation considering biomass thermal systems. IET
Generation, Transmission & Distribution.

Chinas-Palacios, C., Vargas-Salgado, C., Aguila-Leon, J., and Hurtado-P erez,
E. (2021). A cascade hybrid pso feed-forward neural network model of
a biomass gasification plant for covering the energy demand in an ac
microgrid. Energy Conversion and Management, 232:113896.

Dao, F.,, Zeng, Y., and Qian, J. (2024). Fault diagnosis of hydro- turbine via the
incorporation of bayesian algorithm optimized cnn-Istm neural network.
Energy, 290:130326.

Dhibi, K., Mansouri, M., Bouzrara, K., Nounou, H., and Nounou, M. (2022).
Reduced neural network based ensemble approach for fault detection and
diagnosis of wind energy converter systems. Renewable Energy, 194:778-
787.

Dikeh, C., Ikeokwu, C., Egbe, T. I., Ochuba, M. N., Adekanye, M., Anifowose,
E., and Okoroafor, E. R. (2022). Artificial neural networks for geothermal
reservoirs: Implications for oil and gas reservoirs. In SPE Nigeria Annual
International Conference and Exhibition, page D021S006R001. SPE.



36 § Mete OZBALTAN

Fentis, A., Bahatti, L., Mestari, M., and Chouri, B. (2017). Short-term solar power
forecasting using support vector regression and feed-forward nn. In 2017
15th IEEE international new circuits and systems conference (NEWCAS),
pages 405-408. IEEE.

Galvao Filho, A. R, Silva, D. F. C., De Carvalho, R. V., Ribeiro, F. d. S. L., and
Coelho, C. J. (2020). Forecasting of water flow in a hydroelectric power
plant using Istm recurrent neural network. In 2020 International
Conference on Electrical, Communication, and Computer Engineering
(ICECCE), pages 1-5. IEEE.

Huang, L., Li, L., Wei, X., and Zhang, D. (2022). Short-term prediction of wind
power based on bilstm-cnn-wgan-gp. Soft Computing, 26(20):10607-
10621.

Ishaq, M., Kwon, S., et al. (2022). A cnn-assisted deep echo state network using
multiple time-scale dynamic learning reservoirs for generating short-
term solar energy forecasting. Sustainable Energy Technologies and
Assessments, 52:102275.

Jebli, I., Belouadha, F.-Z., Kabbaj, M. I, and Tilioua, A. (2021). Deep learning
based models for solar energy prediction. Advances in Science, Technology
and Engineering Systems Journal, 6(1):349-355.

Jiang, A., Qin, Z., Faulder, D., Cladouhos, T. T., and Jafarpour, B. (2022). Recurrent
neural networks for short-term and long-term prediction of geothermal
reservoirs. Geothermics, 104:102439.

Kalogirou, S. A. (2001). Artificial neural networks in renewable energy systems
applications: a review. Renewable and sustainable energy reviews,
5(4):373-401.

Khatib, T., Mohamed, A., Sopian, K., and Mahmoud, M. (2012). Assessment
of artificial neural networks for hourly solar radiation prediction.
International journal of Photoenergy, 2012(1):946890.

King, M., Woo, S.I, and Yune, C.-Y. (2024). Utilizing a cnn-rnn machine learning
approach for forecasting time-series outlet fluid temperature monitoring
by long-term operation of bhes system. Geothermics, 122:103082.

Kisvari, A., Lin, Z., and Liu, X. (2021). Wind power forecasting-a data-driven
method along with gated recurrent neural network. Renewable Energy,
163:1895-19009.

Kumar, K., Saini, G., Kumar, N., Kaiser, M. S., Kannan, R., and Shah, R. (2022).
Prediction of energy generation target of hydropower plants using artificial
neural networks. In Sustainable Developments by Artificial Intelligence
and Machine Learning for Renewable Energies, pages 309-320. Elsevier.

Lawan, S., Abidin, W., Masri, T., Chai, W., and Baharun, A. (2017). Wind power
generation via ground wind station and topographical feedforward neural
network (t-ffinn) model for small-scale applications. Journal of cleaner
production, 143:1246-1259.



Bilgisayar Mithendisligi Alaninda Uluslararasi Caligmalar - Mart 2025 ) 37

Li, X., Zhang, J., Xiao, B., Zeng, Y., Lv, S, Qian, J., and Du, Z. (2024a). Fault
diagnosis of hydropower units based on gramian angular summation field
and parallel cnn. Energies, 17(13):3084.

Li, Y, Peng, G., Du, T, Jiang, L., and Kong, X.-Z. (2024b). Advancing fractured
geothermal system modeling with artificial neural network and
bidirectional gated recurrent unit. Applied Energy, 372:123826.

Liao, G.-P., Gao, W, Yang, G.-J., and Guo, M.-F. (2019). Hydroelectric generating
unit fault diagnosis using 1-d convolutional neural network and gated
recurrent unit in small hydro. IEEE Sensors Journal, 19(20):9352-9363.

Lim, S.-C., Huh, J.-H., Hong, S.-H., Park, C.-Y., and Kim, J.-C. (2022). Solar power
forecasting using cnn-Istm hybrid model. Energies, 15(21):8233.

Malakouti, S. M., Ghiasi, A. R., Ghavifekr, A. A., and Emami, P. (2022). Predicting
wind power generation using machine learning and cnn-Istm approaches.
Wind Engineering, 46(6):1853-1869.

Mansoor, M., Ling, Q., and Zafar, M. H. (2022). Short term wind power prediction
using feedforward neural network (fnn) trained by a novel sine-cosine
fused chimp optimization algorithm (schoa). In 2022 5th International
Conference on Energy Conservation and Efficiency (ICECE), pages 1-6.
IEEE.

Mansouri, M., Dhibi, K., Hajji, M., Bouzara, K., Nounou, H., and Nounou, M.
(2022). Interval-valued reduced rnn for fault detection and diagnosis for
wind energy conversion systems. IEEE Sensors Journal, 22(13):13581-
13588.

Massaoudi, M., Chihi, L., Sidhom, L., Trabelsi, M., Refaat, S. S., and Oueslati, F. S.
(2019). A novel approach based deep rnn using hybrid narx-Istm model for
solar power forecasting. arXiv preprint arXiv:1910.10064.

Mellit, A., Drif, M., and Malek, A. (2010). Epnn-based prediction of meteorological
data for renewable energy systems. Journal of Renewable Energies,
13(1):25-47.

Paramasivan, S. K. (2021). Deep learning based recurrent neural networks to

enhance the performance of wind energy forecasting: A review. Revue
d’Intelligence Artificielle, 35(1).

Park, M. K., Lee, J. M., Kang, W. H., Choi, J. M., and Lee, K. H. (2021). Predictive
model for pv power generation using rnn (Istm). Journal of Mechanical
Science and Technology, 35(2):795-803.

Quaschning, V. (2014). Understanding renewable energy systems. Routledge.

Rahman, M. M., Shakeri, M., Tiong, S. K., Khatun, F., Amin, N., Pasupuleti, J.,
and Hasan, M. K. (2021). Prospective methodologies in hybrid renewable
energy systems for energy prediction using artificial neural networks.
Sustainability, 13(4):2393.

Raju, V. V. R, Raju, N. G,, Shailaja, V., and Padullaparti, S. (2020). Iot based solar
energy prophecy using rnn architecture. In E3S Web of Conferences,
volume 184, page 01007. EDP Sciences.



38 § Mete OZBALTAN

Rodriguez, F., Azc’arate, I, Vadillo, J., and Galarza, A. (2022). Forecasting
intra-hour solar photovoltaic energy by assembling wavelet based time-
frequency analysis with deep learning neural networks. International
Journal of Electrical Power & Energy Systems, 137:107777.

Shabbir, N., K utt, L., Jawad, M., Amadiahanger, R., Igbal, M. N., and Rosin, A.
(2019). Wind energy forecasting using recurrent neural networks. In 2019
Big Data, Knowledge and Control Systems Engineering (BAKCSE), pages
1-5. IEEE.

Sharma, K. G,, Kaisare, N. S., and Goyal, H. (2022). A recurrent neural network
model for biomass gasification chemistry. Reaction Chemistry &
Engineering, 7(3):570-579.

Sharma, S., Khanra, P, and Ramkumar, K. (2021). Performance analysis of
biomass energy using machine and deep learning approaches. In Journal
of Physics: Conference Series, volume 2089, page 012003. IOP Publishing.

Shi, Z., Ferrari, G., Ai, P., Marinello, F., and Pezzuolo, A. (2023). Artificial
intelligence for biomass detection, production and energy usage in rural
areas: A review of technologies and applications. Sustainable Energy
Technologies and Assessments, 60:103548.

Srivastava, T., Vedanshu, and Tripathi, M. (2020). Predictive analysis of rnn,
gbm and Istm network for short-term wind power forecasting. Journal of
Statistics and Management Systems, 23(1):33-47.

Tesha, T. and Kichonge, B. (2015). Analysis of tanzanian biomass consumption
using artificial neural network. Journal of Fundamentals of Renewable
Energy and Applications, 5:1-7.

Wang, H.-K,, Song, K., and Cheng, Y. (2022). A hybrid forecasting model based
on cnn and informer for short-term wind power. Frontiers in Energy
Research, 9:788320.

Wu, Q., Guan, F,, Lv, C., and Huang, Y. (2021). Ultra-short-term multi-step wind
power forecasting based on cnn-Istm. IET Renewable Power Generation,
15(5):1019-1029.

Zafar, M. H., Khan, N. M., and Khan, U. A. (2021). Short term hybrid pv/wind
power forecasting for smart grid application using feedforward neural
network (fnn) trained by a novel atomic orbital search (aos) optimization
algorithm. In 2021 International conference on frontiers of information
technology (FIT), pages 72-77. IEEE.

Zhang, H., Zhao, L., and Du, Z. (2021). Wind power prediction based on cnn-
Istm. In 2021 IEEE 5th Conference on Energy Internet and Energy System
Integration (EI2), pages 3097-3102. IEEE.

Zhu, C.-Y., Huang, D, Yu, B., Gong, L., and Xu, M.-H. (2023). Enhanced
geothermal system performance prediction based on deep learning neural
networks. In International Conference on Computational & Experimental
Engineering and Sciences, pages 1007-1022. Springer.



N
-\/—

KUANTUM HATA DUZELTME ENTEGRASYONU
ILE GROVER SALDIRILARINA DiRENEN HiBRIT
SIMETRIK SIFRELEME YAKLASIMI

Ozge TAS'

1 Ogr.Gér., Kapadokya Universitesi, Bilgisayar Programciligi, ORCID: https://orcid.
org/0000-0001-7220-5054



40 ¢ Ozge TAS

Hibrit sifreleme yaklasimi kuantum hata diizeltme entegrasyonu ve
grover saldirilarina kars: diren¢ gostermektedir. Gelisen kuantum he-
saplama yontemleriyle kriptografik sistemlerin giivenligini arttirmak
i¢in yenilik¢i hesaplama yontemleri gelistirilmistir. Kuantum algoritmasi
olan grover algoritmasi geleneksel simetrik sifreleme yontemlerini tehdit
ettikce kuantum hata diizeltmeyi iceren hibrit sifreleme yontemleri ge-
listirilmesi giderek 6nemli hale gelmistir. Bu yaklasimla hassas verilerin
korunmasi kuantum tehtidlerinin olusturdugu diger giivenlik agiklarini
ele almak i¢in simetrik ve asimetrik sifreleme yontemlerinin birlesim
yontemleri kullanilmaktadir. Hibrit simetrik sifreleme ¢aligma prensibi
simetrik bir anahtarin verilerin biiyiik bir kismini sifreledigi ve asimet-
rik sistemin bu simetrik anahtari ilettigi ¢ift katmanli bir mekanizma
kullanir. Kuantum hata diizeltme tekniklerine entegre ederek bu yontem
sifrelenmis verilerin iletim sirasinda hatalara ve saldirilara karsi biitiin-
lagiinti korumay: amaglar ve bu durum modern iletisim altyapilarinin
giivenligini saglamada kritik 6nem tasir.Bu tiir gelismeler yalnizca gizli-
ligi ve verimliligi saglamakla kalmaz ayn1 zamanda kriptografik sistem-
lerin kuantum teknolojilerine hakim oldugu bir sistem saglar.Bu hibrit
yaklasim onemli diizeydeki etkileri gelismis giivenlik 6nemlerinin alin-
masina olanak saglayarak , siber giivenlik alaninda kuantum hesaplama
zorluklarina uyum saglama konusunda artan ihtiyaglara yanit sunar.
Diinya ¢apindaki kurumlar Grover algoritmasinin etkilerini ve yerlesik
sifreleme standartlarina yonelik potansiyel risklerini arastirirken kuan-
tum hata diizeltmenin hibrit sifreleme ¢6ziimlerine entegrasyonu veri
giivenligini korumak i¢in proaktif bir 6nlem olarak goriilmektedir. Bu
degisimler 6zellikle geleneksel ve kuantum direngli metodojiler arasin-
daki kriptografik uygulamalarin gelecegi hakkinda 6nemli tartigmalara
yol agmaktadir. Alanda yapilan 6nemli ¢alismalar bu hibrit sistemlerin
uygulanmasina, anahtar boyutlarinda gerekli ayarlamalara ve kuantum
sonrasi kriptografik ¢oziimlere gegise odaklanmaktadir. Kuruluglarin
bu teknolojileri entegre etmesi i¢in klasik ve kuantum teknolojilerinin
getirdigi tehditlere dayanabilen giivenli ve olgeklenebilir kriptografik
cercevelerin gelistirilmesinin arastirmalar i¢in kritik 6neme sahiptir.

Kuantum Bilgisayarlar: ve Grover Algoritmasi

Kuantum hesaplama klasik bilgisayarlarin yapamayacagi hesaplama-
lar1 gergeklestirmek i¢in kuantum mekaniginin prensiplerinden yararla-
nan bir paradigmadir. Bu alandaki 6nemli bir gelisme klasik bilgisayar-
lara kiyasla yapilandirilmamis arama problemleri i¢in hizli islem giicti

ile avantaj saglayan Grover algoritmasidir. Ozellikle QVN degerlendirme
gerektiren yiiksek olasilikla bir kara kutu fonksiyonuna benzersiz bir gir-
dinin tanimlanmasina olanak tanir; burada N fonksiyonun etki alaninin
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boyutudur. Bu Q(N) degerlendirmeleri gerektirecek olan klasik algorit-
malara kiyasla bityiik gelismeyi temsil eder.

Kuantum Kriptografisinde Anahtar Kapsiilleme Mekanizmasi (KEM)

Kuantum kriptografisi, bir anahtar kapsiilleme mekanizmasi (KEM)
simetrik anahtarlar1 giivenli bir sekilde dagitmada kritik bir rol oynar.
KEM, genellikle Alive ve Bop olarak adlandirilan taraflar arasinda pay-
lagilan gizli bilgiyi olusturmak icin agik anahtar sifrelemesini kullanir.
Islem ii¢ ana adim igerir; anahtar olusturma, kapsiilleme ve kapsiilden
cikarma. Baglangicta, Bob bir anahtar ¢ifti olusturur ve agik anahtar1 Ali-
ce ile paylagir.Daha sonra, Alice Bob’un a¢ik anahtarini kullanarak rasgele
bir mesaji sifreler ve ardindan Bob’a génderdigi bir sifreli metin olusturur.
Son olarak, Bob sifreli metni 6zel anahtarini kullanarak kapstilden ¢ikarir
ve boylece giivenli iletisim i¢in paylasilan simetrik anahtari elde eder.

(a) Alice Bob
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Sekil 1. iki simetrik anahtar dagitim protokoliiniin gésterimi. (a) Hazirla ve 6l¢
kuantum anahtar dagitim (OKD) protokolleri. (b) Kuantum sonrasi kriptografi
(POC) sistemine dayali anahtar kapsiilleme mekanizmasi (Zenh, e.i 2024).
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Kuantum teknolojileri gelismeye devam ettikge klasik sifreleme yon-
temlerinin giivenligi 6nemli tehditlerle karsi karsiyadir. Geleneksel si-
metrik sifreleme algoritmalari genellikle anahtar alanini etkili bir sekilde
yariya indirebilen ve daha kisa anahtarlar: saldirilara kars1 daha duyarl
hale getiren Grover algoritmasina karsi savunmasizdir. Sonug olarak ku-
antum hata diizeltme (QEC) tekniklerinin entegrasyonu bu tiir saldirilara
karst hibrit simetrik sifreleme yaklagimlarinin dayanikliligini arttirmak
i¢cin zorunludur. QEC kuantum bilgilerinin biitiinliigiinii korumayi ve
hesaplama veya iletim sirasinda ortaya ¢ikan hatalarin sifrelenmis verile-
rin glivenligini tehlikeye atmamay1 amaglar.

Hibrit Simetrik Sifreleme Yaklasimi

Hibrit simetrik sifreleme, veri giivenligini ve iletim verimliligini ar-
tirmak i¢cin hem simetrik hem de asimetrik sifreleme tekniklerinin avan-
tajlarin1 birlestiren bir kriptografik yontemdir. Bu yaklasim, ozellikle
modern siber tehditler ve kuantum bilisim zorluklar1 baglaminda, izole
olarak kullanildiginda her sifreleme yontemiyle iliskili giivenlik agikla-
rin1 etkili bir sekilde azaltir. Hibrit simetrik sifreleme, verilerin biiyiik
kismini sifrelemek icin simetrik bir anahtar kullanilmasini igerirken,
asimetrik sifreleme simetrik anahtarin kendisini giivenli bir sekilde ilet-
mek icin kullanilir. Iglem, gercek mesajin hizli bir sekilde sifrelenmesi
i¢in kullanilan rastgele simetrik bir anahtarin, yani oturum anahtarinin
olusturulmasiyla baslar. Mesaj sifrelendikten sonra, bu simetrik anahtar
alicinin genel anahtari kullanilarak sifrelenir. Bu ¢ift katmanl sifreleme,
yalnizca verilerin gizli kalmasini saglamakla kalmaz, ayn1 zamanda po-
tansiyel olarak giivenli olmayan kanallar iizerinden sifreleme anahtarla-
rinin giivenli bir sekilde degistirilmesine de olanak tanir. Hibrit simetrik
sifrelemenin birincil avantaji, asimetrik sifrelemenin giivenlik avantaj-
larini simetrik sifrelemenin hiziyla birlestirme becerisinde yatmaktadir.
Simetrik sifreleme biiylik miktarda veriyi islemek i¢in daha hizli ve daha
verimli olsa da genellikle anahtar dagitimi ve yonetimiyle ilgili zorluklar
yasar. Buna karsilik, asimetrik sifreleme anahtar degisimi i¢cin saglam bir
mekanizma saglar ancak genellikle daha yavastir ve bu da onu toplu veri
sifrelemesi i¢in daha az uygun hale getirir. Hibrit sifrelemeyi kullanarak,
kuruluslar yiiksek performansi koruyan giivenli bir iletisim kanal1 elde
edebilirler. Hibrit simetrik sifreleme, veri iletim hizini optimize etmek
icin tasarlanmistir. Simetrik sifreleme algoritmalari, verileri asimetrik
muadillerinden daha hizli isleyebildiginden, hibrit yaklasim, giivenlik-
ten 0diin vermeden biiyiik veri kiimelerinin hizli bir sekilde iletilmesine
olanak tanir. Bu verimlilik, finansal iglemler veya gercek zamanl ileti-
simler gibi zamana duyarli verilerin giivenli ve hizl1 bir sekilde iletilmesi
gereken ortamlarda 6zellikle 6nemlidir.
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Kuantum bilisiminin ortaya ¢ikmasiyla birlikte, geleneksel sifreleme
yontemleri, 6zellikle simetrik sifrelemenin etkili anahtar giiciinii 6nemli
olgtide azaltabilen Grover algoritmasi gibi algoritmalardan kaynaklanan
potansiyel tehditlerle karsi karsiyadir. Hibrit simetrik sifreleme yaklagim-
lary, bu tiir kuantum saldirilarina karsi giivenligi artirmak i¢in kuantum
hata diizeltme tekniklerini birlestirebilir ve bu da onlar1 gelecege yonelik
kriptografik sistemlerin gelistirilmesinde hayati bir bilesen haline getirir.

Hibrit simetrik sifrelemeyi etkili bir sekilde uygulamak, her iki sifrele-
me yonteminin de kapsamli bir sekilde anlasilmasini gerektirir. Anahtar
olusturma, asimetrik sifreleme icin bir ¢ift genel ve 6zel anahtar olustur-
may1 ve ardindan verileri sifrelemek i¢in simetrik bir anahtar kullanmay1
icerir. Alict daha sonra 6zel anahtarini kullanarak simetrik anahtari sif-
resini ¢ozer ve bu anahtar daha sonra mesaji sifresini ¢6zmek i¢in kulla-
nilir. Bu siireg yalnizca veri gizliligini saglamakla kalmaz, ayn1 zamanda
anahtar dagitimini da basitlestirerek gesitli uygulamalar igin gok yonlii
bir ¢6ziim haline getirir(Garvin,Kondratyev e.i 2024).

Kuantum Hata Diizeltmesi

Kuantum Hata Diizeltmesi (QEC), giiriiltii ve uyumsuzluktan kaynak-
lanan hatalardan kuantum bilgisinin biitiinliigiinii korumay: amaglayan
kuantum hesaplamanin temel bir bilesenidir.. QEC’nin temel hedefleri
arasinda hesaplamalar sirasinda kuantum verilerinin korunmasi, kuan-
tum sistemlerinin hatalara kars1 hassasiyetinin azaltilmasi ve kuantum
teknolojisi uygulamalarinin 6lgeklenebilirliginin saglanmasi yer alir. Ku-
antum sistemlerinde hatalar, kiibit giirtiltiisii, kap1 hatalar1 ve 6l¢tim yan-
lishiklar: gibi gesitli kaynaklardan kaynaklanabilir. Hata diizeltme kodla-
rinin uygulanmasi, kuantum bilgisayarlarin bu hatalari etkili bir sekilde
azaltmasina olanak tanir ve giivenilir, hataya dayanikli hesaplamay1 ko-
laylastirir. Yaygin olarak incelenen QEC kodlar1 arasinda, Surface Code
ve Shor Code, birden fazla hatay1 diizeltme ve bit-flip ve phase-flip hatala-
r1 gibi yaygin giiriiltii tiirlerine kars: dayaniklilik saglama yetenekleriyle
ozellikle dikkat cekicidir. Ornegin, Shor Kodu, tek kubit hatalarini dii-
zeltmek ve iki kiibit hatalarini tespit etmek i¢in 9 kiibitlik bir sabitleyici
yapt kullanirken, 7 kiibitlik Steane Kodu, tek kiibitlik hata diizeltmesi i¢in
daha yiiksek verimlilik sunar. Kritik 6nemine ragmen QEC, klasik hata
diizeltme yontemlerinden farkli benzersiz zorluklarla kars: karsiyadir.
Kuantum iist iiste binme ve dolaniklik, karmagiklik katmanlar: ekleyerek
kuantum sistemlerine uyarlanmis sofistike hata modellerini gerekli kilar.
Arastirmacilar, bu hata modellerini anlamada 6nemli ilerlemeler kaydet-
tiler ve kuantum hatalarinin karmagik dogasindan kuantum bilgilerini
etkili bir sekilde koruyabilen 6zel QEC kodlarinin gelistirilmesine olanak
sagladilar (Terhal B.M 2015).
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Deneysel Uygulamalar

QEC’nin son deneysel gosterimleri, siiperiletken kiibitler ve hapsol-
mus iyonlar dahil olmak tizere gesitli fiziksel sistemlerde timit verici so-
nuglar gostermistir. Ornegin, ii¢ kiibit ve bes kiibit QEC kodlarinin ba-
sarili uygulamalari, kodlanmis kiibitlerin bireysel fiziksel karsiliklarina
kiyasla gelistirilmis tutarlilik stirelerini vurgulamaistir. Ek olarak, Surface
Code ¢esitli giirtltii tiirlerine kars: saglam oldugunu kanitlamis ve bu da
onu biiyiik dl¢ekli kuantum hesaplama uygulamalari i¢in giigli bir aday
yapmuistir(Terhal B.M 2015).

Gelecek Yonleri

Kuantum teknolojilerinin, 6zellikle kuantum hata diizeltmesi ala-
nindaki evrimi, kriptografi icin umut verici ancak karmagik bir man-
zara sunmaktadir. Arastirmacilar yeni metodolojileri kesfetmeye devam
ettik¢e, kuantum hata diizeltmesinin hibrit simetrik sifrelemeyle biitiin-
lestirilmesinin, o6zellikle klasik simetrik kriptografik sistemleri kirma
siirecini 6nemli 6lgiide hizlandirabilen Grover algoritmasi olmak iize-
re, kuantum saldirilarinin olusturdugu giivenlik agiklarini ele almada
6nemli bir rol oynamasi beklenmektedir(Bernstein, e.i 2017),(Nadeem,
e.i. 2024). Devam eden arastirmalar, kuantum bilgisayarlarinin giivenilir
¢alismasi i¢in olmazsa olmaz olan kuantum hata diizeltme tekniklerini
iyilestirmeye odaklanmigtir. Bu ilerlemeler, sinirli hesaplama kaynakla-
riyla bile pratik uygulamalara olanak taniyan, son islem prosediirlerinin
ve ag topolojilerinin verimliligini optimize eden yenilik¢i yaklagimlar:
icerebilir. C1g1r agan gelismeler meydana geldikge, saglam kriptografik
onlemler gerektiren daha biiyiik 6lgekli kuantum hesaplamalarina ola-
nak saglayabilirler.

Hibrit Kriptografik Coziimler

Potansiyel kuantum tehditleri 1s1g1nda, hibrit kriptografik ¢oziimler
giivenligi artirmak icin gegici bir strateji olarak ortaya ¢ikiyor. Bu yakla-
sim, klasik algoritmalarin kanitlanmis saglamligini, hala degerlendirme
agamasinda olan yeni post-kuantum kriptografik (PQC) ¢oztimlerle bir-
lestiriyor. Almanyanin BSI ve Fransa'nin ANSSI gibi kurumlar, tamamen
kuantum direngli sistemlere ge¢is yaparken minimum diizeyde giivenlik
saglamak i¢in ¢ift kapsiillemeyi vurgulayarak bu yontemi savunuyor. Bu
gecis, kuruluglarin hem klasik hem de kuantum hesaplamali saldirilara
kars: direngli kalmasini saglamasi agisindan kritik 6nem tasiyor.
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Grover Saldirilarina Karsi Direng

Kuantum bilisiminin gelisi, 6zellikle Grover’inki gibi simetrik anah-
tar alanlarinda arama yapmanin karmagikligini etkili bir sekilde azalta-
bilen algoritmalar nedeniyle klasik kriptografiye 6nemli zorluklar geti-
riyor. Grover’in algoritmasi, simetrik sifreleme sistemlerinin bit giiciinii
etkili bir sekilde yariya indirerek, daha 6nce giivenli olan anahtar uzun-
luklarini (6rnegin, 128 bit) uzun vadede yetersiz hale getiriyor. Sonug ola-
rak, kriptografi toplulugu, biiyiik 6l¢ekli kuantum bilgisayarlar faaliyete
gecmeden Once bu tiir kuantum tehditlerine kars: direnci artirmak i¢in
cesitli stratejiler arastiriyor (Saberi e.i 2024)(Bernstein & Lange 2017).

Temel Azaltma Stratejileri
Anahtar Boyutlarini Artir

Grover’in algoritmasina kars: en basit savunmalardan biri, simetrik
algoritmalar i¢in anahtar boyutlarini artirmaktir. 128 bitlik anahtarlar-
dan 256 bitlik anahtarlara ge¢mek, etkili anahtar arama alaninin, Gro-
ver'in sagladigi ikinci dereceden hizlanma ile bile saldirganlar i¢in hesap-
lama agisindan uygulanamaz kalmasi nedeniyle giivenligi 6nemli dl¢iide
artirir (Bernstein & Lange 2017). Modern yazilim kiitiiphaneleri daha
biiyiik anahtarlar1 yaygin olarak destekler ve bu da bunu birgok kuru-
lus i¢in erisilebilir bir strateji haline getirir. Daha biiyiik anahtarlar hafif
performans maliyetlerine yol agabilse de, gelismis giivenlik i¢in bu 6diin
genellikle kabul edilebilirdir (Gitonga 2025).

Uzun Vadeli Siber Giivenlik Uyarlamas:

Daha biiyiik anahtarlara dogru gecis, siber giivenlik altyapilarinda
ceviklik gerektirir. Profesyoneller, sistemlerinin kuantum giivenli pa-
rametreleri barindirabildiginden ve AES-256 gibi daha giigli sifreleme
standartlarina gecis yapmaya basladigindan emin olmalidir. Bu proaktif
yaklasim, uzun siireler boyunca giivenli kalmas: amaglanan verileri ko-
rumak icin 6nemlidir (Bernstein & Lange 2017).

Aragtirma ve Gelistirme

Devam eden arastirma, simetrik algoritmalardaki potansiyel giivenlik
agiklarini belirlemeyi ve ele almay1 amaglamaktadir. Kriptograflar, Gro-
ver’in algoritmasinin otesinde gagdas kriptografik sistemlerdeki zayiflik-
lar1 istismar edebilecek yeni kuantum saldirilarinin ortaya ¢ikmamasini
saglamaya Ozellikle odaklanmaktadir. Mevcut bulgular, Grover’in birin-
cil endise olmaya devam ettigini ve simetrik kriptoanalizde onu geride
birakacak onemli bir kuantum saldirisinin bilinmedigini gostermekte-
dir (Gorine, Suhaib 2024). Ayrica arastirmacilar, kuantum anahtar da-
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gitimini (QKD) kuantum sonras: kriptografiyle (PQC) birlestiren hibrit
kriptografik semalar: arastiriyorlar; bu, ortak bir kuantum-klasik agda
gelismis glivenlik ve performans sunabilir (Zeng E.i, 2024).

Uygulamalar
Kuantum Dayanikli Giivenlik Coziimleri

Kuantum direngli teknolojilerin ¢esitli uygulamalara entegrasyonu,
sistemlerini kuantum tehditlerine kars1 korumak isteyen kuruluslar i¢in
odak noktas: haline geldi. Ornegin ResQuant, tescilli Post-Quantum
Kriptografi (PQC) Sistem-iizeri-Cip (SoC) teknolojisini i¢eren IP ¢ekir-
dek lisanslar1 ve FPGA hizlandiricilar: tasarlar. Bu teknoloji, otomotiv,
Nesnelerin Interneti (IoT), askeri ve Bilgi ve Iletisim Teknolojisi (BIT)
dahil olmak tizere gesitli sektorlerde giivenli iletisim, veri biitinlagi ve
sistem sifrelemesi gibi belirli ihtiyaglari ele alirken giivenligi optimize et-
mek icin tasarlanmistir (Prasser 2025).

Ayrica ResQuant, gelismis CHERI 6zellikli cihazlarda PQC algorit-
malarinin hizlandirilmasini daha da artirmak i¢in SCI Semiconductor
ile bir ortaklik kurdu ve bu, kuantum giivenlik 6nlemlerini giiclendirmek
i¢in farkli sektorler arasindaki artan is birligini gosteriyor (Prasser 2025).

Saglik Hizmetlerinde Giivenli Iletigim

Kuantum direngli ¢6ziimlerin uygulanmasi, IoT cihazlarinin hasta
hayati belirtilerini izlemek ve ilaglar1 yonetmek icin kullanildig1 sag-
lik hizmetleri gibi kritik sektorlere kadar uzanir. Bu cihazlar, HIPAA
ve GDPR gibi diizenlemeler kapsaminda hassas kisisel saglik bilgilerini
(PHI) korumalidir. Giivenlik ¢6ziimleri, bu cihazlarin sinirli kaynaklar:
nedeniyle yalnizca verimli olmakla kalmamali, ayn1 zamanda kuantum
saldirilarina kars: gelecege dontik olmali ve saglik hizmetleri ortamlarin-
da giivenli iletisim protokollerinde siirekli inovasyona olan ihtiyac1 vur-
gulamaktadir (Wang E.i 2024).

Kripto Sistemlerinin Ger¢ek Diinya Uygulamasi

Gergek diinya vaka ¢alismalari, giivenligi artirmada cesitli kripto
sistemlerinin pratik uygulamasini gostermektedir. Ornegin, Matsumo-
to-Imai (MI) ve Hidden Field Equations (HFE) gibi semalar, kuantum
direngli kimlik dogrulamada etkinlikleri agisindan degerlendirilmis ve
geleneksel sistemlere kiyasla 6nemli avantajlar gostermistir. Bu 6rnekler,
verileri olas1 kuantum saldirilarindan korumada bu kriptografik ¢6ztim-
lerin rolleri ve 6nemi hakkinda degerli i¢goriiler saglar (Wang E.i 2024).
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Hibrit Kuantum-Klasik Aglar

Hibrit Kuantum-Klasik Aglar (HQCN’ler), mevcut kuantum dona-
nim sinirlamalarini pratik kuantum avantajlariyla kopriilemek i¢in umut
vadeden bir ¢ergeve olarak ortaya ¢ikiyor. Kuantum ve klasik hesaplama
kaynaklarini entegre ederek, HQCN’ler her iki paradigmadan da fayda-
lanan karmasik sorunlari ele alabilir. Ancak, HQCN’lerin uygulanmasi,
kuantum durumlarinin igsel kirilganligini yonetmek ve gergek diinya se-
naryolarinda giivenilir bir ¢alisma saglamak i¢in saglam Kuantum Hata
Diizeltme (QEC) yontemlerini gerektirir (Tian. E.i, 2024).

Akademi, endiistri ve hiikiimetin ortak ¢abasi, bu teknolojilerin dag-
timinda kilavuz ilkeler ve en iyi uygulamalar olusturmak ve kuruluslarin
giderek kuantum farkindalig1 artan bir diinyada bilgilerini giivenle ko-
ruyabilmelerini saglamak i¢in kritik 6neme sahiptir Aydeger E.i 2024).

Sonug olarak, bu ¢alisma, kuantum hata diizeltme entegrasyonunun
Grover saldirilarina karst hibrit simetrik sifreleme yontemleriyle nasil
birlestirilebilecegini ele alarak, kuantum bilgisayarlarin yiikselisiyle bir-
likte ortaya ¢ikan giivenlik tehditlerine kars1 yenilikg¢i ¢oztimler sunmak-
tadir. Hibrit simetrik sifreleme hem klasik hem de kuantum sistemlerinin
avantajlarini bir araya getirerek, veri giivenligini artirmay1 hedeflemekte-
dir. Kuantum hata diizeltme tekniklerinin entegrasyonu, sifreleme algo-
ritmalarinin giivenligini saglamada kritik bir rol oynamaktadir. Bu ¢a-
lisma, gelecekteki arastirmalara ve uygulamalara 151k tutarak, kuantum
teknolojilerinin giivenli bir sekilde benimsenmesini amaglamaktadir.
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1. GIRIS

Her gegen giin biraz daha degisen, gelisen teknoloji; bu duruma para-
lel olarak her gegen giin hayatimiza biraz daha fazla niifuz etmeye bagla-
mugtir. Insanlarin ihtiyag duyduklari ¢ogu hizmet artik internet aracili-
giyla karsilanabilmektedir. Yeme-i¢me, seyahat, alisveris, egitim vs. gibi
ihtiyaglarin giderilmesi internet teknolojilerini kullanarak daha hizli ve
kolay hale gelmistir. TUIK Hane Halki Biligim Teknolojileri Kullanim
aragtirmasinin 2024 y1li sonuglarina gore; internet kullanim orani, 16-74
yas grubundaki bireylerde 2023 yilinda %87,1 iken, 2024 yilinda %88,8
olmustur. Cinsiyet ayriminda 2024 yilinda internet kullanim orany; er-
keklerde %92,2 kadinlarda ise %85,4 olarak tespit edimistir (TUIK,2025).
Gelisen internet teknolojileri, biinyesinde oldukga fazla avantajin yanin-
da yine oldukga fazla dezavantaji da barindirmaktadir. Bu dezavatajlarin
en Uzerinde durulmasi gerekeni ise “bilgi giivenligi” konusudur. Endiistri
4.01in olmazsa olmaz1 haline bulut bilisim giivenligi de yukarida bahset-
tigimiz bilgi giivenligi kavraminin en 6nemli alt dallarindan biri haline
gelmistir. Giiniimiizde artik neredeyse kendisinden yararlanmadigimiz
alanin kalmadig1 yapay zeka’dan bulut bilisim giivenligi konusunda da
yararlanmaktayiz. Bu ¢alismamizda yapay zekanin en ¢ok tercih edilen
alt dallarindan biri olan makine 6grenmesi yontemleri ele alinarak, ma-
kine 6grenmesi yontemlerinden bulut bilisim giivenligi konusunda nasil
yararlaniyoruz ve yararlanabiliriz konusu incelenmistir.

1.1. Bulut Bilisim

Bilgisayarlar ve diger bilisim cihazlari tarafindan, ihtiyag halinde kul-
lanilabilen, kullanicilar arasinda paylasim yapilabilmesine imkan sagla-
yan, internet tabanli bir hizmet sistemidir. Kullanicilar ihtiya¢ duydukla-
r1 hizmetten herhangi bir altyapi, yazilim, dosya ytikleme vs. gereksinimi
duymadan, yararlanabilir. ABD Uluslararas: Standartlar ve Teknoloji
Enstitiist (NIST) tarafindan bulut bilisim su sekilde tanimlanmaigtir: “en
az yonetim ¢abasi ve hizmet saglayici etkilesimiyle hizlica tedarik edile-
bilen, yapilandirilabilir bilisim kaynaklarina istege bagl erisimi sagla-
yan, her yerden erisilebilen bir hizmet sistemidir (N1ST,2025).

1.1.2. Bulut Bilisim Mimarisi

NIST tarafindan olusturulan mimaride bulut bilisim 5 ana katman-
dan olugmaktadir.

Bu katmanlar;
-Bulut tiiketicisi

-Bulut denetgisi
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-Servis saglayici

-Bulut tastyicisi

-Bulut aracisi

1.1.2.1 Bulut Tiiketicisi

Bulut tiiketicisi, bulut saglayicisindan kendi ihtiyac1 dogrultusunda
istedigi hizmeti secip, bulut saglayicisi ile hizmet s6zlesmesi yaparak hiz-
metten yararlanan olusumdur.

1.1.2.2 Bulut Denetgisi

Bulut Denetgisi, bulut hizmetinin performansin, giivenlik, tiiketici ile
yapilan sozlesmeye uygun hareket edilip edilmemesinin kontrolii, kalite
gibi kriterler iizerinde objektif ve bagimsiz denetimler gergeklestirir.

1.1.2.3. Bulut Saglayici

Talep edilen hizmeti, bulut tiiketicisine vermekten sorumlu olan yapi-
dir. Verilecek hizmetin alt yapisini olusturarak, hizmetin tiiketiciye ara-
daki sozlesmeye uygun, kaliteli ve hizli bir gekilde sunulmasini saglar.
Bulut saglayic1 3 ana modelden meydana gelir:

-Hizmet olarak yazilim (SaaS)
-Hizmet olarak platform (PaaS)
-Hizmet olarak Altyapi (IaaS)
1.2. Bilgi Giivenligi

Bilgi giivenligi bilgilerin izinsiz kullanimindan, izinsiz ifsa edilmesin-
den, izinsiz yok edilmesinden, izinsiz degistirilmesinden, bilgilere hasar
verilmesinden koruma veya bilgilere yapilabilecek olan izinsiz erisimleri
engelleme islemidir (Wikipedia,2024). Bilgi giivenliginin amaci veri bii-
tiinliigiiniin korunmasi, erisim denetimi, gizliligin korunmasi ve sistem
devamliliginin saglanmasi olarak siralanmaktadir. Bilgi giivenliginin
degismez ti¢ yapitasi vardir. Bunlar; gizlilik, biitiinliik ve erisilebilirliktir.
Bu ii¢ 6geden herhangi birinin eksik/yetersiz olmasi durumunda giiven-
lik zafiyeti durumu ortaya ¢ikmaktadir. Ancak bilgi giivenlik sistemle-
rinde bu ii¢ unsurun disinda saglanmasi gereken diger bazi unsurlar da
bulunmaktadir. Bunlar, bilginin giivenilir olmasi, bilginin inkar edile-
memesi, kimliklendirme, kimlik sinamasi, yetkilendirme, izlenebilirlik
ve hesap verilebilirliktir (Karaman, 2020).
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| Gizlilik I

Bilgi
Giivenligi

Erisilebilirlik

Sekil 1. Bilgi Giivenligi

1.3. Siber Giivenlik

Giintimiizde, internet, aglar, bilgisayar sistemleri ve bagli cihazlarin
hepsi bir siber ortam olusturmaktadir. Bu ortami olusturan tiim sistem-
lerin saldirilardan korunmasi, bu siber ortamda bulunan bilgilerin gii-
venlik, biitiinliik ve erisilebilirlik acisindan giivenli durumda bulunma-
s1 ve siber saldirilarin tespit edilerek engellenmesi islemlerinin tamami
siber giivenlik olarak tanimlanmaktadir (USOM,2024). Bu ifade, “bilgi
teknolojisi giivenligi” veya “elektronik bilgi giivenligi” olarak da bilin-
mektedir. Siber giivenlik kavrami ag giivenligi, uygulama giivenligi, bilgi
giivenligi, operasyonel giivenlik gibi alt dallara ayrilabilmektedir. Hangi
konu olursa olsun bir giivenlik zafiyetinden/probleminden bahsedilecek-
se burada mutlaka sug ve saldir1 kavramlari da devreye girmektedir.

1.3.1. Siber Sug

Bilgisayar, bilgisayar ag1 veri ve sistemlerinin, dijital bilgi ve verilerinin
gizliligine ve dogruluguna zarar verici eylemler ile bilgisayar sistemleri-
nin, bilgisayar aglarinin kot amagl olarak kullanilmas ile meydana ge-
len ve siirekli yukar1 yonlii artis gosteren yeni bir sug tipi olup, ¢cagimizin
en 6nemli ve en tehlikeli suglarindan birisidir (Ozocak ve Erdem,2014).

1.3.2. Siber Saldir1

Siber tehditlerin temel unsuru olan siber saldiri; belirli bir amag¢ dog-
rultusunda hedef alinan sistemlerin ¢okertilmesi, sistemlere zarar ve-
rilmesi, sistemlerden izinsiz bilgi sizdirilmasi ve kisilerin, sirketlerin,
uluslarin veya uluslararasi kuruluslarin takip edilmesi kapsaminda, siber
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ortamda is ve iglemlerini yapamaz hale getirilmesi olarak tanimlanmak-
tadir (Giiltekin,2022).

Cok g¢esitli tiirleri olmakla birlikte bunlar; DOS (hizmet aksatma),
DDOS (yogun hizmet aksatma), [P aldatmasi, sniffing (koklama), sosyal
mithendislik, SQL enjeksiyonu, arka kapilar, phishing (oltalama) , casus
yazilim, viriis, truva ati, solucan, botnet, bukalemun, siteler 6tesi istek
sahteciligi, uzak kullanic1 saldirilari, tus kaydedici, rootkit, ortadaki
adam, portscan, bruteforce, dogru ayarlanmamis form elemanlari, XS-
S(Cross-Site Scripting, sifir giin saldirisi (zero-day) ve kaba kuvvet saldi-
r1s1, Probing(bilgi tarama), yonetici hesabi ile yerel oturum agma (Remo-
te to Local-R2L), Kullanict Hesabinin Yonetici Hesabina Yiikseltilmesi
olarak listelenmektedir.

1.3.3.Bulut Bilisime Yonelik Siber Saldirilar

Hizmet hirsizligi, Hizmet aksatma, Miisteri veri manipiilasyonu, Veri
sizintis1, Buluta kétii amacli yazilim enjeksiyonu, Capraz VM-yan kanal,
VM Kkagisi, Koétiiciil VM olusturma, Giivensiz VM gogii, Sanal aglarin
kandirilmasi, Kimlik avi, Botnetler, Sesli steganografi, VM geri alma bu-
lut bilisime yonelik saldirilari olusturmaktadir (Aksakalli, 2019).

1.3.4. Siber Saldirilarin Sebep Oldugu Kayip Tiirleri

Siber saldirilar birgok konuda hem kurum ve kuruluslari hem de kisi-
leri tehdit etmektedir. Saldir1 6nleme ve tespit etme yapilamazsa, saldiri-
lar gesitli kayiplara sebep olmaktadir. Siber saldirilarin giinlimiiz kosul-
larinda en fazla sebep oldugu kayip tiirleri;

-Finansal kayiplar

-Giiven/Itibar kay1plari

-Veri kayiplari

-Teknolojik/ Operasyonel kayiplar
-Psikolojik/Sosyal kayiplar’dir.

2. SIBER SALDIRI TESPIT SISTEMLERI

Saldir1 tespit sistemleri (STS), bilgisayarlarin ve ag sistemlerinin eri-
sim verilerini inceleyerek, yapilmaya calisilan yetkisiz erisimleri, kotii-
ye kullanimlari, s1zma faaliyetlerini tespit ederek bilgi giivenliginin ko-
runmasini saglayan sistemlerdir (Baykara, 2019). Saldir1 tespit sistemleri
belirlenirken g6z 6niinde bulundurulan kriterler: saldir1 tespit yontemi,
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mimari yapi, korunan sistemin tiirii, veri isleme zamani ve kullanilan
bilgi kaynagidir (Baykara, 2019).

. DNS Server
S R Wy K

Switch DS Firewall Switch
Web Server

Sekil 2. Saldir1 Tespit Sistemi Genel Mimarisi (Jamal ve Aishwarya, 2017)

Saldiri tespit sistemleri genellikle sistemin tespit mantigina gore iki
yontemle siniflandirilirlar (Ozgﬁr ve Erdem, 2012);

Imza tabanli STS ve Anomali tabanli STS.

2.1. Imza Tabanli Saldir1 Tespit Sistemleri

Imza tabanli STS, sisteme karst yapilan her tiirlii saldiriy1 kendi veri
tabanina kaydeder. Her kaydettigi saldir1 i¢in bir imza (6riintii) olustu-
rur. Her imzay veri tabaninda saklar. Gelecekte bu kaydettigi imza ile
karsilagirsa mekanizmasini galistirir, bir saldir1 geldigini anlar ve uyari
verir. Giivenilir ve hizlidir. Hata pay1 diigiiktiir. Hata payini en aza indir-
mek i¢in veri tabanini diizenli olarak giincellemesi gerekir. Ote yandan,
daha 6nce karsilasmadiklari saldirilara karsi etkisizdirler (Tas, 2022).

Veri Kaynagi Saldin imzalariyla
(Ag Trafigi, Log) karsilastirma

Saldiryi Eslestirme
ve Algilama

Raporlama

izleme ve Sonug

Sekil 3. Imza Tabanli saldirt tespit sistemi mimarisi
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2.2. Anomali Tabanl1 Saldir1 Tespit Sistemleri

Anomali tabanli STS, ¢esitli yapay zeka yontemleri vasitasiyla nor-
mal ve anormal veriler kullanilarak sistem egitilmektedir. Imza tabanli
STSler daha once karsilagilmis, taninan saldirilar karsisinda iyi ¢6ztim
tiretirken Anomali tabanli STSler daha 6nce karsilasiimamis, taninma-
yan ve tecriibe edilmemis saldirilara kars: da ¢6ziim tiretmektedir. Fakat
sistemin yanlis alarm verme ihtimali bulunmaktadir, bu da en biiyiik
dezavantajlaridir (Tas, 2022).

Makine Ogrenimi
teknikleriyle normal ve

Veri Kaynagi Veri Toplama ve
(Ag Trafigi, Log) Onisleme

saldin davranislarin

belirleme

Anomali Algilama

Raporlama

izleme ve Sonug

Sekil 4. Anomali tabanh saldir: sistem mimarisi

2.3. Saldir1 Tespit Sistem Araglar:

Saldir1 Tespit Sistemleri, ag trafigini ve sistem etkinliklerini izleyerek
stipheli veya kotii niyetli faaliyetleri tespit ederek ya da siber saldirila-
ra karg1 erken uyar1 saglayarak raporlamaktadir. Boylece bu sistemler ag
giivenligini artirarak mevcut ya da potansiyel tehditlerin hizli bir sekilde
belirlenmesine ve 6nlenmesine yardimci olmaktadirlar. Giintimiizde kul-
lanilan STS araglarini listeleyecek olursak; Hystack, WRS, Midas, Ildes,
Nadir, NSM, Hyperview, Ustat, Dids, Idiot, Ripper, Bro, Snort, Snortsam,
Selks, Ossec, Firestorm, Kfsensor, Suricata, Snorby, Phpids, .Net Ids, Pre-
lude, Aide, Samhain ve Acarm-ng 6rnek olarak verilebilir (Baykara, 2019).

Giiniimiizde baslayan ve gelecekte de devam edecek olan, yapay zeka
ve makine 6grenimi teknolojilerinin entegrasyonu sayesinde STSlerin
daha akill1 ve riskleri 6ngériir hale gelmesi beklenmektedir. Bu gelisme-
ler, yeni ortaya ¢ikan ve anlasilmasi zor siber tehditleri daha etkin bir
sekilde tespit etmeye olanak taniyacaktir.
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3. MAKINE OGRENMESIi

Makine 6grenmesi, bilgisayarlarin veri kiimeleri {izerinden 6grenme
yetenegi kazandigi ve kazandigi deneyimleri calistirip gelistirebildigi
bir yapay zeka alt kiimesidir. Temel ¢aligma mantigi; bir gorevi gercek-
lestirebilmek icin lizerinde calistig1 veri setinden kurallar, algoritmalar,
formiiller ¢ikararak programlamaya ayrica gerek kalmadan veri analizi
yapabilmektir (Janiesch vd., 2021). Giindelik hayatimizda kullandigimiz
bir¢ok uygulamanin alt yapisinda da makine 6grenmesi algoritmalar1 go-
rev yapmaktadir.

Modelin

Verilerin Modelin -
Islenmesi 1 E:> { Kurulumu } E> { Degf;l;r:dml} E> Kullanilmast

Modelin 1

Problemin i
Belirlenmesi ] E> { Vert Girigt 1 E>

Sekil 3. Makine Ogrenmesi Cahsma Prensibi

Makine 6grenmesi algoritmalar1 denetimli 6grenme, denetimsiz 6g-
renme, yar1 denetimli 6grenme ve pekistirmeli 6grenme olarak dorde ay-
rilmaktadir.
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B Lineer
— Regresyon [
— Polinom
Lojistik
Regresyon
— SVM
Denetimli [ 1 syniflandirma H- KNN
Ogrenme
— Karar afac1
— Naive bayes
— CNN
= — Derin Og —
. § erin Ogrenme [ |
gj Kimeleme |~ K-Means
Denetimsiz [ Boyut |
Ogrenme Indirgeme pca
|_|Yar1 Denetimlil “~Anomali tespiti
Ofrenme
| | Pekigtirmeli
Ogrenme

Sekil 4. Makine 6grenmesi cesitleri

[https://www.dataexpertise.in/machine-learning-beginners-guide/]
erisim:09.03.2025

3.1. Denetimli (Gozetimli) Ogrenme

Makine 6grenmesi yontemlerinin en fazla tercih edilenidir. Modelin
egitimi i¢in etiketli veriler kullanilir. Sistemde her girdi etiketine karsilik
gelen bir ¢ikti etiketi bulunur. Egitim verileriyle sistem egitilir, sistemde-
ki girdi-cikt1 iliskilerini 6grenerek, daha dnce karsilagmadigi veriler igin
dogru tahminler yapabilmesi saglanir. Denetimli 6grenme algoritmalar:
tahmin yaparken siniflandirma veya regresyon yontemlerini kullanir.
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[ Egitim verileri J [ al;:m\mr;x:n}

S AN — &

Cikti

Sekil 5. Denetimli Ogrenme Mimarisi

[https://www.turhost.com/blog/makine-ogrenmesi-machine-learning-nedir/]
erisim:10.03.2025

En fazla tercih edilen denetimli 6grenme algoritmalari; K-en yakin
komsu(KNN) , karar agaclar1 (decision tree), rasgele orman(random fo-
rest), lojistik regresyon, destek vektor makinesi(SVM), naive bayes olarak
siralanabilir (BTK,2025).

3.1.1.K-en yakin komsu (KNN)

KNN, siniflandirma ve regresyon problemlerinin ¢éziimiinde kullani-
lan, fazlaca tercih edilen pratik bir algoritmadir. Bir veri noktasiyla ilgili
tahmin yapabilmek i¢in noktaya en yakin mesafedeki komsularin etrafin-
daki veri noktalarinin degerlerinden faydalanir.

3.1.2.Karar agaclari (decision tree)

Karar agaglar1 hem regresyon hem de siniflandirmada kullanilir. Agag
yapisina benzer sekildeki algoritmalari ile veri tahmini yapmaya caligir.

3.1.3.Rasgele orman

Birden fazla karar agacinin bir araya gelerek bir orman olusturdugu
denetimli 6grenme yontemidir.

3.1.4.Lojistik regresyon

Bagimli degiskenin kategorik tiirde oldugu durumlarda kullanilan,
siniflandirma iglemlerinde kullanilan bir algoritmadir.

3.1.5.Destek vektor makinesi (SVM)

Regresyon ve siniflandirma problemlerinde fazlaca tercih edilen bir
algoritmadir. Veri kiimesini siniflar arasinda en dogru sekilde ayiracak
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bir hiperdiizlem bulmaya ¢alisir. Dogrusal olmayan veri kiimelerinde
kullanilir.

3.1.6.Naive bayes

Bayes teoremi prensipleri tizerine kurulu bir algoritmadir. Olasiliklar
izerine ¢aligmalarda ve siniflandirmalarda kullanilir.

3.2. Denetimsiz Ogrenme

Denetimsiz 6grenme, etiketsiz veriler tizerinde galisir. Etiketsiz veriler
arasindaki kurallari, isleyisleri, oriintiileri ¢ozmeye ¢alisir. Denetimsiz
6grenme modellerinin kesin bir cevap anahtar1 yoktur. Dolayisiyla bir¢ok
acidan insan gozlemi igerir. Dogru tahmin basar1 yiizdesi, ne kadar ¢ok
veri ile galisirsa o kadar ¢ok artar (Alloghani vd. 2020).

Denetimli 6grenme algoritmalari;; K-Means kiimeleme, Hiyerarsik
kiitmeleme, DBSCAN (Giiriiltiilli Uygulamalar i¢in Yogunluk Tabanli
Uzaysal Kiimeleme) olmak tizere iig gesittir.

3.2.1.K-Means kiimeleme

K-Means kiimeleme, veri setindeki birbirine benzer drnekleri belirli
sayida kiimelere ayirmak i¢in kullanilir.

3.2.2.Hiyerarsik Kiimeleme

Veri seti igerisindeki 6rnekleri hiyerarsik bir sekilde ¢esitli kiimelere
ayiran algoritmadir.

3.2.3. DBSCAN

Diizensiz, belirli bir sekli olmayan veri setleri tizerinde galisir. Veri nok-
talarinin birbirlerine gére konumu ve yogunluklarina gore kiimeleme yapar.

Cikti

1Ll

Sekil 6. Denetimsiz Ogrenme Mimarisi

[https://www.turhost.com/blog/makine-ogrenmesi-machine-learning-nedir/]
erigim tarihi:06.02.2025
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3.3. Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenme, denetimli ve denetimsiz 6grenmenin bir ara-
ya gelerek isledigi bir algoritmadir. Modelde etiketli ve etiketsiz veriler
birlikte bulunur. Bu sistemde amag etiketlenmemis verilerin, etiketsiz ve-
riler ile ayni ortamda bulundurularak 6grenme performansini artirmaya
calismaktir.

3.4. Pekistirmeli Ogrenme

Pekistirmeli 6grenme, bir ortamda &diilleri en iist diizeye ¢ikarmak
icin eylemleri se¢meye dayali bir algoritmadir. Pekistirmeli 6grenmede
sistem ajan ve 0dil tizerine kuruludur. Ajan deneme yanilma yontemle-
riyle gorevini 6grenip, bir dahaki sefere gorevini bagariyla tamamlamaya
calisir ( Bonaccorso,2018)

4. SALDIRI TESPIT SISTEMi TASARIMINDA EN YAYGIN KUL-
LANILAN VERI SETLERI

Saldir1 Tespit Sistemlerinin tasariminda arastirmacilarin karsgina ¢1-
kan en biiytik zorluk veri seti elde etmektir. Ciinkii gercek bir ag trafi-
ginin izlenmesi, gozlenmesi ve kaydedilmesi olduk¢a zahmetli, masrafli
ve zaman gerektiren islemlerdir. Bundan dolay1 arastirmacilar ¢alismala-
rinda genellikle herkese agik veri setlerinden faydalanip, gesitli yontem-
ler kullanarak 6nceki ¢aligmalardaki dogruluk oranlarini daha iist bir
seviyeye cekmeye caligmaktadirlar. STS alanlarinda en ¢ok tercih edilen,
laboratuvar ortaminda olusturulmus bazi veri setleri bu ¢aligmada ince-
lenmigtir.

Tablo 1. Veri Setleri Ozellikleri

Veri Seti Icerdisi Saldin Sawst fcerdizi Oznitelik Sayist

DARPA 57(=80

KDDCUP39 24 41
NSL-KDD 24 42
UMSW-NB15 ] 43
BOT-10T 8 33
CICDDO52019 11 33

4.1. DARPA (Defence Advanced Research Project Agency)

DARPA veri setleri DARPA 1998, 1999 ve 2000 olarak ayr1 ayr1 yillar-
da giincellenmis olan veri setleridir. Bu veri setleri DARPA’ nin sponsor-
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lugu ile MIT Lincoln Sponsorlugunda STS’lerin verimliligini 6l¢mek i¢in
olusturulmustur. Farkli IP’ler arasindaki siber saldir1 6rnekleri barindir-
maktadir (Aydin, 2005).

Veri setleri (1998, 1999, 2000) toplam 5 haftalik siireyi kapsamaktadir,
ilk 3 haftasi egitim (training) verileri, son 2 haftas: test verileridir. Yakla-
sik 80 adet 6znitelik bulundurmaktadar.

4.2. KDD Cup 99 (Knowledge Discovery and Data Mining Tools
Cup)

KDD Cup 99 veri seti, Ugiincii Bilgi Kesfi ve Veri Madenciligi Arag-
lar1 Yarigmasi’'nda kullanilmak i¢in sanal ortamdan transfer edilen veri-
ler toplulugudur. Literatiirde yapilan ¢alismalarda ve deneylerde en ¢ok
kullanilan veri setlerinden biridir. Bu veri kiimesi DARPA veri setinin
giincellenmis halidir. Dokuz haftalik ag trafiginden veriler alinmistir.
Verilerin yedi haftalik kismi1 egitim seti, iki haftalik kism1 da test seti
olarak ayrilmistir. Egitim setinde yaklasik bes milyon, test setinde iki
milyon baglant1 bulunmaktadir. Neptune-DOS, pod-DOS, Smurf-DoS ve
arabellek tagsmasi gibi 22 adet farkli saldir1 tiirii barindirmaktadir.41 adet
feature(6zellik) bulunmaktadir. Bu veri setinde normal durum ve saldir1
durumu simiile edilerek veri kiimesinde bu veriler birlestirilmistir. Yani
veri seti gercek olmayip gercek bir agin simiile edilmesi sonucunda elde
edilmistir (Karaman, 2020).

KDD Cup 99 veri setindeki saldirilar 4 ana kategoride siniflandirilabi-
lir. Bunlar Denial of Service (Hizmet Engelleme), Bilgi Tarama (Probing),
Yonetici Hesabr ile Yerel Oturum A¢ma (Remote to Local-R2L), Kullanict
Hesabinin Yonetici Hesabina Yiikseltilmesi’dir (KDD,2024).

4.3. NSL-KDD (Network Security Laboratory-Knowledge Disco-
very in Databases)

KDD Cup 99 veri seti, DARPA veri setlerinin zamanla iyilestirilmis ve
giincellenmis halidir. NSL-KDD veri seti de KDD Cup 99 veri setindeki
gereksiz goriilen bazi kisimlarinin ¢ikarilip, iyilestirme yapilmis halidir.
KDD Cup 99 veri seti ierisindeki fazla baglanti kayitlar: test verisinden
kaldirilmistir. Boylelikle makine 6grenmesi algoritmalar: icin daha uy-
gun bir veri seti elde edilmistir. Icerisinde 24 cesit saldir1 tiirii ve 42 6zni-
telik bulunmaktadir. NSL-KDD veri setinin kullanimin kolay, anlagilir
olmasi, siniflandirma islemleri agisindan uygun olmasi, veri sayisinin
gayet makul olmasi, test ve egitim verileri ayrilarak ¢alisildiginda sonug-
larin tatmin edici olmasi bu veri setinin tercih edilme sebeplerindendir
(UNB,2024). Fakat gercek zamanli ag trafigi verilerinden uzak olup, gii-
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niimiiz ag trafikleri acisindan giincel olmamasi arastirmacilarin yeni veri
setleri elde etme konusunda arayisa yonlendirmistir.

4.4. UNSW-NBI15 (University of New South Wales - Network Based
15)

Literatiirii genel olarak inceledigimizde STS konusunda en ¢ok kulla-
nilan veri setleri KDD Cup 99 ve NSL-KDD veri setleridir. Siklikla tercih
edilmelerine ragmen bazi dezavantaj ve eksiklikleri de biinyelerinde ba-
rindirmaktadirlar. Ornegin bahsettigimiz veri setlerinde atak tipi gesitli-
ligi azdir ve laboratuvar ortamlarinda olusturulmus ag trafigi senaryolar1
da giiniimiiz ag trafiklerine gore geri kalmis durumdadir. Bu sebeple eski
veri setlerinin sinirlamalarini asmak ve daha giincel saldir1 tiirlerini kap-
samak amaciyla IXTA PerfectStorm araci kullanilarak Avusturya Siber
Giivenlik Merkezi Laboratuvarlarinda 100 GB biiyiikligiinde UNSW-
NB15 veri seti olusturulmustur (Moustafa ve Slay, 2016). UNSW-NBI5,
gergekgi ag trafigi senaryolarini temsil etmek {izere tasarlanmistir ve 9
gesit saldir1 tiirdi (6rnegin, DDoS, exploitler, zararli yazilimlar vb.) ve 49
adet feature icermektedir. Bu veri seti, makine 6grenimi ve derin 6gren-
me modellerinin ag giivenligi alaninda test edilmesi ve degerlendirilmesi
i¢in yaygin olarak kullanilmaktadir.

4.5. BoT-1oT (Botnet-Internet of Things)

Bot-Iot veri seti, Cyber Range laboratuvarinda dogal bir ag ortami ¢a-
lisilarak nesnelerin interneti (IoT) altyapisina uyum saglanarak olustu-
rulmugtur. Icerinde 8 farkli saldir1 tiirii ve 33 adet feature bulundurmak-
tadir. IoT cihazlarinin (akilli ev cihazlari, sensérler, kameralar vb.) ag
trafigini simiile eder. Bu, IoT cihazlarinin giivenlik a¢iklarini ve botnet
saldirilarina karst savunmasizligini analiz etmek igin 6nemlidir (Korni-
otis vd., 2019).

4.6. CICDdo0s2019 (Canadian Institute for Cybersecurity Distribu-
ted Denial of Service 2019)

Kanada Siber Giivenlik Enstitiisii tarafindan hazirlanmis olan CICD-
DoS2019 veri seti daha 6nce Enstitiiniin hazirlamis oldugu veri setlerin-
deki eksiklikler/problemler giderilerek tasarlanmis olup Dagitilmis Hiz-
met Reddi (DDoS) saldirilarini tespit etmek amaciyla kullanilan bir veri
setidir (UNB,2024). igerisinde 11 ¢esit DDOS saldirist bulunmaktadir.
Bu saldirilar, ger¢ek diinya senaryolarini temsil edecek sekilde simiile
edilmistir. Veri seti, ag trafigini analiz etmek i¢in 83 adet ozellik (feature)
igerir. Bu ozellikler, paket boyutu, protokol tiirii, zaman damgasi, kaynak
ve hedef IP adresleri gibi bilgileri kapsar (Elsayed vd., 2020).
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5. VERI ISLEME

Giiniimiiz teknolojisinde devletlerin, kurumlarin, sirketlerin hatta
artik kisilerin de elinde ¢ok fazla veri (data) bulunabilmektedir ve yuka-
r1 yonlii artis gostermektedir. Mevcut veriler ile ¢aligip bagarili sonuglar
elde edilebilmesi igin veri isleme denilen bir takim adimlar uygulanmali-
dir. Yapay zeka yontemleri veri analizi yapmak i¢in kullanilan en verimli
araglardandir. Ancak makine 6grenmesi ve yapay zeka algoritmalarinin
basarili sonuglar verebilmesi icin veri isleme islemlerinin en dogru sekil-
de yapilmas: gerekir.

5.1.Veri On Isleme

Verilerin analiz edilebilir hale gelebilmesi i¢in uygulanmas: gereken
islemlerdir.

Veri 6n isleme adimlari;

Verilerin toplanmasi, Verilerin temizlenmesi, Verilerin birlestirilmesi,
Verilerin bolinmesi, Verilerin kaydedilmesi.

Mevcuttaki veri yiginina veri 6n igleme adimlar1 sirayla uygulandik-
tan sonra veri setine ; “Oznitelik Mithendisligi” dedigimiz, modellerin
basarisini dogrudan etkileyen 6zniteliklerin daha basarili sekilde ¢ikaril-
mas1 konusu tizerinde ¢aligan miithendislik yontemleri uygulanmalidir. (
Oznitelik: Verilerin 6zelliklerini, niteliklerini belirten degerlerdir.)

Oznitelik Miihendisligi Adimlars;

Ozellik secimi, Ozellik ¢ikarma, Yeni 6zellik tiiretme, Ozellik déniis-
tiirme, Ozellik 6lceklendirme, Aykir1 degerleri isleme, Eksik degerleri is-
leme.

6. LITERATUR

Son yillarda siber saldirida kullanilan veri setlerini ve bu veri setleri
tizerinde yapilan saldiri tespit sistemlerinde kullanilan yontemler ve elde
edilen sonuclarin 6zeti Tablo ’de verilmistir.
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Tablo 2. Siber giivenlikte veri setlerini ve makine égrenimi tabanl yaklagimlari

derleyen ¢alismalar ve ozellikleri

ARASTIRMACI/ KULLANILAN |EN iYi SONUC SONUC

CALISMA ADI VERI SETI ALINAN MAKINE |(DOGRULUK
OGRENMESI YUZDESI)
YONTEMI

Taher vd., 2019 NSLKDD Yapay sinir aglari %94,02

Ozekes ve Karakog, 2019 | CICIDS2017 Random forest %99,96

Ugurlu vd.,2023 CICDarknet2020 |Karar agaci %93,32

Okur ve Dener, 2021 WSN-DS Random forest %99,72

M.Karaman, 2020 CSE-CIC- Karar Agaci %99,97

IDS2018

Kaynar vd., 2018 KDDCUP99 KNN, DVM %99,00(KNN)

Han vd., 2022 CICIDS2017 Yapay sinir aglari %96,55

Korkmaz, 2016 Bireysel veri seti | Yapay sinir aglar %85,50

Sahing6z vd., 2019 Bireysel veri seti | Random Forest %97,98

Kaya vd., 2016

KDDCUP99

KNN, Yapay sinir
aglari, Karar agaci

%100(DOS-KNN,
karar agaci, Yapay
sinir aglart)

Aygiin ve Yavuz, 2017 NSLKDD-test Stokastik esik degeri | %88,28
belirleme metodu

Tang vd., 2020 NSLKDD LightGBM %89,82

Aksu ve Aydin, 2018 CICIDS2017 DVM, derin 6grenme | %97,80(derin

O0grenme)
%69,79(DVM)

Niyaz vd., 2015 NSLKDD Derin 6grenme %98,00

Bigakei ve Toklu, 2022 NSLKDD Random forest %99,67

Kanimozhi vd.,2019 CSE-CIC- Yapay sinir aglar1 %99.,97

IDS2018

Nur, 2021 NSLKDD Yapay sinir aglari %97,83

Nur, 2022 UNSWNBI5 Yapay sinir aglari %098.,21

Tiirkoglu vd., 2022 SD-VANET Karar agaci %99,35

Tag, 2022 NSLKDD LightGBM %98,60

Karaman, 2020 CSE-CIC- Karar agact %99,97

IDS2018

Ekici ve Takei, 2022 CICIDS2017 Random forest %94,00

Tugrul vd., 2022 CICIDS2017 J48 %99.,92

Saphezhi vd., 2022 Bireysel veri seti | Karar agaci, Random | %99,00(DOS
forest, KNN saldirilart)

Sarkar vd., 2023 NSLKDD MLP %89,32

Mazini vd., 2019 ISCXIDS2012 | Adaboost %98,90

Gilirmen, 2020 NSLKDD Bagging Topluluk %99,78
Smiflandirict

Khempetch, 2021 CICDDOS2019 | Yapay sinir aglari %99,50(DOS

saldirilart)
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Selvan, 2021 CICIDS2017 SVM %96,51

Nanda ve ark. [55] Bireysel veri seti | Naive Bayes %91,68

Ozalp vd., 2022 NSLKDD Random forest %97,00

Giiven, 2007 Bireysel veri seti | Cok katmanli Yapay | %97,92
sinir aglart

Aytag, 2020 CICDDOS2019 |KNN %99,90

Benqdara vd., 2014 KDDCUP99 KM-GSA, KM-PSO, |%9%4,47
FCM

Gaikwad vd., 2015 NSLKDD Bagging Topluluk %99,67
Siniflandirict

7. SONUC VE ONERILER

Literatiire bakildiginda saldir1 tespiti ¢alismalarinda en fazla ter-
cih edilen makine 6grenmesi yontemlerinin karar agaglari, yapay sinir
aglar1 ve destek vektor makinesi algoritmalar1 oldugu goriilmistiir. En
¢ok tercih edilen veri setleri ise NSLKDD ve UNSW veri setleridir. Baz1
calismalarda arastirmacilarin kendi veri setlerini olusturduklari, bazi
aragtirmacilarin da hazir veri setlerinden yararlandiklar1 gézlemlenmis-
tir. Calismalarda laboratuvar ortaminda olusturulmus simiilasyon veri-
leri yerine gercek diinya verileri ve gercek ag trafikleri iceren veri setleri
kullanilirsa ¢ok daha gercekei, 6zgiin ve gelistirilebilir ¢aligmalar ger-
ceklestirilebilecegi goriilmektedir. Gergek degerler iceren veri setlerine
ulagilamryor ise mevcut simiilasyon veri setlerinin diizenli olarak giin-
cellenmesinin ve iyilestirilmesinin gerekliligi ve dnemi goriilmiistiir.
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1. GIRIS

Dijital teknolojilerin uluslararasi iliskilerde neden oldugu koklii donii-
stim, devletlerin giivenlik, ekonomi ve diplomasi siireglerini yeniden sekil-
lendirmektedir. Yapay zeka, blok zinciri, kuantum bilisim ve siber giivenlik
gibi teknolojik gelismeler, kiiresel gii¢ dengelerini ve devletlerarasi rekabeti
belirleyen temel unsurlar haline gelmistir (Nye, 2021; Floridi, 2018). Bu do-
niisiim siireci, geleneksel uluslararasi iligkiler teorilerinin agiklama kapasi-
tesini zorlarken, yeni analitik ¢ercevelerin gelistirilmesini gerekli kilmak-
tadir. 21. yiizyilda devletlerin gii¢ kapasiteleri, yalnizca askeri ve ekonomik
kaynaklariyla degil, ayn1 zamanda dijital teknolojilere erisimleri, bu tekno-
lojileri gelistirme ve uygulama yetenekleri ile de dlgiilmektedir.

Dijital teknolojiler, giivenlik anlayisini radikal bi¢imde degistirmistir.
Geleneksel giivenlik paradigmasinda askeri gii¢ ve cografi konum belirle-
yici iken; dijital ¢agda siber giivenlik, veri akisi hakimiyeti ve yapay zeka
destekli karar sistemleri 6n plana ¢ikmaktadir. Siber savaslar ve dezenfor-
masyon kampanyalari, devletlerin ulusal giivenlik politikalarini yeniden
sekillendirirken, uluslararasi hukuk mekanizmalarinin bu yeni tehditlere
adaptasyonu belirsizligini korumaktadir (Singer & Brooking, 2019; Arquilla
& Ronfeldt, 2020). Dijital tehditler, fiziksel sinirlar1 agan, atfedilmesi zor ve
asimetrik etkilere sahip olmalar1 nedeniyle geleneksel giivenlik anlayislarin
ve caydiricilik teorilerini yetersiz kilmaktadir.

Dijitallesmenin uluslararas iligkiler tizerindeki ¢ok boyutlu etkilerini
kapsamli bir perspektifle ele alan bu arastirma; kiiresel siyaset, ekonomi,
giivenlik ve hukuk baglaminda doniisiim siirecinin dinamiklerini analiz
etmektedir. Teorik ve analitik bir ¢erceve sunarak disiplinler arasi bir deger-
lendirme yapmay1 ve gelecege yonelik stratejik ¢ikarimlar ortaya koymay
hedeflemektedir. Ozellikle biiyiik teknoloji sirketlerinin artan etkisi ve di-
jital egemenlik tartigmalar1 bu arastirmay1 daha da 6nemli hale getirmek-
tedir (Choucri, 2021; Fukuyama, 2021). Google, Amazon, Facebook, Apple
ve Microsoft gibi teknoloji sirketlerinin, devlet benzeri gii¢ kapasitelerine
ulasmasi, uluslararasi iligkiler disiplinin temel aktor kavramini yeniden dii-
stinmeyi gerektirmektedir.

Dijitallesmenin uluslararas: iliskiler {izerindeki etkileri dis politika,
guvenlik, ekonomi ve hukuk alanlarinda kapsamli bir doniisiim olustur-
maktadir. Geleneksel analiz modelleri jeopolitik konum, askeri kapasite ve
ekonomik biiyiikliik gibi somut unsurlara dayanirken; dijital teknolojilerin
yayginlagmasi devletlerin etkilesim bicimlerini ve kiiresel sistemin isleyisini
daha karmasgik hale getirmistir (Nye, 2021; Floridi, 2018). Bu karmagiklik
yeni teorik yaklagimlarin ve metodolojik araglarin gelistirilmesini zorunlu
kilmaktadir. Dijital doniisiimiin olusturdugu ¢ok katmanli ve ¢ok aktorlii
uluslararas: sistem, devlet merkezli analiz modellerinin &6tesinde, ag teorisi
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ve kompleksite yaklasimlar: gibi yeni analitik ¢ergevelerin kullanilmasini
gerektirmektedir.

Bu ¢alisma; ozellikle 2000 sonras1 déneme odaklanarak ABD, Avrupa
Birligi, Rusya ve Cin gibi biiyiik giiclerin dijitallesme stratejilerini incele-
mektedir. Ancak dijital teknolojilerin etkilerini degerlendirme siireci, dev-
letlerin ulusal giivenlik politikalarina bagli olarak sinirlidir. Ozellikle siber
savas stratejileri, yapay zeka destekli diplomasi ve kuantum bilisim tabanl
istihbarat operasyonlar1 gibi alanlarda kamuya agik verilerin kisitli olmast,
ampirik analizlerin kapsamini daraltmaktadir (Choucri, 2021; West, 2021).
Bu nedenle ¢alisma biiyiik 6l¢tide akademik literatiir, devletlerin strateji bel-
geleri ve teknoloji sirketlerinin raporlar: gibi ikincil kaynaklara dayanmak-
tadir. Bu kaynaklar, dijital doniistimiin uluslararasi iliskiler izerindeki etki-
lerini anlamak i¢in degerli bilgiler saglarken; gizli operasyonlar ve stratejik
planlar gibi alanlarda 6nemli kisitlamalar icermektedir.

Dijitallesmenin uluslararasi iligkiler tizerindeki etkileri giderek daha
fazla tartisilsa da hentiz sistematik bir gerceveye oturtulmamigtir. Gelenek-
sel uluslararas: iliskiler teorileri, giic dengelerini fiziksel kapasite ve eko-
nomik kaynaklarla agiklarken; dijitallesme bu dinamikleri kokli bigimde
degistirmektedir. Siber giivenlik tehditleri, yapay zeka destekli savas strate-
jileri, blok zinciri tabanli ekonomik sistemler ve dijital diplomasi devletle-
rin gii¢ projeksiyonlarini farkli boyutlara tasimaktadir (Nye, 2021; Singer &
Brooking, 2019). Ancak bu doniisiimiin uluslararasi sistem tizerindeki uzun
vadeli etkileri tam olarak anlagilamamistir. Bu ¢alisma, dijital dontigiimiin
hem giincel etkilerini analiz etmeyi hem de gelecege yonelik 6ngoriiler sun-
may1 amaglamaktadir.

Ekonomik diizlemde dijitallesme; uluslararas: ticaret ve finans sistem-
lerini daha 6nce goriilmemis bir sekilde doniistiirmektedir. Blok zinciri ta-
banli finansal sistemler, merkeziyetsiz finans mekanizmalari ve dijital para
birimleri devletlerin geleneksel ekonomik kontrol mekanizmalarini zayif-
latmaktadir (Brynjolfsson & McAfee, 2019; Floridi, 2018). Dijital ekonomi-
nin yiikselisi; uluslararasi finansal sistemin temel yap1 taslarini sarsarken,
kiiresel ekonomik yonetisimin gelecegini de belirsiz hale getirmektedir.
IMF ve Diinya Bankasi gibi kiiresel aktorler, bu degisime nasil yanit verece-
gini tam olarak belirleyememistir. Ozellikle Cin’in dijital yuan projesi, Rus-
ya ve Iran’in yaptirimlara karg1 blok zinciri temelli ¢6ziim arayislar: dijital
finans teknolojilerinin jeopolitik etkilerini géstermektedir.

Dijital teknolojiler; kiiresel giivenlik ve diplomasi alanlarinda da derin
bir doniistim olusturmaktadir. Yapay zeka destekli karar alma sistemleri, si-
ber savag doktrinleri ve dezenformasyon kampanyalar1 uluslararas: giiven-
lik paradigmalarini degistirmekte; ancak bu tehditlere karsi nasil bir politi-
ka gelistirilmesi gerektigi belirsizligini korumaktadir (Arquilla & Ronfeldt,



76 § Siddik ARSLAN

2020; West, 2021). Bu durum devletlerin giivenlik stratejilerini ve diploma-
tik araglarini yeniden degerlendirmelerini zorunlu kilmaktadir. Siber ala-
nin “besinci savas alan1” olarak tanimlanmasi ve NATO’nun siber saldirilar
5. Madde kapsaminda kolektif savunma gerektiren eylemler olarak kabul
etmesi, dijital giivenlik tehditlerine verilen stratejik 6nemi gostermektedir.

Dijitallesmenin uluslararasi iligkiler tizerindeki etkileri “teorik ve me-
todolojik” agidan yeni arastirma sorularinin ortaya ¢ikmasina neden ol-
mustur. Calismanin temel sorularindan biri, dijitallesmenin devletlerarasi
glic dengelerini nasil degistirdigidir. Siber savaslar geleneksel askeri ¢atis-
malarin yerini alirken; yapay zeké destekli dezenformasyon kampanyalar:
uluslararas giivenlik tehditlerini farkli bir boyuta tasimaktadir (Nye, 2021;
Arquilla & Ronfeldt, 2020). Bu doniisiim, giivenlik ¢alismalarinin teorik
gercevesinin genisletilmesini gerektirmektedir. Geleneksel gii¢ dengesi te-
orileri, caydiricilik modelleri ve kriz istikrar1 kavramlar: dijital ¢agin gii-
venlik dinamiklerini agiklamakta yetersiz kaldigindan dolay1 yeni teorik
cercevelerin gelistirilmesi gerekmektedir.

Bir diger 6nemli aragtirma sorusu, yapay zeka destekli karar alma sii-
reglerinin uluslararas1 giivenlik politikalarina etkisidir. Dijitallesmenin
uluslararast hukuk normlarini nasil doniistiirdiigii, siber saldirilarin savas
ilan1 sayilip sayilamayacag: gibi hukuki belirsizlikler arastirmanin kritik
konular1 arasinda yer almaktadir (Floridi, 2018; Singer & Brooking, 2019).
Bu belirsizlikler, uluslararasi hukukun dijital ¢aga adaptasyonunu zorlastir-
maktadir. Tallinn Kilavuzu gibi girisimler, siber operasyonlarin uluslararasi
hukuk ¢ergevesinde nasil degerlendirilecegine dair dnemli katkilar sagla-
makla birlikte, devletlerarasinda siber hukuk konusunda hentiz bir uzlast
saglanamamustir.

Dijitallesmenin ekonomi tizerindeki etkileri de derinlemesine sorgulan-
maktadir. Blok zinciri teknolojisi “uluslararasi ticaret ve finans” sistemlerini
nasil doniistiirmektedir? Dijital paralar ve merkeziyetsiz finans sistemleri
devletlerin para politikalarini nasil etkileyecektir? Bu sorular, dijitallesme-
nin iktisadi kontrol mekanizmalari tizerindeki uzun vadeli etkilerini tartis-
maya agmaktadir (Brynjolfsson & McAfee, 2019; West, 2021). Kiiresel finan-
sal sistemin gelecegi, bu sorularin yanitlarina bagl olarak sekillenecektir.
ABD dolarinin kiiresel rezerv para birimi statiisii Merkez Bankas:1 Dijital
Para Birimleri (CBDC) ve merkeziyetsiz finans (DeFi) sistemlerinin gelisi-
miyle yeni zorluklarla karsi karsiya kalmaktadir.

Aragtirmanin hipotezleri, dijitallesmenin uluslararas: gii¢ dengelerini
koklii bir sekilde degistirdigi, siber savaslarin geleneksel giivenlik paradig-
malarini doniistiirdiigii ve blok zinciri tabanli finansal sistemlerin uluslara-
rasi ticaret tizerindeki etkilerini derinlestirdigi tizerine kuruludur (Choucri,
2021; Fukuyama, 2021). Bu hipotezler, dijital doniisiimiin ¢ok boyutlu etkile-
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rini anlamaya yonelik kapsamli bir analitik ¢erceve sunmaktadir. Calisma-
nin hipotezleri, ayn1 zamanda “yapay zeka sistemlerinin stratejik karar alma
siireglerindeki artan roliiniin” devletlerin dis politika yapim siireglerini nasil
degistirecegini de sorgulamaktadir.

Bu arastirma, dijital teknolojilerin uluslararas: iligkiler tizerindeki etki-
lerini analiz etmek i¢in nitel bir aragtirma yaklasimi benimsemektedir. Di-
jitallesmenin giivenlik, ekonomi, diplomasi ve kiiresel yonetisim tizerindeki
genis kapsami tek bir metodolojiyle ele alinmasini giiglestirdiginden, disip-
linler arasi1 bir analiz gerekmektedir (Nye, 2021; Floridi, 2018). Calisma, tek-
nolojik gelismelerin devletlerin dis politika, giivenlik ve ekonomik strateji-
lerine entegrasyonunu inceleyerek uluslararasi iliskiler teorileri ile teknoloji
odakl1 doniisiim siireglerini birlestiren 6zgiin bir model sunmaktadir. Bu
metodolojik yaklasim dijital teknolojilerin uluslararasi iliskiler tizerindeki
etkilerini biitiinciil bir ¢ergevede degerlendirmeyi miimkiin kilmaktadir.

Aragtirma metodolojisi, 6ncelikle teorik analiz yaparak dijitallesmenin
uluslararas: sistem tizerindeki etkilerini agiklayan yaklagimlar: degerlen-
dirmektedir. Teknolojik determinizm, konstriiktivizm ve elestirel perspek-
tifler devletlerin dijital teknolojilere uyum saglama bicimlerini, uluslararasi
normlarla nasil biitiinlestigini ve kiiresel esitsizliklere etkisini analiz etmek
i¢in kullanilmaktadir (Singer & Brooking, 2019; West, 2021). Bu teorik ¢er-
ceve, dijitallesmenin uluslararasi iligkilerde neden oldugu doniisiimii siste-
matik bigimde ele almay1 amaglamaktadir. Teknolojik determinist yaklasim,
dijital teknolojilerin kendi i¢ mantig1 ve dinamikleriyle gelistigini ve top-
lumsal yapilar1 sekillendirdigini savunurken; konstriiktivist perspektif, bu
teknolojilerin toplumsal degerler ve normlar ¢ergevesinde yorumlandigini
ve kullanildigini vurgulamaktadr.

Ayrica ABD, Cin, Rusya ve Avrupa Birligi gibi biiytik giiglerin dijital-
lesme politikalar1 karsilastirmali olarak incelenerek bu aktorlerin siber gii-
venlik stratejileri, yapay zeka politikalar: ve dijital diplomasi uygulamalar:
degerlendirilmektedir. Bu karsilastirmali analiz, dijital doniisiimiin farkli
siyasi sistemlerde nasil yorumlandigini ve uygulandigini anlamamaiza ola-
nak saglamaktadir. ABDnin teknolojik @istiinliik ve agik internet yaklasimi,
Cin’'in dijital egemenlik ve siber giivenlik odakl stratejisi ve Avrupa Birli-
ginin normatif ve deger temelli dijital politikalari arasindaki farklar, kiiresel
dijital yonetisimin gelecegini sekillendiren temel dinamiklerdir.

Bu arastirma sorular1 ve hipotezler, dijitallesmenin uluslararasi iligkiler
tizerindeki ¢ok boyutlu etkilerini anlamaya yonelik kapsamli bir ¢erceve
sunmaktadir. Calisma, disiplinler arasi bir yaklagimla dijital teknolojilerin
kiiresel sistem tizerindeki etkilerini analiz ederek uluslararasi iligkiler lite-
ratiiriine 6zgiin katkilar saglamay1 amaglamaktadir (Floridi, 2018; OECD,
2021). Bu baglamda arastirmanin bulgulari, gelecekteki akademik calis-
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malar i¢in yeni perspektifler sunacak ve politika yapicilar i¢in yol gosterici
olacaktir. Dijital teknolojilerin yalnizca teknik yenilikler olarak degil, ayni
zamanda uluslararasi sistemin temel dinamiklerini degistiren siyasi, ekono-
mik ve sosyal fenomenler olarak anlasilmasi gerekmektedir.

Sonug olarak ¢alisma, dijital teknolojilerin uluslararas: iligkiler disip-
lininde neden oldugu paradigmatik déniisiimii sistematik bir sekilde ele
almaktadir. Aragtirmanin teorik gergevesi ve metodolojik yaklagimi, diji-
tallesmenin ¢ok boyutlu etkilerini anlamak i¢in kapsamli bir analitik mo-
del sunmaktadir. Bu model, teknoloji-toplum-politika etkilesiminin yeni
boyutlarin1 kavramamiza olanak saglarken, gelecekteki arastirmalar i¢in
de saglam bir temel olusturmaktadir. Dijital ¢agda uluslararas: iligkilerin
doéniisimiinii anlamak ve bu doniisiimii yonetebilmek i¢in yeni teorik yak-
lasgimlar, metodolojik araglar ve politika cergeveleri gelistirmenin énemi, bu
arastirmanin temel motivasyonunu olusturmaktadir.

2. LITERATUR TARAMASI
2.1. Dijital Teknolojilerin Uluslararasi iligkilerdeki Evrimi

Dijital teknolojiler, uluslararas: iligkilerde koklii degisimlere yol agarak
devletlerin gii¢ projeksiyonu, giivenlik stratejileri, ekonomi ve diplomasi sii-
reglerini doniistiirmiistiir. Geleneksel askeri ve ekonomik gii¢ unsurlarina
ek olarak bilgi tistiinliigi, siber gtivenlik, veri yonetimi ve yapay zeké des-
tekli karar alma mekanizmalar1 yeni rekabet unsurlari haline gelmistir. Di-
jitallesmenin ortaya ¢ikardigi bu yeni parametreler, devletlerin uluslararasi
alandaki stratejik konumlanmalarini ve etki alanlarini dogrudan sekillen-
dirmektedir. Artan dijital baglantililik ve teknolojik yenilikler, aktorler ara-
sindaki etkilesim bi¢imlerini kokten degistirmis, klasik diplomatik iliskileri
yeni bir boyuta tagimistir (Nye, 2021; Floridi, 2018).

Dijitallesme, devletlerin jeopolitik stratejilerini ve giivenlik politikala-
rin1 yeniden sekillendirmelerine neden olurken, kiiresel teknoloji sirketleri
uluslararas: siyasette etkin aktorler haline gelmistir. Google, Amazon, Fa-
cebook, Apple ve Microsoft gibi sirketler, devletlerin ekonomik ve politik
bagimsizligini etkileyen veri kontrol mekanizmalar1 olusturarak kiiresel
diplomasi stireglerinde devletlerle rekabet eden gii¢ merkezlerine doniis-
miistiir. Bu sirketlerin sahip oldugu veri isleme kapasitesi ve kullanici etki-
lesimi, geleneksel devlet aktorlerinin kontrol alaninin 6tesine gegen bir etki
olusturmaktadir. Dijital platformlarin yayginlasmasi, devlet dis1 aktorlerin
uluslararas: karar alma siireglerindeki roliinii artirmis ve klasik diploma-
tik kanallarin disinda alternatif etkilesim mekanizmalar1 olusturmustur
(Arquilla & Ronfeldt, 2020; Zuboft, 2019).

Bu doniisiim, ekonomik ve siyasi dengelerin yani sira giivenlik stratejile-
rini de degistirmistir. Bilgi akisini1 yonlendirme kapasitesine sahip devletler
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ve aktorler, dezenformasyon stratejileri ve bilgi savaslariyla kiiresel politi-
kay etkileme giicii elde etmistir. Rusyanin 2016 ABD se¢imlerine dijital
miidahalesi ve Cin’in kiiresel veri altyapilarina yaptig1 yatirimlar, bilginin
kiiresel etkisini artirmada stratejik bir arag olarak kullanildigini gostermek-
tedir. Dijital araglarin politik etki olusturmak i¢in kullanilmasi, geleneksel
glic projeksiyonu anlayisinin 6tesinde, algi yonetimi ve kamuoyu manipii-
lasyonuna dayali yeni miidahale bi¢imlerini ortaya ¢ikarmistir. Toplumsal
hareketlerin mobilizasyonu, siyasi kutuplagmanin artirilmas: ve demokra-
tik stireclere miidahale, dijital teknolojilerin olusturdugu yeni giivenlik teh-
ditlerini olusturmaktadir (Singer & Brooking, 2019; West, 2021).

Dijital teknolojiler, devletlerin saldir1 ve savunma kapasitelerini degisti-
rerek uluslararasi giivenlik paradigmasini doniistiirmiistiir. Yapay zeka des-
tekli siber operasyonlar, tehdit algilama sistemleri ve biiyiik veri analizleri,
devletlerin caydiricilik stratejilerini yeniden sekillendirmektedir. ABD, Cin,
AB ve Rusya siber giivenlik politikalarini gelistirerek devlet destekli hacker
gruplariyla istihbarat operasyonlarini daha sofistike hale getirmistir. Oto-
nom savunma sistemleri, ag giivenligi protokolleri ve kritik altyap: koruma
mekanizmalari, ulusal giivenlik doktrinlerinin vazgegilmez bilesenleri ha-
line gelmistir. Siber saldirilarin atfedilmesindeki zorluklar ve uluslararasi
hukuki gergevenin yetersizligi, devletlerin ortiilii operasyonlar yiiriitmesi-
ni kolaylastirmis ve hesap verebilirligi zorlastirmistir (West, 2021; Floridi,
2018).

Kuantum bilisim ve ug bilisim sistemleri, devletlerin kiiresel istihbarat
aglarini yeniden inga etmesine ve uluslararas: siber giivenlik politikalarin
doniistiirmesine yol agmaktadir. Kuantum bilgisayarlar, geleneksel sifrele-
me mekanizmalarini kirma kapasitesine ulagarak devletlerin dijital giiven-
ligini tehdit etmektedir. Cin, kuantum anahtar dagitimi (QKD) sistemleri
gelistirirken, ABD, Avrupa Birligi ve Japonya kuantum sifreleme sistemle-
rine yatirim yaparak dijital egemenliklerini koruma altina almaktadir. Bu
teknolojik rekabet, gelecekteki istihbarat Gstiinliigiinii belirleyecek kritik
bir alan haline gelmistir. Gelismis hesaplama kapasitesi, kompleks veri sif-
releme mekanizmalar1 ve kuantum sensorler, askeri ve istihbarat uygula-
malarinda ¢1g1r agan yenilikler sunmaktadir (Fukuyama, 2021; Arquilla &
Ronfeldt, 2020).

Blok zinciri tabanli finansal sistemler, uluslararasi ekonomik yapilari
merkeziyetsiz hale getirerek devletlerin finansal mekanizmalar {izerinde-
ki kontroliinii zayiflatmistir. Geleneksel kiiresel finans sistemi dolar bazli
kontrol mekanizmalarina dayanirken, blok zinciri tabanli merkeziyetsiz
tinans sistemleri (DeFi), uluslararas: ticaretin finansal hegemonya siirecle-
rinden bagimsiz hareket etmesine olanak tanimaktadir. Cin’in dijital yuan
hamlesi, kiiresel finans sistemine entegre olarak ABD dolarina alternatif
olusturmay1 amaglarken, Rusya ve Iran gibi iilkeler, blok zinciri tabanl sis-
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temlerle Bat1 yaptirimlarini agmay1 hedeflemektedir. Kripto paralar, akilli
kontratlar ve merkeziyetsiz borsa sistemleri, finansal islemlerin geleneksel
bankacilik sisteminin diginda gerceklesmesini saglayarak ekonomik ilis-
kilerde paradigma degisimine neden olmaktadir (Brynjolfsson & McAfee,
2019; OECD, 2021).

Yapay zeka destekli diplomatik platformlar, devletlerarasi miizakereleri
yliz yiize goriismelerin 6tesine tastyarak veri analitigi, otomatik karar des-
tek sistemleri ve yapay zeka tabanli simiilasyonlarla desteklenen ¢ok boyut-
lu bir siire¢ haline getirmistir. Yapay zeka algoritmalari, uluslararas: kriz
anlarinda devletlerin olas1 hamlelerini modelleyerek diplomatik miizakere
stireclerini daha 6ngoriilebilir hale getirmektedir. Bu siireg, devletlere olas:
senaryolar tizerinden farkl stratejiler gelistirme imkani sunmaktadir. Bi-
yiik veri analitigi, tarihsel miizakere 6riintiilerinin tespit edilmesini ve gele-
cekteki diplomatik etkilesimlerin optimize edilmesini saglayarak uluslara-
rast kriz yonetiminde stratejik avantaj sunmaktadir. Diplomatik iletisimin
dijitallesmesi ve sanal miizakere platformlarinin yayginlasmasi, geleneksel
diplomatik protokolleri ve uygulamalar: yeniden sekillendirmektedir (Sin-
ger & Brooking, 2019; Choucri, 2021).

Ag teorisi, bilgi akislarini, gii¢ dagilimini ve aktorler arasindaki iliskileri
analiz eden bir ¢ergeve sunarken, dijital soylem yonetimi ve hakikat rejim-
leri, uluslararasr iliskilerde bilgi manipiilasyonunun nasil gergeklestirildi-
gini agiklamaktadir. Dezenformasyon kampanyalar1 ve sosyal medya ma-
nipiilasyonlari, devletlerin uluslararasi kamuoyunu etkileme kapasitesini
artirirken, yapay zeka destekli veri analiz sistemleri bu siiregleri daha etkili
hale getirmektedir. Bu durum, uluslararas: iligkilerde bilgi savaslarinin ve
dijital propaganda tekniklerinin stratejik 6nemini artirmaktadir. Toplum-
sal algilarin yonlendirilmesi, hedef kitleye 6zel igerik {iretimi ve algoritmik
filtreleme mekanizmalari, devletlerin yeni etki alanlarini olusturmaktadir.
Uluslararas: haber akisinin kontrolii ve dijital sdylemin sekillendirilmesi,
yumusak gii¢ projeksiyonunun temel unsurlar1 haline gelmistir (Floridi,
2018; Morozov, 2021).

Dijital teknolojiler, uluslararas: giivenlikten kiiresel ekonomi politikala-
rina kadar genis ¢apli doniisiimler olusturmaktadir. Devletlerin dijitalles-
me politikalarini uluslararasi is birlikleri ile uyumlu hale getirmesi, siber
giivenlik politikalarini giiclendirmesi ve dijital haklar1 koruyacak uluslara-
ras1 regiilasyonlar gelistirmesi gerekmektedir. Dijitallesmenin uluslararas:
giivenlik, ekonomi ve diplomasi tizerindeki etkilerini inceleyen daha fazla
teorik ve ampirik ¢aligmaya ihtiya¢ duyulmaktadir. Ozellikle yapay zeka
etigi, veri mahremiyeti standartlari ve siber silahlarin kontrolii konularinda
kiiresel yonetisim mekanizmalarinin gelistirilmesi kritik 6nem tasimakta-
dir. Uluslararasi isbirligi olmaksizin, devletlerin dijital alandaki rekabeti
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kontrolsiiz bir silahlanma yarisina doniisme riski tasimaktadir (Nye, 2021;
OECD, 2021).

Dijital teknolojilerin gelisimi, uluslararasi aktorlerin kimliklerini, ¢ikar-
larini ve davranis kaliplarini doniistiirerek geleneksel uluslararasi iligkiler
teorilerinin yeniden degerlendirilmesini gerektirmektedir. Gii¢ kavraminin
doniisiimii, egemenlik anlayisinin evrilmesi ve sinirlarin yeniden tanimlan-
masl, dijital cagda uluslararasi iliskiler disiplininin karsilastig1 temel zor-
luklar1 olusturmaktadir. Ozellikle siber alanda normatif ¢ercevelerin olus-
turulmasi, yapay zeka sistemlerinin yonetisimi ve dijital kiiresel kamusal
mallarin @iretimi, yeni teorik yaklasimlar: ve metodolojik yenilikleri gerek-
tirmektedir. Bu baglamda disiplinler arasi ¢calismalar ve ¢ok boyutlu analiz
yontemleri, dijitallesmenin uluslararasi iliskiler tizerindeki kompleks etkile-
rini kavramada kritik 6nem tagimaktadir (Choucri, 2021; Fukuyama, 2021).

Dijital teknolojilerin olusturdugu paradigma degisimi, uluslararasi sis-
tem tizerindeki etkilerinin kapsamli ve sistematik bir gekilde analiz edilme-
sini gerektirmektedir. Yapay zeka, blok zinciri, bulut bilisim ve nesnelerin
interneti gibi teknolojiler, sadece teknik birer yenilik degil, ayn1 zamanda
uluslararasi iliskileri kokten doéniistiiren siyasi, ekonomik ve sosyal feno-
menlerdir. Devletlerin bu teknolojik gelismelere adaptasyon kapasitesi ve
bunlar1 stratejik avantaja doniistiirme becerileri, gelecekteki kiiresel giig
hiyerarsisini belirleyecektir. Bu nedenle, dijital doniistimiin sadece teknolo-
jik bir siireg olarak degil, uluslararasi sistemin yapisal bir transformasyonu
olarak degerlendirilmesi gerekmektedir. Dijital teknolojilerin ¢ok kutuplu
bir diinya diizeninde olusturacag firsatlar ve tehditler, uluslararasr iliskiler
disiplininin gelecekteki aragtirma giindemini sekillendirmeye devam ede-
cektir (Nye, 2021; Zuboft, 2019).

2.2. Dijital Déniisiim Uzerine Onceki Calismalar

Dijital teknolojilerin uluslararasi iligkiler tizerindeki etkileri giderek daha
fazla tartisilsa da heniiz sistematik bir ¢erceveye oturtulmamistir. Yapay
zeka destekli diplomasi, siber savas stratejileri, blok zinciri tabanli finansal
sistemler ve kuantum bilisim temelli siber giivenlik mekanizmalari, devlet-
lerin uluslararas: stratejilerini dogrudan etkileyen unsurlar haline gelmis-
tir. Dijital egemenlik politikalari, gii¢ miicadelesinin artik sadece askeri ve
ekonomik kapasitelerle degil, ayn1 zamanda dijital altyapilar, veri yonetimi
ve siber giivenlik stratejileri ile belirlendigini gostermektedir. Bu teknolojik
gelismeler, devletlerin rekabet dinamiklerini ve isbirligi mekanizmalarini
yeniden tanimlamakta, geleneksel diplomasi ve savunma paradigmalarini
koklii bigimde doniistiirmektedir. Ayrica uluslararasi sistemin temel ilkesi
olan devlet egemenligi kavramini da fiziksel alandan dijital boyuta genislet-
mektedir (Nye, 2021; Floridi, 2018).
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Onceki akademik ¢aligmalar, dijitallesmenin jeopolitik ve jeoekonomik
etkilerini inceleyerek uluslararasi siyasette yeni hegemonya araglarina do-
niisme siirecini analiz etmektedir. Yapay zeké destekli diplomatik siiregler,
siber savas stratejileri ve blok zinciri tabanli finansal sistemler, devletlerin
kiiresel siyasetteki etki alanlarini genisleten veya sinirlandiran kritik fak-
torler olarak degerlendirilmektedir. Ancak mevcut akademik tartigmalar,
dijitallesmenin uluslararasi iligkilerde hangi aktorlere ne tiir avantajlar sag-
ladigini karsilastirmali analizlerle ele almakta yetersiz kalmaktadir. Litera-
tiirdeki bu eksiklik, dijital teknolojilerin kiiresel gii¢ dengelerini nasil yeni-
den sekillendirdigini ve bunun farkli bolgelerdeki yansimalarini anlamay:
zorlastirmaktadir. Ayrica dijital teknolojilerin olusturdugu asimetrik giig
iliskileri ve bunlarin uluslararas: sistem iizerindeki transformatif etkileri
yeterince incelenmemistir (Arquilla & Ronfeldt, 2020; West, 2021).

Siber giivenlik, devletlerin ulusal giivenlik stratejilerinin temel unsu-
ru haline gelmis, dijital egemenlik ise uluslararasi iligkilerde kritik bir gii¢
unsuru olmustur. Geleneksel egemenlik kavrami cografi sinirlar ve askeri
gii¢ tizerinden tanimlanirken, gliniimiizde veri akislarinin denetlenmesi ve
dijital altyapinin kontrolii egemenligin yeni boyutlar: arasinda yer almak-
tadir. ABD, Cin ve Rusya siber egemenliklerini giiglendirmek i¢in ulusal ve
kiiresel diizeyde stratejiler gelistirirken, siber savaslar ve devlet destekli siber
saldirilar uluslararasi krizlerin ana tetikleyicilerinden biri haline gelmistir.
Bu kapsamda, devletlerin siber savunma kapasitelerini gelistirme ¢abalari,
ulusal veri merkezlerinin kurulmasy, kritik dijital altyapilarin yabanci kont-
roliinden korunmas ve stratejik teknolojilerde disa bagimliligin azaltilmas:
gibi politikalar 6ne ¢ikmaktadir. Dijital egemenlik kavraminin genisleyen
kapsami, devletlerin teknoloji politikalarini ve diizenleyici gercevelerini ye-
niden degerlendirmelerini gerektirmektedir (Nye, 2021; Floridi, 2018; West,
2021).

Yapay zeké destekli diplomatik platformlar ve sanal miizakere sistem-
leri, uluslararas: iligkilerde etkilesim bi¢cimlerini doniistiirerek veri anali-
tigi, otomatik karar destek sistemleri ve simiilasyonlarla desteklenen yeni
bir diplomasi modeli ortaya ¢ikarmaktadir. Bu teknolojiler, kriz yonetimi
ve miizakere siireclerinde devletlerin karar alma kapasitesini artirmakta-
dir. Yapay zeka algoritmalari, karmagik diplomatik sorunlarda ¢ok sayida
degiskeni analiz edebilmekte, tarihsel verilere dayanarak olasi senaryolar:
modelleyebilmekte ve optimal miizakere stratejileri onerebilmektedir. Bu
dijital doniisiim, diplomatik iletisimin hizin1 ve kapsamini genisletirken,
devletlerin diplomatik personel ihtiyaglarini ve diplomatik temsilcilik yapi-
larini da degistirmektedir. Sanal diplomatik platformlar ve dijital miizakere
sistemleri, 6zellikle COVID-19 pandemisi doneminde kiiresel diplomasinin
stirdiiriilmesinde kritik rol oynamistir (Singer & Brooking, 2019; Fukuya-
ma, 2021).
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Ancak yapay zeka destekli diplomasi, veri manipiilasyonu ve dezenfor-
masyon gibi riskler de tasimaktadir. Ozellikle Cin ve Rusya’nin yapay zeka
destekli dezenformasyon kampanyalari, Batili devletlerin diplomatik miiza-
kere siireglerini zorlastirarak biiytik giicler arasindaki bilgi savaslarini daha
karmagik hale getirmektedir. Yapay zeka algoritmalarinin gelistirdigi deep-
fake teknolojileri, diplomatik iletisimde manipiilasyon riskini artirmakta ve
uluslararasi krizlerin tetiklenmesine yol agabilmektedir. Ayrica yapay zeka
sistemlerinin kullandig: veri setlerindeki 6nyargilar ve algoritmik seffaflik
eksikligi, diplomatik karar alma siireglerinde etik ve giivenilirlik sorunlari-
n1 giindeme getirmektedir. Bu nedenle, yapay zeka destekli diplomatik sis-
temlerin gelistirilmesinde etik standartlarin ve denetim mekanizmalarinin
olusturulmasi kritik 6nem tagimaktadir (Arquilla & Ronfeldt, 2020).

Blok zinciri teknolojisi, merkeziyetsiz finans sistemleri araciligryla kii-
resel ekonomik yapryr doniistiirerek devletlerin finansal kontrol mekaniz-
malarini zayiflatmaktadir. Geleneksel kiiresel finans sistemi dolar bazli bir
kontrol mekanizmasina dayanirken, blok zinciri tabanl sistemler, finansal
akiglar1 merkezi otoritelerden bagimsiz hale getirmektedir. Cin’in dijital
yuan hamlesi, kiiresel finans sisteminde ABD dolarina alternatif olustur-
may1 amaglarken, Rusya ve Iran, Bat1 yaptirimlarini agmak i¢in blok zinciri
tabanli sistemleri kullanmaktadir. Bu teknolojik doniistim, uluslararasi para
transferlerini daha hizli, seffaf ve diisiik maliyetli hale getirirken, merkez
bankalarinin para politikasi kontroliinii zorlastirmakta ve geleneksel finan-
sal aracilarin roliinii azaltmaktadir. Merkeziyetsiz finans (DeFi) uygulama-
lar1, akilli kontratlar ve dijital varliklar, yeni bir finansal ekosistem olustur-
makta ve uluslararasi ticaretin yapisini degistirmektedir (Brynjolfsson &
McAfee, 2019; OECD, 2021).

Kuantum bilisim teknolojileri, devletlerin istihbarat kapasitelerini ve
siber giivenlik politikalarini yeniden sekillendirmektedir. Kuantum bilgi-
sayarlar, mevcut tiim sifreleme sistemlerini kirabilme kapasitesine sahip ol-
dugundan, devletlerin veri giivenligi stratejilerinde koklii degisikliklere yol
agmaktadir. ABD, Cin ve Avrupa Birligi gibi biiyiik giigler, kuantum destek-
li giivenlik sistemlerine yatirim yaparak ulusal istihbarat mekanizmalarini
daha giivenli hale getirmeye ¢alismaktadir. Kuantum bilisim alanindaki re-
kabet, yalnizca teknolojik Gistiinliik i¢in degil, ayn1 zamanda stratejik istih-
barat avantaji elde etmek i¢in de siirdiiriilmektedir. Kuantum bilgisayarla-
rin sagladig: distiin hesaplama giicii, kompleks sifreleme sistemlerini kirma,
bityiik veri setlerini daha hizli analiz etme ve gelismis simiilasyonlar olus-
turma kapasitesi, ulusal giivenlik acisindan ¢181r agan uygulamalara olanak
tanimaktadir (West, 2021; Floridi, 2018).

Bu teknolojik doniisiim, devletlerin sadece savunma mekanizmalarini
degil, saldir1 kapasitelerini de artirmalarina neden olmus, kuantum bilisim
destekli istihbarat savaslarini uluslararasi giivenlik politikasinin ayrilmaz
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bir parcasi haline getirmistir. Ornegin Cin’in Mozi adli kuantum iletisim
uydusu, devletlerin istihbarat faaliyetlerini gizli tutmasini saglayan 6nemli
bir giivenlik araci olarak 6ne ¢ikmaktadir. Kuantum kriptografi ve kuan-
tum anahtar dagitimi1 (QKD) sistemleri, teorik olarak kirilamaz sifreleme
mekanizmalar: sunarak hassas diplomatik ve askeri iletisimin giivenligini
artirmaktadir. Ayn1 zamanda, kuantum bilisim teknolojileri, yapay zeka
algoritmalarinin performansini 6nemli 6l¢tide artirarak istihbarat analizi,
tehdit modelleme ve karar destek sistemlerinde ¢181r acan gelismelere ola-
nak tanimaktadir (Singer & Brooking, 2019; Arquilla & Ronfeldt, 2020).

Dijitallesmenin uluslararas: iliskiler tizerindeki etkileri giderek daha
fazla akademik ilgi gérmekle birlikte, bu doniisiim siirecinin teorik bir ¢er-
ceveye oturtulmast konusunda 6nemli bosluklar bulunmaktadir. Mevcut
akademik ¢alismalar genellikle siber giivenlik, yapay zeka destekli diploma-
si, kuantum bilisim ve blok zinciri tabanli finans sistemlerine odaklanirken,
bu teknolojilerin birbirleriyle nasil etkilesim i¢inde oldugu ve devletlera-
rast iliskileri nasil ¢cok boyutlu bir yapiya doniistiirdiigii yeterince incelen-
memektedir. Bu teknolojilerin birbiriyle kesisen ve birbirini giiclendiren
etkileri, uluslararasi sistem iizerinde kiimiilatif ve sinerjetik bir doniisiim
olusturmaktadir. Ornegin yapay zeka ve blok zinciri teknolojilerinin kom-
binasyonu, tamamen yeni dijital yonetisim modellerinin ortaya ¢ikmasina
neden olurken, kuantum bilisim ve siber giivenlik teknolojilerinin birlesimi,
istihbarat toplama ve korunma stratejilerini kokten degistirmektedir (Nye,
2021; Floridi, 2018).

Teknoloji merkezli uluslararas: iligkiler teorilerinin eksikligi, dijitalles-
menin kiiresel gii¢ dengeleri tizerindeki uzun vadeli etkilerinin kavramsal-
lastirilmasini zorlastirmaktadir. Klasik uluslararas iligkiler teorileri, dev-
let merkezli ve fiziksel gii¢ odakl1 yaklagimlariyla dijital ¢cagin karmasik ve
ok aktodrlii yapisini agiklamakta yetersiz kalmaktadir. Ozellikle teknoloji
sirketlerinin devlet benzeri gii¢ kazanmasi, sanal topluluklara ulus-6tesi
kimliklerin olugmasi ve dijital etki alanlarinin fiziksel sinirlardan bagim-
sizlasmasi, mevcut teorik cercevelerle tam olarak agiklanamamaktadir. Bu
nedenle, dijital teknolojilerin uluslararasi iligkiler disiplinine entegrasyonu
i¢cin yeni teorik yaklasimlar ve kavramsal modeller gelistirilmesi gerekmek-
tedir. Dijital realizm, siber liberalizm ve teknolojik konstriiktivizm gibi yeni
teorik yaklagimlar, dijital ¢agin dinamiklerini daha kapsaml bir sekilde
analiz etmeye olanak saglayabilir (West, 2021; Floridi, 2018).

Dijital egemenlik ve uluslararasi: hukuk agisindan literatiirdeki eksiklik-
ler, devletlerin siber alan tizerindeki kontroliinii ve veri yonetimi siireglerini
ifade ederken, uluslararasi hukuk cercevesinde bu kavramin nasil tanim-
lanacag1 ve diizenlenecegi konusunda 6nemli bosluklar bulunmaktadir.
Ozellikle siber saldirilarin uluslararasi hukukta nasil siniflandirilacagy,
devlet destekli siber operasyonlarin mesruiyeti ve yapay zeka destekli askeri
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sistemlerin hukuki statiisii gibi konular kiiresel dl¢ekte netlik kazanmamais-
tir. Bu hukuki belirsizlikler, devletlerin siber operasyonlarinin sinirlarini
belirlemeyi ve dijital catigmalarin yonetimini zorlastirmaktadir. Tallinn Ki-
lavuzu gibi uluslararasi girisimler, siber operasyonlara yonelik hukuki cer-
ceveleri netlestirmeyi amaglasa da, heniiz genis ¢apli uluslararasi konsensiis
olusturulamamuistir. Dijital egemenligin sinirlari, veri lokalizasyonu poli-
tikalar1 ve dijital sinir 6tesi operasyonlarin mesruiyeti, uluslararas: hukuk
literatiiriinde daha fazla incelenmesi gereken alanlar arasindadir (Floridi,
2018; Arquilla & Ronfeldt, 2020).

Bu bosluklar, devletlerin dijital egemenlik politikalarini bireysel olarak
gelistirmelerine ve uluslararas: sistemde farkli yaklagimlarin ortaya ¢ikma-
sina yol agmaktadir. Ornegin Cin’in “dijital sinirlar1” koruma stratejisi ile
Batrnin acik internet politikalar1 arasindaki farkliliklar, bu alandaki teorik
cercevenin eksikligini ortaya koymaktadir. Cin’in siber egemenlik doktrini,
internet igeriklerinin devlet kontrolii altinda tutulmasini ve dijital altyap-
larin ulusal giivenlik perspektifiyle yonetilmesini savunurken, ABD ve Av-
rupa Birligi daha agik, ¢ok paydasli ve serbest bir internet ekosistemine 6n-
celik vermektedir. Bu yaklasim farkliliklari, kiiresel internet yonetisimi ve
dijital haklar konusunda derin ayrigmalara yol agmakta, uluslararas: dijital
rejimin par¢alanmasina neden olmaktadir. Dijital teknolojilerin diizenlen-
mesindeki bu farkli yaklasimlar, uluslararasi sistemin ideolojik ve stratejik
kutuplasmasini derinlestirerek “dijital demir perde” olarak nitelendirilen
yeni bir ayrigma olusturmaktadir (Singer & Brooking, 2019; Floridi, 2018).

2.3. Literatiirdeki Bosluklar ve Yeni Yaklasimlar

Dijitallesmenin uluslararas: iliskiler tizerindeki etkileri giderek daha
fazla akademik ilgi gérmekle birlikte, bu doniisiim siirecinin teorik bir ¢er-
ceveye oturtulmast konusunda 6nemli bosluklar bulunmaktadir. Mevcut
akademik ¢alismalar genellikle siber giivenlik, yapay zeka destekli diploma-
si, kuantum bilisim ve blok zinciri tabanli finans sistemlerine odaklanirken,
bu teknolojilerin birbirleriyle nasil etkilesim icinde oldugu ve devletlerarasi
iliskileri nasil ¢ok boyutlu bir yapiya doniistiirdiigii yeterince incelenme-
mektedir. Dijital teknolojilerin yalnizca teknik yenilikler olarak degil, ulus-
lararas sistemi yapisal olarak doniistiiren siyasi ve ekonomik fenomenler
olarak incelenmesi gerekmektedir. Bu baglamda dijitallesmenin devletlerin
giic kapasitelerini, egemenlik anlayiglarini ve dis politika araglarini nasil
yeniden tanimladigina dair daha kapsamli teorik modellere ihtiya¢ duyul-
maktadir. Ozellikle dijital teknolojilerin kiiresel gii¢c dagilimini asimetrik
bicimde etkileme potansiyeli ve bunun uluslararasi diizen tizerindeki uzun
vadeli sonuglar1 detayl: olarak arastirilmalidir (Nye, 2021; Floridi, 2018).

Teknoloji merkezli uluslararas: iligkiler teorilerinin eksikligi, dijitalles-
menin kiiresel gii¢ dengeleri tizerindeki uzun vadeli etkilerinin kavramsal-
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lastirilmasini zorlagtirmaktadir. Geleneksel uluslararas: iliskiler teorileri,
dijital teknolojilerin olusturdugu yeni gii¢ dinamiklerini, ¢ok katmanli ak-
tor etkilesimlerini ve sanal-fiziksel alanlarin i¢ ice gegmisligini agiklamakta
yetersiz kalmaktadir. Realizm, liberalizm ve konstriiktivizm gibi klasik te-
oriler, dijital cagin gii¢ konseptlerini anlamlandirmak igin revizyona ihti-
ya¢ duymaktadir. Ornegin dijital realizm, siber uzaydaki gii¢c miicadelesini
ve djjital alandaki giivenlik ikilemlerini analiz ederken, dijital liberalizm,
teknolojik karsilikli bagimliligin ve sanal topluluklarin uluslararasi igbirligi
tizerindeki etkilerine odaklanabilir. Teknolojik konstriiktivizm ise, dijital
kimliklerin, normlarin ve sdylemlerin uluslararas: politikay1 nasil sekillen-
dirdigini inceleyebilir. Bu yeni teorik yaklagimlar, dijitallesmenin ¢ok bo-
yutlu ve dinamik dogasini daha iyi kavramaya olanak saglayacaktir (West,
2021; Choucri, 2021).

Dijital egemenlik ve uluslararasi hukuk agisindan literatiirdeki eksiklik-
ler, devletlerin siber alan {izerindeki kontroliinii ve veri yonetimi siireglerini
ifade ederken, uluslararasi hukuk cercevesinde bu kavramin nasil tanim-
lanacagr ve diizenlenecegi konusunda 6nemli bosluklar bulunmaktadir.
Ozellikle siber saldirilarin uluslararast hukukta nasil siniflandirilacagy,
devlet destekli siber operasyonlarin mesruiyeti ve yapay zeka destekli as-
keri sistemlerin hukuki statiisii gibi konular kiiresel dl¢ekte netlik kazan-
mamustir. Dijital egemenlik kavraminin fiziksel egemenlikten farkl olarak
sinirlar1 agan veri akislari, bulut hizmetleri ve dijital platformlar {izerindeki
kontrol yetkilerini igermesi, geleneksel uluslararas: hukuk ilkelerinin yeni-
den yorumlanmasini gerektirmektedir. Veri lokalizasyonu, sinir 6tesi veri
transferleri ve devletlerin kendi vatandaslarinin verilerine erisim haklar:
gibi konularda uluslararasi normlar heniiz tam olarak olusmamistir. Bu
durum, dijital alanda hukuki belirsizliklere ve devletlerin birbiriyle ¢atisan
yaklasimlar gelistirmesine yol agmaktadir (Floridi, 2018; Singer & Broo-
king, 2019).

Bu bosluklar, devletlerin dijital egemenlik politikalarini bireysel olarak
gelistirmelerine ve uluslararas: sistemde farkli yaklagimlarin ortaya ¢ikma-
sina yol agmaktadir. Ornegin Cin’in “dijital sinirlar1” koruma stratejisi ile
Batr'nin agik internet politikalar1 arasindaki farkliliklar, bu alandaki teorik
gercevenin eksikligini ortaya koymaktadir. Bu farkli yaklagimlar, internetin
parcalanmasi (splinternet) olarak adlandirilan, birbirine baglantisi sinirli ve
farkli normlara, kurallara tabi dijital alanlarin olusmasina neden olmakta-
dir. Kiiresel internet yonetisimi, veri koruma standartlar: ve dijital ticaret
rejimlerindeki bu ayrigma, uluslararasi sistemin dijital fragmantasyonunu
hizlandirmakta ve devletlerarasinda dijital boliinmeleri derinlestirmekte-
dir. Dijital egemenlik yaklagimlar1 arasindaki bu ¢atisma, yalnizca teknolo-
jik bir ayrismay1 degil, ayn1 zamanda ideolojik ve jeopolitik bir rekabeti de
yansitmaktadir (Arquilla & Ronfeldt, 2020; Morozov, 2021).
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Dijital teknolojilerin diplomasi iizerindeki etkileri yeterince incelen-
memis bir alan olarak 6ne ¢ikmaktadir. Yapay zeké destekli miizakere sis-
temlerinin uluslararas: diplomaside nasil kullanilacagy, tarafsizlik sorunu
ve uluslararasi hukuk baglaminda dijital miizakerelerin nasil ele alinmasi
gerektigi konular1 hala netlik kazanmamustir. Ozellikle otoriter devletlerin
yapay zeka destekli diplomasi sistemlerini manipiilasyon araci olarak kul-
lanma potansiyeli, demokratik devletlerin bu teknolojiyi nasil diizenlemesi
gerektigi konusunda kiiresel bir uzlasi eksikligini gostermektedir. Diploma-
tik siirelerin dijitallesmesi, yeni diplomatik protokollerin ve uygulamalarin
gelistirilmesini gerektirmektedir. Sanal diplomatik platformlar, e-konsolos-
luk hizmetleri ve dijital miizakere ortamlari, geleneksel diplomatik etkile-
sim modellerini doniistiirmekte, ancak bu doniisiimiin nasil yonetilecegi ve
standardize edilecegi konusunda kapsamli ¢aligmalar bulunmamaktadir.
Ayrica yapay zeka destekli diplomatik analiz sistemlerinin etik kullanimi,
algoritmik dnyargilarin yonetimi ve karar alma siireclerindeki insan fakto-
riiniin korunmasi gibi konularda daha fazla arastirmaya ihtiya¢ duyulmak-
tadir (Singer & Brooking, 2019; Nye, 2021).

Blok zinciri teknolojisi ve merkeziyetsiz finans sistemlerinin, devletlera-
ras1 ekonomik rekabet iizerindeki etkileri yeterince analiz edilmemistir. Bu
teknolojilerin geleneksel finansal yapilar1 nasil doniistiirecegi ve devletlerin
ekonomik kontroliinii nasil sinirlayacag: konusunda daha fazla arastirma-
ya ihtiyag duyulmaktadir. ABD ve Batili miittefikler, dolara dayali kiiresel
finansal sistemin siirdiiriilebilirligini korumaya c¢alisirken, Cin ve Rusya
gibi iilkeler, blok zinciri tabanli finansal aglar gelistirerek Batrnin ekono-
mik yaptirimlarini asmay1 hedeflemektedir. Dijital para birimlerinin, 6zel-
likle merkez bankas: dijital para birimlerinin (CBDC) uluslararasi finansal
sistemdeki rolii, rezerv para birimlerinin statiisiine etkileri ve kiiresel tica-
ret modellerini nasil degistirecegi heniiz kapsamli olarak incelenmemistir.
Merkeziyetsiz finans sistemlerinin yayginlasmasi, uluslararasi finansal is-
tikrar1 nasil etkileyecegi, ekonomik krizlerin yonetimi ve sistemik risklerin
kontrolii agisindan yeni zorluklar olusturmaktadir. Bu teknolojilerin regii-
lasyonu, vergilendirilmesi ve uluslararasi standartlarinin olusturulmasi ko-
nularinda daha fazla disiplinler arasi arastirmaya ihtiyag vardir (Brynjolfs-
son & McAfee, 2019; OECD, 2021).

Kuantum bilisim teknolojilerinin uluslararasi gtivenlik ve istihbarat tize-
rindeki etkileri literatiirde yeterince ele alinmamigtir. Ozellikle kuantum
bilgisayarlarin sifreleme sistemlerini etkisiz hale getirme potansiyeli ve dev-
letlerin istihbarat kapasitelerini nasil doniistiirecegi konularinda daha faz-
la aragtirmaya ihtiya¢ duyulmaktadir. Kuantum istiinliigiiniin (quantum
supremacy) elde edilmesinin stratejik sonuglari, kuantum teknolojilerinin
silahlanma yarigina etkisi ve kuantum giivenliginin uluslararas: normlar:
heniiz yeterince incelenmemistir. Kuantum kriptografinin yayginlagmasiy-
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la birlikte, devletlerin istihbarat toplama yontemlerinin koklii bicimde degi-
secegi ve bu durumun kiiresel giivenlik dengelerini nasil etkileyecegi nemli
bir arastirma alanidir. Kuantum sensorlerin askeri uygulamalari, kuantum
radarlar ve kuantum navigasyon sistemleri gibi yenilikler, konvansiyonel as-
keri dengeleri ve caydiricilik stratejilerini doniistiirme potansiyeline sahip-
tir. Bu teknolojilerin gelisimi ve yayiliminin kontrolii, uluslararas: giivenlik
rejimleri agisindan ciddi zorluklar olusturmaktadir (West, 2021; Floridi,
2018).

Dijital haklar ve kiiresel insan haklari rejiminin dijital caga adaptasyonu
konusunda literatiirde énemli bogluklar bulunmaktadir. Internet erigimi-
nin temel insan hakki olarak tanimlanmasi, dijital mahremiyet standart-
larinin gelistirilmesi ve ¢evrimici ifade 6zgiirliigiiniin korunmas: gibi ko-
nularda uluslararasi normlarin olusturulmasi heniiz tamamlanmamustir.
Yapay zeka sistemlerinin insan haklarina saygili bicimde gelistirilmesi ve
kullanilmast i¢in gerekli etik ¢ercevelerin belirlenmesi, veri koruma rejimle-
rinin harmonizasyonu ve dijital gézetimin sinirlandirilmasi konular1 daha
fazla incelenmelidir. Dijital teknolojilerin demokratiklesme siireglerine et-
kisi, otoriter rejimlerin dijital kontrol mekanizmalarinin analizi ve sivil top-
lumun dijital alandaki direng stratejileri, uluslararasi iligkiler literatiiriiniin
daha fazla odaklanmasi gereken alanlar arasindadir. Ozellikle yapay zeka
destekli gozetim sistemleri, yiliz tanima teknolojileri ve sosyal kredi sistem-
leri gibi uygulamalarin insan haklari tizerindeki etkileri ve bunlarin ulusla-
rarasi standartlarla nasil diizenlenecegi kritik arastirma konular1 olarak 6ne
¢ikmaktadir (Zuboff, 2019; Morozov, 2021).

Dijital boliinme ve teknolojik esitsizliklerin uluslararas: sisteme etkile-
ri konusundaki literatiir sinirhidir. Dijital teknolojilere erisimdeki kiiresel
esitsizlikler, teknolojik kapasitelerin gelistirilmesindeki asimetri ve diji-
tal altyap: yatirnmlarindaki dengesizlikler, uluslararasi gii¢ dengelerini ve
ekonomik gelisme modellerini derinden etkilemektedir. Gelismis tlkeler
ile gelismekte olan iilkeler arasindaki teknolojik ugurum, kiiresel esitsizlik-
leri derinlegtirme ve uluslararas: sistemdeki hiyerarsik yapilar: pekistirme
potansiyeline sahiptir. Dijital teknolojilerin yayilimindaki bu asimetri, tek-
nolojik bagimlilik iligkilerini gliclendirmekte ve dijital kolonizasyon olarak
tanimlanan yeni bagimlilik bicimlerini ortaya ¢ikarmaktadir. Bu baglam-
da teknoloji transferi politikalari, kapasite gelistirme programlari ve dijital
kalkinma yardimlarinin etkinligi, daha fazla incelenmesi gereken arastirma
alanlaridir. Ayrica dijital teknolojilerin siirdiiriilebilir kalkinma hedeflerine
katkis1 ve gevresel etkileri de literatiirde yeterince ele alinmamis konular
arasindadir (Brynjolfsson & McAfee, 2019; OECD, 2021).

Dijital teknolojilerin devlet dis1 aktorler tizerindeki etkileri ve bu aktor-
lerin uluslararasi sistem igindeki rollerinin doniistimii, literatiirde derinle-
mesine incelenmesi gereken bir diger alandir. Teknoloji sirketlerinin devlet
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benzeri giig kazanmast, dijital platformlarin kiiresel normlar: sekillendirme
kapasitesi ve sanal topluluklarin uluslararas: politikadaki artan etkisi, ge-
leneksel devlet merkezli uluslararast iligkiler yaklagimlarini zorlamaktadur.
Bu aktorlerin mesruiyeti, hesap verebilirligi ve devletlerle olan karmasik ilis-
kileri, uluslararas: sistemi daha ¢ok katmanli ve ¢ok merkezli bir yapiya do-
niistiirmektedir. Ozellikle biiyiik teknoloji sirketlerinin veri kontrolii, icerik
moderasyonu ve algoritmik yonetisim alanlarindaki kritik rolleri, yeni tiir
bir 6zel sektor otoritesi olusturmakta ve devletlerin bu aktorlerle nasil iliski
kuracagr konusunda 6nemli sorular ortaya ¢ikarmaktadir. Ayrica hackti-
vist gruplar, dijital sivil toplum Orgiitleri ve sanal diaspora topluluklar: gibi
yeni tiir aktorlerin uluslararas: politikadaki mobilizasyon kapasitesi ve etki
potansiyeli daha detayli analiz edilmelidir (Zuboff, 2019; Fukuyama, 2021).

Dijital doniisiimiin uluslararas: ¢atigma dinamikleri tizerindeki etkisi
konusunda literatiirde dnemli bosluklar bulunmaktadir. Siber savas strateji-
leri, hibrit tehditler ve bilgi savaslarinin geleneksel ¢atisma paradigmalarini
nasil doniistiirdiigii, daha kapsamli teorik ve ampirik ¢alismalarla incelen-
melidir. Ozellikle siber saldirilarin atfedilmesi problemi, ¢atisma esiginin
belirlenmesi ve orantili karsilik ilkesinin dijital alanda uygulanmas: gibi
konular, uluslararas: giivenlik literatiiriinde daha fazla arastirilmalidir. Di-
jital teknolojilerin terérizm, organize sug ve asimetrik tehditler tizerindeki
etkisi, devletlerin bu tehditlere kars: gelistirdigi yeni giivenlik stratejileri ve
uluslararas igbirligi mekanizmalari da detayl1 olarak incelenmelidir. Ayrica
dijital silahlarin yayiliminin kontrolii, siber silahsizlanma anlagmalarinin
potansiyeli ve kitle imha silahlarinin dijital versiyonlar1 olarak tanimlanabi-
lecek teknolojilerin regiilasyonu gibi konularda akademik literatiirde 6nem-
li eksiklikler bulunmaktadir (Singer & Brooking, 2019; Arquilla & Ronfeldt,
2020).

Dijital teknolojilerin ¢evresel etkileri ve kiiresel iklim politikalar: tizerin-
deki yansimalari, uluslararasi iligkiler literatiiriinde yeterince incelenmemis
bir diger alandir. Veri merkezlerinin enerji titketimi, dijital altyapilarin kar-
bon ayak izi ve elektronik atiklarin yonetimi gibi konular, kiiresel stirdiiri-
lebilirlik hedefleri agisindan kritik 6neme sahiptir. Blok zinciri teknolojileri-
nin, 6zellikle madencilik siireglerinin gevresel maliyetleri ve bu maliyetlerin
devletlerin enerji politikalarina etkileri daha detayli incelenmelidir. Bunun-
la birlikte, dijital teknolojilerin iklim degisikligiyle miicadelede sundugu fir-
satlar, akill1 sehirler, siirdiiriilebilir enerji sistemleri ve yesil dijital doniisiim
stratejilerinin uluslararasi isbirligi potansiyeli de literatiirde daha fazla yer
bulmalidir. Dijital teknolojiler ve gevre politikalar1 arasindaki etkilesim,
uluslararasi iligkilerin yeni ve 6nemli bir kesisim noktasini olusturmakta-
dir ve bu alandaki arastirmalarin derinlestirilmesi gerekmektedir (OECD,
2021; Brynjolfsson & McAfee, 2019).
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2.4. Dijital Déntisiimiin Uluslararas: Iliskilerdeki Yansimalar1 ve Gele-
cek Perspektifi: Dijital doniistim, devletlerin stratejik onceliklerini ve kii-
resel giic rekabetini yeniden sekillendirmistir. Geleneksel gii¢ unsurlari
askeri kapasite ve ekonomik tstiinliige dayanirken, dijitallesme bilgi yone-
timi, siber giivenlik, yapay zeka destekli karar alma mekanizmalar1 ve blok
zinciri tabanli ekonomik sistemleri kiiresel rekabetin merkezine tagimistir.
Devletler, dijital teknolojileri dis politika stratejilerinin temel bileseni haline
getirerek uluslararasi alanda avantaj saglamaya ¢alismaktadir. Bu paradig-
ma degisimi, jeopolitik rekabeti yeni teknolojik alanlar1 kapsayacak sekilde
genisletmekte ve dijital egemenlik kavramini ulusal giivenligin ayrilmaz bir
parcasi haline getirmektedir. Ozellikle veri hakimiyeti, algoritmik kapasite
ve teknolojik standartlarin belirlenmesi, devletlerin stratejik rekabet alan-
larini olusturmaktadir. Bu baglamda dijjital altyap: yatirimlari, teknoloji
transferi politikalari ve siber kapasite gelistirme programlari, devletlerin dis
politika araglari arasinda 6n plana ¢ikmaktadir (Nye, 2021; Floridi, 2018).

Yapay zeka alanindaki gelismeler, uluslararasi iligskilerde devrim niteli-
ginde degisimlere yol agmaktadir. Biiytik veri analitigi, makine 6grenme-
si ve derin 6grenme algoritmalarinin diplomatik siireglere entegrasyonu,
devletlerin karar alma mekanizmalarini daha sofistike ve veri odakli hale
getirmektedir. Yapay zeka destekli istihbarat analizi, diplomatik miizakere
simiilasyonlar1 ve kriz modellemeleri, dis politika stratejilerinin formiilas-
yonunda giderek daha fazla kullanilmaktadir. Bu teknolojilerin gelisimi,
diplomatik siireglerde insan faktoriiniin roliinii degistirmekte ve geleneksel
diplomatik yontemleri dijital platformlarla biitiinlestirmektedir. Bununla
birlikte, yapay zeka algoritmalarinin seffaflig1, hesap verebilirligi ve etik kul-
lanim1 konularinda uluslararasi standartlarin gelistirilmesi gerekmektedir.
Yapay zeka destekli dis politika kararlarinin mesruiyeti ve algoritmalarin
onyargilardan arindirilmasi, kiiresel yonetisimin kritik konular1 arasinda
yer almaktadir (Choucri, 2021; Fukuyama, 2021).

Blok zinciri teknolojisi ve merkeziyetsiz finans sistemleri, uluslarara-
s1 ekonomik yapilar1 koklii bicimde doniistiirme potansiyeline sahiptir.
Devletlerin para politikalar: tizerindeki tekelini zayiflatan bu teknolojiler,
kiiresel finans sisteminde merkez bankalarinin ve uluslararas: finans ku-
ruluslarinin roliinii yeniden tanimlamaktadir. Dijital para birimleri, akill
kontratlar ve merkeziyetsiz borsalar, uluslararas: ticaretin yapisini degisti-
rerek finansal islemlerin hizini, seffafligini ve maliyetini optimize etmekte-
dir. Ozellikle merkez bankas dijital para birimleri (CBDC), devletlerin para
politikasi kontroliinii dijital gaga uyarlamasinin bir yolu olarak éne ¢ikmak-
tadir. Cin’in dijital yuan projesi, Avrupa Birliginin dijital euro girisimi ve
diger iilkelerin benzer projeleri, kiiresel rezerv para birimi rekabetinin diji-
tal boyutunu olusturmaktadir. Bu teknolojiler, uluslararas: ekonomik yap-
tirimlarin etkinligini azaltma, sermaye kontrolleri ve vergi diizenlemeleri-
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ni asma potansiyeli tasimakta, dolayisiyla ekonomik hegemonya araglarini
yeniden sekillendirmektedir (Brynjolfsson & McAfee, 2019; OECD, 2021).

Kuantum bilisim teknolojileri, uluslararasi iligkilerde giivenlik ve istih-
barat paradigmalarini devrimsel bicimde degistirme potansiyeline sahip-
tir. Geleneksel bilgisayarlarin islem kapasitesini eksponansiyel olarak asan
kuantum bilgisayarlar, mevcut sifreleme sistemlerini kirabilme, karmagik
simiilasyonlar olusturabilme ve devasa veri setlerini analiz edebilme ka-
pasitesiyle devletlerin stratejik avantaj elde etmesini saglayabilir. Kuantum
tstlinligii (quantum supremacy) yarist ABD, Cin, Rusya ve Avrupa Birligi
gibi bityiik giicler arasinda yeni bir teknolojik rekabet alan1 olusturmakta-
dir. Kuantum iletisim sistemleri ve kuantum kriptografi, teorik olarak kir1-
lamaz sifreleme mekanizmalar1 sunarak diplomatik ve askeri haberlesme-
nin giivenligini artirmaktadir. Kuantum sensorler, radarlar ve navigasyon
sistemleri ise, askeri istihbarat ve gozetim kapasitelerini gelistirerek stratejik
dengeyi degistirebilecek yenilikler sunmaktadir. Bu teknolojilerin gelisimi
ve yay1ilimi, uluslararas: giivenlik rejimlerinin yeniden tasarlanmasini ge-
rektirecek biiyiik zorluklar olusturmaktadir (West, 2021; Singer & Broo-
king, 2019).

Siber giivenlik stratejileri ve dijital savunma kapasiteleri, ulusal giiven-
ligin ayrilmaz bir pargasi haline gelmistir. Kritik altyapilarin korunmasi,
siber saldirilara kars: caydiricilik politikalarinin gelistirilmesi ve dijital var-
liklarin giivenliginin saglanmasi, devletlerin oncelikli giivenlik konulari
arasindadir. Siber saldirilarin atfedilmesi problemi, orantili karsilik ilkesi-
nin djjital alanda uygulanmasi ve siber operasyonlarin uluslararasi hukuk
gercevesinde tanimlanmasi gibi konular, uluslararas: giivenlik rejimlerinin
karsilagtig1 temel zorluklardir. Devlet destekli siber operasyonlar, kritik alt-
yapilara yonelik saldirilar ve genis ¢apli veri ihlalleri, uluslararas: krizleri
tetikleyebilecek ve geleneksel catismalara doniisebilecek yeni risk faktorleri
olusturmaktadir. Bu baglamda devletlerin siber kapasite gelistirme yaris,
dijital silahlanma olarak tanimlanabilecek yeni bir rekabet alani olustur-
maktadir. Siber silahlarin yayiliminin kontrold, siber silahsizlanma anlas-
malarinin potansiyeli ve giiven artirici 6nlemlerin gelistirilmesi, uluslarara-
s1 giivenlik mimarisinin giincel zorluklar1 arasinda yer almaktadir (Arquilla
& Ronfeldt, 2020; Floridi, 2018).

Dijital dezenformasyon ve bilgi savaslari, uluslararasi iliskilerde tilkele-
rin ig siyasetini etkileme ve kamuoyu algilarini yonlendirme araci olarak
giderek daha fazla kullanilmaktadir. Sosyal medya platformlari, yapay zeka
destekli icerik tiretimi (deepfake) ve hedefli reklamcilik teknikleri, kamu-
oyu manipiilasyonu, siyasi kutuplasma ve demokratik siireclere miidahale
icin giiclii araglar sunmaktadir. Devletlerin stratejik iletisim ve kamu diplo-
masisi yaklagimlari, dijital kanaat teknolojilerinin kapasitesine bagli olarak
evrilmektedir. Internet {izerinden yiiriitiilen etki operasyonlari, segimlere
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miidahale ve toplumsal hareketleri mobilize etme gibi faaliyetler, ulusla-
rarasi ¢atigmalarin yeni boyutlarini olusturmaktadir. Bu baglamda medya
okuryazarligy, dijital icerik dogrulama mekanizmalari ve platformlarin dii-
zenlenmesi konulari, demokratik toplumlarin karsilastig1 temel zorluklar
haline gelmektedir. Dezenformasyon kampanyalarina karsi uluslararasi
isbirligi ve koordinasyon ihtiyaci, dijital cagin diplomasi giindeminde st
siralarda yer almaktadir (Singer & Brooking, 2019; Morozov, 2021).

Dijital teknolojilerin kiiresel kalkinma itizerindeki etkileri, firsatlar ve
zorluklar agisindan cift yonli bir siireci ifade etmektedir. Bir yandan, ya-
pay zeka, biiyiik veri ve nesnelerin interneti gibi teknolojiler, stirdiiriilebilir
kalkinma hedeflerine ulagsmak i¢in yenilik¢i ¢oziimler sunmaktadir. Akill
sehirler, telemedicine, dijital egitim ve hassas tarim uygulamalari, kalkin-
ma sorunlarina teknoloji odakli yaklagimlar getirmektedir. Ote yandan,
gelismis ve gelismekte olan tilkeler arasindaki dijital ugurum, teknolojik ba-
gimlilik ve dijital kolonizasyon riskleri, kiiresel esitsizlikleri derinlestirme
potansiyeli tasimaktadir. Dijital altyapi yatirimlari, teknoloji transferi ve ka-
pasite gelistirme programlari, siirdiiriilebilir kalkinmanin temel unsurlar:
haline gelmektedir. Bu baglamda “Dijital Ipek Yolu” gibi girigsimler, tekno-
loji diplomasisinin ve jeopolitik rekabetin kesistigi noktada yer almaktadir.
Dijital teknolojilerin kapsayici ve siirdiiriilebilir bir sekilde gelistirilmesi ve
yayginlastirilmasi, uluslararasi kalkinma giindeminin 6ncelikli konular:
arasinda yer almaktadir (OECD, 2021; Brynjolfsson & McAfee, 2019).

Dijital haklar ve siber alanin yo6netisimi, uluslararas: hukuk ve insan
haklar: rejimlerinin evriminde kritik énem tagimaktadir. Internet erigi-
minin temel hak olarak tanimlanmasi, ¢evrimici ifade 6zgiirliigiiniin ko-
runmasi ve dijital mahremiyet standartlarinin gelistirilmesi, kiiresel dijital
haklar giindeminin baslica konularidir. Veri lokalizasyonu, sinir 6tesi veri
transferleri ve dijital gozetim uygulamalari, devletlerin egemenlik hakla-
r1 ile bireysel 6zgiirliikkler arasinda yeni gerilim alanlar1 olusturmaktadir.
Ozellikle yapay zeka sistemlerinin etik kullanimi, algoritmik ayrimciligin
onlenmesi ve otomatik karar alma sistemlerinin seffaflig1, uluslararasi stan-
dartlarin gelistirilmesini gerektiren alanlardir. Dijital platformlarin igerik
moderasyonu, kullanici haklarinin korunmasi ve hesap verebilirlik meka-
nizmalarinin olusturulmasi, dijital ¢agin yonetisim yapilarinin temel un-
surlaridir. Bu baglamda kiiresel, cok paydasli internet yonetisimi modeli ile
devlet merkezli siber egemenlik yaklagimi arasindaki gerilim, uluslararas:
dijital diizenin sekillenmesinde belirleyici olmaktadir (Zuboft, 2019; Floridi,
2018).

Cok uluslu teknoloji sirketlerinin artan giicii ve etkisi, devlet-sirket iligki-
lerinin dinamiklerini yeniden tanimlamaktadir. Google, Apple, Facebook,
Amazon ve Microsoft gibi biiyiik teknoloji sirketleri, sahip olduklar1 ekono-
mik kaynaklar, teknolojik kapasite ve veri kontrolii sayesinde devlet benzeri
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glic projeksiyonu yapabilmektedir. Bu sirketler, kiiresel standartlarin belir-
lenmesi, uluslararasi normlarin sekillendirilmesi ve dijital altyapinin kont-
rolii konularinda kritik roller iistlenmektedir. Ozellikle veri toplama, isleme
ve monetizasyon siireclerindeki merkezi konumlari, bu sirketleri uluslarara-
st iliskilerin 6nemli aktorleri haline getirmektedir. Devletlerin bu sirketleri
regiile etme gabalari, dijital vergilendirme politikalar1 ve anti-trost diizenle-
meleri, devlet-sirket iligkilerinin giincel gerilim alanlarini olusturmaktadir.
Teknoloji sirketlerinin dijital diplomasi siireclerindeki rolleri, devletlerin dis
politika uygulamalarinda 6zel sektorle isbirligi yapmasini gerektirmektedir.
Bu baglamda teknoloji sirketlerinin mesruiyeti, hesap verebilirligi ve ulusla-
rarast sorumluluklarinin tanimlanmasi, dijital yonetisimin temel zorlukla-
rindan biridir (Zuboff, 2019; West, 2021).

Dijital teknolojilerin cevresel etkileri ve siirdiiriilebilirlik zorluklari,
uluslararasi iligkilerin yeni kesisim noktalarini olusturmaktadir. Veri mer-
kezlerinin enerji titketimi, elektronik atiklarin yonetimi ve dijital altyapi-
larin karbon ayak izi, kiiresel iklim politikalarinin giincel konular: arasin-
dadir. Ozellikle kripto para madenciligi gibi yiiksek enerji tiiketen dijital
stiregler, iilkelerin enerji politikalar1 ve karbon emisyonu hedefleri iizerinde
baski olusturmaktadir. Bununla birlikte, dijital teknolojiler, enerji verimlili-
gini artirma, akilli sebekeler gelistirme ve yenilenebilir enerji kaynaklarini
optimize etme potansiyelleriyle, siirdiiriilebilir kalkinmaya katki saglaya-
bilmektedir. Yesil dijital doniisiim stratejileri, yapay zeka destekli iklim mo-
delleme ve ¢evresel izleme sistemleri, stirdiiriilebilirlik hedeflerine ulasmak
icin teknolojik ¢o6ziimler sunmaktadir. Bu baglamda dijital teknolojilerin
gevresel etkilerinin yonetilmesi ve siirdiiriilebilir dijital altyapilarin gelisti-
rilmesi, uluslararasi isbirliginin 6ncelikli alanlarindan biri haline gelmekte-
dir (OECD, 2021; Brynjolfsson & McAfee, 2019).

Gelecekte yapay zeka destekli diplomasi, kuantum bilisim tabanli is-
tihbarat sistemleri ve blok zinciri teknolojileri daha yaygin hale gelecek ve
devletlerin bu alanlara yonelik stratejik yaklagimlarini yeniden sekillendir-
mesini zorunlu kilacaktir. Yapay zeka sistemleri, diplomatik miizakereleri
optimize etme, karmagik uluslararasi krizleri modelleme ve stratejik ileti-
simi kisisellestirme kapasiteleriyle diplomasi pratigini doniistiirecektir. Ku-
antum bilgisayarlar, sifreleme sistemlerini kirma, yeni giivenlik protokolleri
gelistirme ve istihbarat analizi kapasitelerini artirma potansiyelleriyle, gii-
venlik paradigmalarini yeniden sekillendirecektir. Blok zinciri teknolojileri
ise, uluslararasi finansal islemleri, tedarik zincirlerini ve diplomatik belge
yonetimini merkeziyetsiz ve seffaf bir yapiya kavusturacaktir. Bu teknoloji-
lerin birbirleriyle etkilesimi ve sinerjisi, uluslararast iliskilerde 6ngériileme-
yen doniisiimlere yol agabilecektir. Bu baglamda teknolojik gelismelerin hizi
ve kapsamy, devletlerin adaptasyon kapasitesini ve stratejik ongorii yetene-
gini test edecektir (Arquilla & Ronfeldt, 2020; OECD, 2021).
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Bu dontisiim siirecinin yonetilebilmesi i¢in devletlerin dijitallesme po-
litikalarini uluslararasi is birlikleri ile uyumlu hale getirmesi ve kiiresel re-
giilasyon mekanizmalarini gelistirmesi gerekmektedir. Dijital teknolojilerin
sinir agan dogasi ve kiiresel etkileri, tek tarafli ulusal yaklasimlarla etkin
bir sekilde yonetilemez. Dijital alandaki zorluklarin iistesinden gelmek icin
cok tarafli, cok paydasli ve kapsayici isbirligi mekanizmalarinin giiglendiril-
mesi gerekmektedir. Siber giivenlik standartlary, dijital ticaret kurallari, veri
koruma rejimleri ve yapay zeka etigi gibi alanlarda uluslararasi normlarin
ve diizenleyici ¢ergevelerin gelistirilmesi, dijital cagin kiiresel yonetisim mi-
marisinin temel unsurlaridir. Ayni zamanda, dijital teknolojilerin potansi-
yel risklerinin yonetilmesi ve olumsuz etkilerinin azaltilmasr i¢in ulusal ve
uluslararasi diizeyde proaktif politikalarin olusturulmasi gerekmektedir. Bu
baglamda teknolojik gelismelerin sosyal, etik ve politik boyutlarini dikkate
alan biitlinciil yaklagimlarin benimsenmesi kritik 6nem tasgimaktadir (Nye,
2021; OECD, 2021).

Biiyiik giigler arasindaki dijital rekabet, uluslararas: sistemin gelecegini
belirleyen en 6nemli faktorlerden biri olmaya devam edecektir. ABD, Cin,
Rusya ve Avrupa Birligi arasindaki teknolojik rekabet, yalnizca ekonomik
veya askeri bir yaris degil, ayn1 zamanda farkli yonetisim modellerinin,
deger sistemlerinin ve jeopolitik vizyonlarin gatistig1 bir alan haline gel-
mektedir. Cin'in “Dijital Ipek Yolu” girisimi ve teknoloji ihracati stratejisi,
ABDnin “Temiz Ag” (Clean Network) yaklasimi ve Avrupa Birliginin “Di-
jital Egemenlik” vizyonu, bu rekabetin farkli boyutlarini yansitmaktadir.
Teknolojik standartlarin belirlenmesi, stratejik teknolojilerin kontrolii ve di-
jital altyapinin sekillendirilmesi konularindaki rekabet, kiiresel gii¢ denge-
lerini derinden etkilemektedir. Bu baglamda dijital teknolojilere hakim olan
ve bu alandaki standartlar1 belirleyen aktérler, 21. yiizyilin kiiresel liderli-
ginde 6ne gikacaktir. Dijital rekabetin yonetilmesi, teknolojik boliinmelerin
onlenmesi ve kiiresel dijital alanin par¢alanmasinin (splinternet) engellen-
mesi, uluslararasi istikrar agisindan kritik 6nem tagimaktadir (Fukuyama,
2021; Morozov, 2021).

3. TEORIK CERCEVE VE ANALITIK YAKLASIM
3.1. Ag Teorisi, Bilgi Akis1 ve Dijital Gii¢ Dengesi

Dijital teknolojilerin uluslararasi iliskiler tizerindeki etkilerini analiz et-
mek i¢in kullanilan teorik ¢ergeveler, dijitallesmenin kiiresel sistemde nasil
bir doniisiim olusturdugunu anlamada farkl bakis agilar1 sunmaktadir. Ag
teorisi, bilgi akis1 ve dijital gii¢ dengesi kavramlari, uluslararas: iligkilerde
geleneksel gii¢ unsurlarinin dijital diinyaya nasil adapte oldugunu ve dev-
letlerarasi rekabetin hangi eksende devam edecegini anlamay1 zorunlu hale
getirmistir. Ozellikle yapay zeka, blok zinciri, kuantum bilisim ve siber gii-
venlik gibi teknolojik gelismeler, devletlerin jeopolitik ve ekonomik strate-
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jilerini belirleyen en 6nemli faktorler arasinda yer alacaktir. Bu teknolojiler,
yalnizca devletlerin askeri ve ekonomik kapasitelerini degil, ayn1 zamanda
karar alma siireglerini, diplomatik etkilesimlerini ve kiiresel niifuz alanla-
rin1 da dogrudan etkilemektedir. Dijitallesme siireci, uluslararasi iligkilerin
temel parametrelerini yeniden tanimlarken, aktorler arasindaki gii¢ dina-
miklerinin daha karmagik ve ¢ok boyutlu bir yapiya doniismesine neden
olmaktadir (Nye, 2021; Floridi, 2018).

Ag teorisi, uluslararasi iligkilerde aktorlerin birbiriyle nasil baglanti kur-
dugunu, bilgi akisinin nasil sekillendigini ve kiiresel gii¢ dinamiklerinin
nasil insa edildigini anlamak i¢in kritik bir ¢erceve sunmaktadir. Gelenek-
sel uluslararasi iligkiler analizleri, bityiik 6l¢iide devlet merkezli ve hiyerar-
sik yapilar tizerinden yiiriitiiliirken, ag teorisi, devletlerin, devlet dis1 aktor-
lerin, teknoloji sirketlerinin ve sivil toplum kuruluslarinin birbiriyle nasil
etkilesim kurdugunu modellemeye olanak tanimaktadir. Ozellikle siber gii-
venlik, yapay zeka destekli iletisim aglari, biiyiik veri analitigi ve blok zinci-
ri sistemleri, uluslararasi iligkilerde bilginin nasil dolastigini, nasil kontrol
edildigini ve hangi aktorlerin kiiresel bilgi yénetiminde merkezi bir konuma
sahip oldugunu analiz etmeyi miimkiin kilmaktadir. Ag teorisinin sundugu
analiz gercevesi, dijital gagda devletlerin giiciiniin yalnizca sahip olduklar:
maddi kaynaklarla degil, ayn1 zamanda kiiresel aglar igindeki merkeziyet
dereceleri, baglant1 yogunluklar1 ve ag kontrolii kapasiteleriyle de belirlendi-
gini ortaya koymaktadir. Bu baglamda ag merkeziligi yiiksek olan aktorler,
bilgi akigini1 yonlendirme ve kontrol etme kapasitesine sahip olarak kiire-
sel sistemde daha etkili bir konuma ulasmaktadir (Castells, 2020; Morozov,
2021).

Devletler, bilgi akiglarini yonlendirmek ve kiiresel dezenformasyon
stratejileri olusturmak icin gelismis yapay zeka destekli veri analiz sistem-
leri kullanarak bilgi savaslarin1 daha karmagik bir hale getirmektedir. Bu
durum, uluslararas: iligkilerde gii¢c dagiliminin yeniden sekillenmesine ve
geleneksel diplomatik siireclerin déniismesine neden olmaktadir. Ozellikle
bityiik veri analitigi ve makine 6grenmesi algoritmalari, devletlerin hedef
kitlelere yonelik ozellestirilmis dezenformasyon kampanyalar: yiiriitme-
sine olanak tanimaktadir. Sosyal medya platformlar: tizerinden yiiriitiilen
alg1 yonetimi operasyonlari, segimlere miidahale, toplumsal kutuplasmay1
artirma ve demokratik siiregleri zayiflatma amagli kullanilabilmektedir.
Bu dijital miidahale teknikleri, fiziksel sinirlar1 asarak kiiresel clgekte etki
olusturabilmekte ve geleneksel diplomatik koruma mekanizmalarini etkisiz
hale getirebilmektedir. Bilgi savaslarinin bu yeni formu, uluslararas: giiven-
lik doktrilerinin ve diplomatik savunma stratejilerinin yeniden degerlendi-
rilmesini gerektirmektedir (Zuboff, 2019; Arquilla & Ronfeldt, 2020).

Bilgi akisi, uluslararast iliskilerde aktorlerin stratejik konumlarini ve gii¢
kapasitelerini belirleyen temel unsurlardan biri haline gelmistir. Dijitalles-
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me siireci, bilgiyi iiretme, saklama ve yayma yetenegini yalnizca devletlerin
tekelinden ¢ikararak teknoloji sirketleri, uluslararasi 6rgiitler ve bireysel ak-
torlerin de bu siiregte etkin roller tistlenmesine olanak tanimigtir. Yapay zeka
destekli veri analiz sistemleri, devletlerin kiiresel kamuoyunu nasil yonlen-
dirdigini ve uluslararas: krizleri nasil manipiile edebildigini gostermekte-
dir. Ornegin 2016 ABD secimlerinde Rusyanin sosyal medya platformlar
tizerinden bilgi akislarini manipiile ederek kamuoyunu yonlendirmeye ¢a-
ligmasi, bilgi savaslarinin uluslararas: siyasetteki etkisini ortaya koymus-
tur. Dijital bilgi ekosistemindeki bu doniisiim, geleneksel medya kontrolii
ve propaganda tekniklerinin Gtesinde, ¢ok daha sofistike ve hedef odakli
etki operasyonlarinin gelistirilmesine olanak tanimistir. Algoritmik icerik
dagitimi, mikro-hedefleme teknikleri ve otomatik bot aglari, bilgi akislari-
nin manipiilasyonunda kullanilan yeni araglar olarak 6ne ¢ikmaktadir. Bu
teknolojik gelismeler, bilginin kiiresel dolagimini kontrol etme kapasitesini,
uluslararasi gii¢ projeksiyonunun temel bir bileseni haline getirmistir (Nye,
2021; Choucri, 2021).

Dijital gii¢ dengesi, devletlerin ulusal ve kiiresel 6lgekte dijital sistemler
tizerinde ne kadar kontrol sahibi oldugu ile dogrudan iliskilidir. Veri yone-
timi, siber giivenlik stratejileri, yapay zeka temelli karar alma sistemleri ve
kuantum bilisim destekli istihbarat mekanizmalari, devletlerin dijital ka-
pasitesini belirleyen en énemli unsurlar arasinda yer almaktadir. Ozellik-
le bityiik teknoloji sirketleri (GAFAM), kiiresel bilgi akislarinin biiyiik bir
boliimiinii kontrol ederek devletlerden bagimsiz bir ekonomik ve stratejik
glic unsuru haline gelmistir. Bu sirketler, devletlerarasi gii¢ miicadelesine
dogrudan etki edebilmekte, diplomatik krizlerde taraf olarak konumlana-
bilmekte ve kiiresel politika siireglerinde belirleyici bir rol oynayabilmek-
tedir. Teknoloji sirketlerinin bu artan giicii, devlet egemenligi kavraminin
yeniden tanimlanmasini gerektirmekte ve geleneksel egemenlik anlayisinin
sinirlarini zorlamaktadir. Veri lokalizasyonu politikalari, kritik teknolojile-
rin millilestirilmesi ve teknoloji sirketlerinin diizenlenmesine yonelik yeni
hukuki gerceveler, devletlerin dijital egemenliklerini koruma ¢abalarini
yansitmaktadir. Bu baglamda dijital gii¢ dengesinin nasil sekillendigi, gele-
cekteki uluslararasi sistemin yapisini1 dogrudan etkileyecek kritik bir faktor
olarak 6ne ¢ikmaktadir (Zuboff, 2019; Morozov, 2021).

Dijital gli¢ dengesindeki bu doniisiim, geleneksel diplomatik siiregle-
ri ve uluslararasi giivenlik stratejilerini de etkilemektedir. Devletler, dijital
altyapilarini giiglendirerek ve veri yonetimi kapasitelerini artirarak kiire-
sel rekabette avantaj saglamaya calisirken, ayni zamanda siber saldirilara
kars1 savunma mekanizmalarini da gelistirmek zorunda kalmaktadir. Bu
durum, uluslararas: sistemde yeni ittifak modellerinin olusmasina ve diji-
tal gtivenlik politikalarinin 6n plana ¢ikmasina neden olmaktadir. Dijital
teknolojiler alaninda gelismis olan devletler, bu avantajlarini uluslararasi
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niifuzlarini artirmak ve stratejik ¢ikarlarini korumak icin kullanmaktadir.
Ornegin ABD'nin kiiresel internet altyapisi {izerindeki kontrolii, istihbarat
toplama ve stratejik iletisim alanlarinda 6nemli bir avantaj saglarken, Cin’in
5G teknolojisi ve dijital altyap1 yatirimlar: yoluyla kiiresel niifuzunu genis-
letme cabalari, dijital giic miicadelesinin farkli boyutlarini gostermektedir.
Bu teknolojik rekabet, yalnizca ekonomik ve askeri alanlarda degil, ayni za-
manda normatif ve ideolojik diizlemlerde de stirdiiriilmekte, dijital teknolo-
jilerin gelisimi ve kullanimina yonelik farkli deger sistemleri ve yonetisim
modelleri arasinda bir miicadele yasanmaktadir (Arquilla & Ronfeldt, 2020;
West, 2021).

Kuantum bilisim ve yapay zeka gibi ileri teknolojiler, dijital gii¢ dengesi-
ni kokli bicimde degistirme potansiyeline sahiptir. Kuantum bilgisayarla-
rin mevcut sifreleme sistemlerini kirabilme kapasitesi, istihbarat toplama ve
veri giivenligi alanlarinda stratejik bir Gistiinliik saglayacaktir. Yapay zeka
sistemlerinin karar alma siireclerine entegrasyonu ise, askeri operasyon-
lardan kriz yonetimine, diplomatik miizakerelerden ekonomik tahminlere
kadar genis bir alanda devletlere rekabet avantaji sunacaktir. Bu ileri tekno-
lojilerin gelistirilmesi ve kontrolil i¢in yiiriitillen rekabet, yeni nesil bir si-
lahlanma yarig1 olarak degerlendirilmektedir. Ozellikle yapay zeka ve kuan-
tum teknolojileri alaninda iistiinliik elde eden aktorler, uluslararasi sistemde
onemli bir stratejik avantaj kazanacaktir. Bu nedenle, devletler yalnizca bu
teknolojilerin gelistirilmesine yatirim yapmakla kalmayip, ayn1 zamanda
bunlarin yayilimini kontrol etmeye ve stratejik rakiplerin erisimini kisit-
lamaya yonelik politikalar da gelistirmektedir. Bu teknolojik rekabet, dijital
glic dengesini sekillendiren en 6nemli dinamiklerden biri olarak 6ne ¢ik-
maktadir (Singer & Brooking, 2019; Fukuyama, 2021).

Dijital gii¢ dengesi, uluslararast norm olusturma siiregleri ve kiiresel
yonetisim mekanizmalar1 tizerinde de belirleyici bir etkiye sahiptir. Diji-
tal teknolojilerin diizenlenmesine yonelik kiiresel standartlar1 ve normatif
cerceveleri sekillendirme kapasitesi, devletlerin dijital gii¢ projeksiyonunun
6nemli bir boyutunu olusturmaktadir. Ozellikle veri koruma standartlari,
icerik diizenleme politikalari, yapay zeka etigi ve siber giivenlik normlari
gibi alanlarda, farkli aktérlerin kendi degerlerini ve stratejik ¢ikarlarini yan-
sitan modelleri kiiresel standart haline getirme ¢abalar1 gozlemlenmektedir.
Avrupa Birliginin Genel Veri Koruma Tiiztigi (GDPR) ve dijital hizmetler
yasasi gibi diizenlemeler, veri mahremiyeti ve dijital haklar alaninda kiiresel
normatif ¢erceveyi sekillendirirken, Cin’in siber egemenlik doktrini alter-
natif bir model sunmaktadir. Bu normatif rekabet, yalnizca teknolojik stan-
dartlar1 degil, ayn1 zamanda dijital diinyada hangi degerlerin ve ilkelerin
hakim olacagini da belirlemektedir. Dijital teknolojilerin yonetisimine yo-
nelik bu farkli yaklagimlar, uluslararasi sistemin ideolojik ve stratejik kutup-
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lagmasini derinlestirerek internetin ve dijital ekosistemin pargalanmasina
(splinternet) yol agma potansiyeli tasimaktadir (Floridi, 2018; OECD, 2021).

Dijital teknolojilerin yayginlagmasi ve bilgi akislarinin kiiresellesmesi,
devletlerin geleneksel kontrol mekanizmalarini zorlayarak dijital egemenlik
kavraminin yeniden tanimlanmasini gerektirmektedir. Dijital egemenlik,
bir devletin kendi sinirlar1 igindeki dijital altyapilar, veri akiglar: ve teknolo-
jik sistemler tizerindeki kontrol kapasitesini ifade etmekte ve ulusal giiven-
lik stratejilerinin ayrilmaz bir parcasi haline gelmektedir. Devletler, dijital
egemenliklerini giiclendirmek icin veri lokalizasyonu politikalari, ulusal
teknoloji sampiyonlarinin desteklenmesi, kritik teknolojilerde disa bagimli-
l1g1n azaltilmas ve siber savunma kapasitelerinin gelistirilmesi gibi strateji-
ler izlemektedir. Bu dijital egemenlik yaklasimlari, bir yandan ulusal giiven-
ligi ve stratejik ozerkligi gii¢lendirmeyi amaglarken, diger yandan kiiresel
teknoloji ekosisteminin pargalanmasina ve uluslararasi isbirliginin zorlas-
masina neden olabilmektedir. Dijital egemenlik ile agik internet arasinda-
ki denge, uluslararas: sistemin gelecegini sekillendirecek kritik bir faktor
olarak 6ne ¢ikmaktadir. Bu baglamda dijital gii¢ dengesinin nasil sekillene-
cegi ve dijital teknolojilerin uluslararasi iligkilerde nasil bir rol oynayacagi,
kiiresel sistemin yapisal doniisiimiinii belirleyecek temel dinamiklerden biri
olacaktir (Nye, 2021; Choucri, 2021).

3.2. Teknolojik Determinizm, Konstriiktivizm ve Elestirel Perspektifler

Dijital teknolojilerin uluslararasi iliskiler tizerindeki etkilerini anlamak
icin farkli teorik perspektiflerin karsilastirmali bir ¢ercevede ele alinmasi
gerekmektedir. Teknolojik gelismelerin devletler, uluslararas: orgiitler, kii-
resel sirketler ve bireyler {izerindeki etkileri, uluslararas: iliskiler disipli-
ninde farkl: teorik yaklasimlar araciligiyla analiz edilmektedir. Teknolojik
determinizm, teknolojinin insan davraniglarini ve toplumlarin gelisimini
belirleyen ana unsur oldugunu savunurken, konstriiktivizm, teknolojinin
sosyal yapilarin bir parcasi olarak gelistigini 6ne stirmektedir. Elestirel pers-
pektifler ise, dijitallesmenin kiiresel gii¢ dengesini nasil sekillendirdigini
ve teknolojik gelismelerin hangi aktorler tarafindan nasil yonlendirildigi-
ni sorgulamaktadir. Bu teorik gerceveler, dijital teknolojilerin uluslararas:
iligskiler tizerindeki etkilerini farkl: agilardan aydinlatarak bu doniisiim sii-
recinin derinlemesine anlasilmasina katkida bulunmaktadir. Her bir teo-
rik yaklagim teknoloji-toplum-politika etkilesiminin farkli boyutlarini 6n
plana cikararak dijitallesmenin ¢ok boyutlu dogasini kavramaya yardimci
olmaktadir (Nye, 2021; Floridi, 2018).

Teknolojik determinizm, teknolojinin toplumsal, ekonomik ve politik
degisimleri belirleyen ana itici gii¢ oldugunu savunan bir yaklasgimdir. Bu
teoriye gore, teknolojik gelismeler kendi baslarina bagimsiz bir degisken
olarak ilerler ve toplumsal yapilar, politik sistemler ve uluslararas: iligkiler
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bu teknolojik déniisiime uyum saglamak zorunda kalir. Ozellikle dijital-
lesme ¢aginda, yapay zek4, blok zinciri, kuantum bilisim ve siber giivenlik
gibi teknolojiler, devletlerin uluslararasi sistemdeki konumlarini dogrudan
etkilemekte ve kiiresel rekabet dinamiklerini sekillendirmektedir. Tekno-
lojik determinist yaklasim dijital devrim olarak adlandirilan bu siirecin
kaginilmaz ve kontrolii zor bir evrimsel gii¢ oldugunu, toplumlarin ve dev-
letlerin bu teknolojik dalgaya adapte olmalar1 gerektigini vurgulamaktadir.
Bu perspektife gore, teknolojik yenilikler kendi i¢ mantig1 ve dinamikleriyle
ilerlemekte, toplumsal ve politik yapilar ise bu teknolojik gelismelerin so-
nuglarina uyum saglamak zorunda kalmaktadir. Dijital teknolojilerin yay1l-
ma hiz1 ve transformatif etkisi, bu determinist yaklagimi destekler nitelikte
goriinse de, bu teorinin teknolojinin sosyal, kiiltiirel ve politik baglamindan
bagimsiz olarak degerlendirilmesi 6nemli bir elestiri konusudur (Smith &
Marx, 1994; Brynjolfsson & McAfee, 2019).

Bu yaklasim devletlerin ve kiiresel aktorlerin bu siirece yalnizca adapte
olmak zorunda kaldigini ve teknolojik gelismelerin kontrol edilmesinin im-
kansiz oldugunu one siirer. Bu baglamda uluslararasi iliskilerde gii¢ dagili-
my, devletlerin teknolojiyi ne 6l¢iide benimsedigine ve entegre ettigine bagl
hale gelmistir. Teknolojik determinist perspektife gore, dijital teknolojilere
erisim ve bu teknolojileri etkin kullanma kapasitesi, devletlerin kiiresel hi-
yerarsideki konumlarini belirlemektedir. Yapay zeka, kuantum bilisim ve
blok zinciri gibi ileri teknolojilere yatirim yapan ve bunlar1 ulusal giivenlik,
ekonomi ve diplomasi alanlarina entegre eden devletler, uluslararasi sistem-
de tistiinliik elde edecektir. Bu yaklasim teknolojik gelismelerin uluslararas:
sistemde olusturacagi doniisiimiin kaginilmazligini vurgularken, devletle-
rin ve diger aktorlerin bu siiregteki etkilerini ve se¢imlerini yeterince dik-
kate almamakla elestirilmektedir. Ayrica teknolojik determinizm, teknolo-
jinin sosyal ve kiiltiirel baglamdan bagimsiz olarak gelistigi varsayimryla
teknolojik yeniliklerin belirli degerler, ¢ikarlar ve giic iliskileri cercevesinde
sekillendigi gergegini goz ard1 etmektedir (West, 2021; Floridi, 2018).

Konstriiktivizm, uluslararasi iligkilerde aktorlerin davranislarinin yal-
nizca maddi gii¢ unsurlariyla degil, ayn1 zamanda sosyal yapilar, normlar
ve kimlikler araciligiyla sekillendigini savunan bir teorik gerceve sunmak-
tadir. Bu yaklasima gore, dijital teknolojiler kendi baslarina belirleyici bir
faktor degil, toplumlar, devletler ve bireyler tarafindan nasil anlamlandi-
rildiklarina bagl olarak sekillenen dinamik unsurlardir. Ornegin bir iilke
blok zinciri tabanli finansal sistemleri ekonomik bagimsizligin bir araci
olarak goriirken, bagka bir iilke ayn1 teknolojiyi finansal diizeni tehdit eden
bir unsur olarak degerlendirebilir. Konstriiktivist perspektif, teknolojinin
kendisinin degil, teknolojiye yiiklenen anlamlarin ve bu teknolojinin kulla-
nim bi¢imlerinin toplumsal ve politik sonuglar1 belirledigini vurgulamak-
tadir. Bu baglamda dijital teknolojiler, devletlerin ve toplumlarin kimlik-
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lerini, ¢ikarlarini ve normlarini yansitan sosyal insa siiregleri gercevesinde
gelismekte ve kullanilmaktadir. Teknolojik yenilikler, belirli sosyal, politik
ve kiiltiirel baglamlarda anlam kazanmakta ve bu baglamlar tarafindan se-
killendirilmektedir (Wendt, 1999; Finnemore & Sikkink, 1998).

Dijitallesmenin uluslararasi iligkilerdeki rolii, devletlerin ve diger ak-
torlerin bu teknolojilere yiikledigi anlamlar ve inga ettikleri kimlikler ta-
rafindan gekillendirilmektedir. Ornegin Cin’in “Dijital Ipek Yolu” stratejisi,
yalnizca teknolojik yatirimlarla ilgili bir hamle degil, ayn1 zamanda Cin’in
kiiresel liderlik iddiasini gii¢lendiren bir kimlik insasi stirecidir. Konstriikti-
vist yaklasim dijital teknolojilerin belirli degerler, normlar ve kimlikler cer-
gevesinde gelistigini ve kullanildigini vurgulayarak teknolojik gelismelerin
sosyal ve politik baglamdan bagimsiz olmadigini gostermektedir. Bu pers-
pektife gore, dijital teknolojiler ve bunlarin uluslararasi iliskiler tizerindeki
etkileri, devletlerin ve diger aktorlerin karsilikli etkilesimleri ve miizakere-
leri sonucunda olusan paylasilan anlamlar ve normlar gercevesinde sekil-
lenmektedir. Dijital teknolojilerin gelisimi ve kullanimina iligkin normlar,
kurallar ve uygulamalar, aktérlerin etkilesimleri sonucunda sosyal olarak
inga edilmekte ve zamanla degisebilmektedir. Bu sosyal insa siireci, dijital
teknolojilerin uluslararas politikadaki roliinii ve etkilerini anlamada kritik
oneme sahiptir (Checkel, 1998; Fukuyama, 2021).

Konstriiktivist yaklasim ayni zamanda dijital kimlikler, dijital diplo-
masi ve siber normlarin olusumu gibi konularda da énemli analitik arag-
lar sunmaktadir. Dijital kimliklerin nasil olustugu, hangi degerlerle iliski-
lendirildigi ve uluslararas: siyasetteki etkilesimlerde nasil bir rol oynadigy,
konstriiktivist perspektifle daha derinlemesine analiz edilebilir. Ornegin
“siber gii¢”, “dijital egemenlik” veya “siber savas” gibi kavramlarin nasil ta-
nimlandig1 ve bu tanimlarin aktorler arasindaki etkilesimleri nasil sekillen-
dirdigi, konstriiktivist bir ¢er¢evede incelenebilir. Siber normlarin gelisimi,
devletlerin ve diger aktorlerin siber alandaki “uygun davranis” standartlar:
tizerine miizakereleri ve uzlagilari olarak goriilebilir. Bu normlarin olusumu
ve degisimi, aktorlerin kimliklerinden, ¢ikarlarindan ve giig iliskilerinden
etkilenmekte, ancak ayni zamanda bu unsurlar1 da sekillendirmektedir.
Konstriiktivist yaklagim dijital teknolojilerin gelisimi ve etkilerine iliskin
determinist varsayimlar1 sorgulayarak teknoloji-toplum-politika etkile-
siminin karmagik ve dinamik dogasini vurgulamaktadir (Choucri, 2021;
Arquilla & Ronfeldt, 2020).

Dijitallesme siireci, elestirel perspektiflerden bakildiginda, uluslararasi
iliskilerde gii¢ dengelerini yeniden sekillendiren ve belirli aktorlerin giictini
pekistiren bir arag olarak degerlendirilmektedir. Ozellikle biiyiik teknoloji
sirketlerinin, uluslararasi sistemin geleneksel aktorleri olan devletler kadar
etkili hale gelmesi ve bilgi kontrol mekanizmalarini yonetme kapasitesinin
artmas, dijital doniistimiin yalnizca teknolojik bir ilerleme olmadigini, ayn1
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zamanda kiiresel siyasetteki gii¢ asimetrilerini derinlestiren bir siire¢ oldu-
gunu gostermektedir. Elestirel teoriler, dijital teknolojilerin gelisimini ve
kullanimini mevcut giig iliskileri ve hegemonik yapilar ¢ergevesinde analiz
etmekte, bu teknolojilerin kimin ¢ikarlarina hizmet ettigini ve hangi de-
gerleri yansittigini sorgulamaktadir. Bu perspektife gore, dijital teknolojiler
notr araglar degil, belirli giig iliskilerini ve hegemonik yapilar1 yeniden {ire-
ten veya giiclendiren politik enstriimanlardir. Elestirel yaklagimlar, dijital
teknolojilerin gelisimi ve kullaniminin arkasindaki gii¢ dinamiklerini, eko-
nomik ¢ikarlar: ve ideolojik motivasyonlar1 agiga ¢ikararak bu teknolojile-
rin toplumsal etkilerini daha kapsamli bir sekilde anlamaya ¢aligmaktadir
(Zuboft, 2019; Fuchs, 2020).

Dijital kapitalizm kavramy, kiiresel teknoloji sirketlerinin veri ekonomisi
tizerindeki hakimiyetini elestirel bir cercevede inceleyerek dijitallesmenin
neo-liberal politikalarla nasil i¢ ige gectigini sorgulamaktadir. Teknoloji
devleri, biiyiik veri setlerini toplayarak kiiresel piyasalar1 yonlendirmekte
ve devletlerin ekonomik politikalarina yon verebilmektedir. Elestirel pers-
pektifler, veri kolonizasyonu olarak adlandirilan bu siireci, yeni bir sémiirii
bi¢imi olarak degerlendirmekte ve dijital teknolojilerin kiiresel esitsizlikleri
nasil derinlestirdigini analiz etmektedir. Ornegin veri madenciligi ve goze-
tim kapitalizmi kavramlari, teknoloji sirketlerinin kullanic1 verilerini nasil
metalastirdigini ve bu verileri kar amagh kullandigini agiklamaktadir. Bu
siireg, yalnizca ekonomik esitsizlikleri degil, ayn1 zamanda bilgiye erisim,
dijital okuryazarlik ve teknolojik altyap: gibi alanlardaki kiiresel asimetri-
leri de derinlestirmektedir. Elestirel perspektifler, dijital teknolojilerin de-
mokratiklesme potansiyelini kabul etmekle birlikte, bu teknolojilerin mev-
cut gii¢ yapilarini giiclendirme ve yeni kontrol mekanizmalar: olusturma
risklerine de dikkat ¢ekmektedir (Mosco, 2017; Couldry & Mejias, 2019).

Ayrica elestirel perspektifler, dijital teknolojilerin demokrasi, insan hak-
lar1 ve ifade ozgiirligii tizerindeki etkilerini de sorgulamaktadir. Dijital-
lesmenin, kiiresel demokratiklesme siirecini destekleyici bir unsur olarak
goriilebilecegi iddia edilse de, otoriter rejimlerin dijital teknolojileri toplum-
sal gozetim ve kontrol mekanizmalarini giiglendirmek i¢in kullanmasi, bu
argiimanin sorgulanmasina neden olmustur. Elestirel teoriler, dijital goze-
tim, algoritma tabanli ayrimcilik ve igerik sansiirii gibi uygulamalarin, de-
mokratik degerleri ve insan haklarini nasil tehdit ettigini incelemektedir.
Ozellikle yapay zeka algoritmalari ve biiyiik veri analitigi gibi ileri teknolo-
jilerin, otoriter rejimlerin gozetim kapasitelerini artirdig1 ve muhalif sesleri
bastirmak i¢in kullanilabildigi vurgulanmaktadir. Bu baglamda elestirel
perspektifler, dijital teknolojilerin demokratiklesme ve 6zgiirlesme potansi-
yelini gergeklestirmek i¢in bu teknolojilerin gelisimi ve kullanimina iliskin
normatif ¢ercevelerin ve demokratik denetim mekanizmalarinin 6nemine
dikkat gekmektedir (Morozov, 2011; Singer & Brooking, 2019).
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Elestirel yaklasimlar, ayni zamanda dijital teknolojilerin ¢evresel etki-
leri ve siirdiiriilebilirlikle iligkisini de sorgulamaktadir. Veri merkezlerinin
enerji tiiketimi, elektronik atiklarin artis1 ve dijital altyapilarin karbon ayak
izi gibi konular, dijjitallesmenin ¢evresel maliyetlerini giindeme getirmekte-
dir. Elestirel teoriler, teknolojik ilerleme séyleminin ¢ogu zaman bu gevresel
etkileri goz ardi ettigini ve dijital teknolojilerin siirdiiriilebilir kalkinma he-
deflerine katkisinin sorgulanmasi gerektigini vurgulamaktadir. Ayrica di-
jital teknolojilerin kaynak ¢ikarma, tiretim ve atik yonetimi siirelerindeki
kiiresel esitsizlikleri nasil yeniden tirettigi de elestirel perspektiflerden ana-
liz edilmektedir. Elestirel yaklasimlar, dijital teknolojilerin gelisimi ve kul-
lanimina iligskin politikalarin, yalnizca ekonomik verimlilik ve teknolojik
yenilik odakli degil, ayn1 zamanda sosyal adalet, esitlik ve cevresel siirdiirii-
lebilirlik gibi degerleri de gozetmesi gerektigini savunmaktadir. Bu baglam-
da dijital teknolojilerin uluslararasi iliskiler tizerindeki etkilerini anlamak
icin teknoloji-toplum-politika-gevre etkilesimini biitiinsel bir cercevede ele
almak gerekmektedir (Klein, 2020; OECD, 2021).

3.3. Yapay Zeka, Blok Zinciri ve Kuantum Teknolojileri Uzerine Teo-
rik Degerlendirme

Dijital teknolojilerin uluslararast iliskiler tizerindeki etkilerini anlamak
icin kullanilan teorik gerceveler, dijitallesmenin kiiresel sistemde nasil bir
doniisim olusturdugunu anlamada farkli bakis agilari sunmaktadir. Tek-
nolojik determinizm, dijital doniisiimiin ka¢inilmaz bir siire¢ oldugunu ve
devletlerin bu déniisiime ayak uydurmak zorunda kaldigini savunurken,
konstriiktivizm, dijitallesmenin sosyal ve politik yapilarin bir yansimasi
olarak sekillendigini 6ne siirmektedir. Elestirel perspektifler ise, dijital tek-
nolojilerin kiiresel gii¢ dengelerini nasil degistirdigini ve bu doniisiim sii-
recinin belirli aktorler tarafindan nasil yonlendirildigini sorgulamaktadir.
Ozellikle yapay zeka, blok zinciri ve kuantum bilisim gibi dncii teknolojiler,
uluslararast iliskilerde giig, giivenlik, ekonomi ve diplomasi alanlarinda kok-
li doniisiimlere yol agmakta ve geleneksel uluslararasi iliskiler teorilerinin
bu yeni dinamikleri agiklama kapasitesini zorlamaktadir. Bu teknolojilerin
gelisimi ve kiiresel yayilimi, devletler, uluslararas: orgiitler ve teknoloji sir-
ketleri arasindaki etkilesimleri yeniden sekillendirerek uluslararasi sistemin
yapisal bir transformasyonuna neden olmaktadir (Nye, 2021; Floridi, 2018).

Yapay zeka (YZ), uluslararasi iligkilerde diplomasi, giivenlik, ekonomi
ve kiiresel yonetisim alanlarinda koklii degisimlere neden olan en 6nem-
li teknolojik gelismelerden biri olarak 6ne gikmaktadir. Devletleraras: giig
rekabeti artik yalnizca askeri ve ekonomik kapasiteler iizerinden degil, ya-
pay zeka destekli biiyiik veri analitigi, otonom sistemler ve algoritmik karar
alma mekanizmalar1 aracilifiyla da sekillenmektedir. YZ'nin uluslararas:
iligkiler disiplininde nasil konumlandirilacagi, devletlerin bu teknolojiyi
nasil benimsedigi ve dijital hegemonya siireglerinde nasil bir ara¢ olarak
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kullanildig1 konularinda teorik ¢ergevelerin gelistirilmesi gerekmektedir.
Teknolojik determinist yaklagimlar, yapay zekdnin gelisimini kaginilmaz
bir siire¢ olarak goriip, devletlerin bu teknolojik dalgaya uyum saglamasi
gerektigini vurgularken, konstriiktivist perspektifler, yapay zekanin top-
lumsal degerler, normlar ve kimlikler ¢ercevesinde sekillendigini ve farkli
kiiltiirel baglamlarda farkli bicimlerde gelistigini 6ne siirmektedir. Elestirel
yaklasimlar ise, yapay zeka teknolojilerinin ardindaki gii¢ dinamiklerini,
ekonomik ¢ikarlar1 ve ideolojik motivasyonlar: sorgulayarak bu teknoloji-
lerin belirli aktorlerin hegemonik pozisyonlarini giiclendirme potansiyeline
dikkat cekmektedir (Nye, 2021; Brynjolfsson & McAfee, 2019).

YZ destekli diplomatik platformlar ve karar alma mekanizmalari, dev-
letlerin dis politika stratejilerini ve kriz yonetim kapasitelerini kokli bi-
¢imde degistirmektedir. Ancak bu sistemlerin insan faktériinii devre dist
birakmasi ve kararlarin otomatiklestirilmesi, uluslararasi iligkilerde 6ngo-
riillemeyen sonuglar dogurabilir. Yapay zekanin diplomatik siireclere en-
tegrasyonu, karar alma mekanizmalarinin hizlanmasi ve veri odakl: poli-
tika gelistirme siireglerinin giiclenmesi gibi avantajlar sunarken, algoritmik
onyargilar, veri manipiilasyonu ve sistemik risklerin artmasi gibi sorunlari
da beraberinde getirmektedir. Uluslararasi iliskiler teorileri, yapay zekanin
diplomatik miizakereleri, kriz yonetimini ve stratejik planlamay1 nasil do-
niistiirdiigiint anlamak icin yeni analitik cerceveler gelistirmelidir. Yapay
zeka diplomasisinin etik boyutlari, hesap verebilirlik mekanizmalar1 ve de-
mokratik denetim siiregleri, bu alandaki teorik tartigmalarin 6nemli bile-
senleri olmalidir. Ayrica yapay zeka sistemlerinin karar alma siireglerinde
artan roli, uluslararasi iliskilerdeki insani boyutu ve diplomatik etkilesim-
lerin sosyal ve kiiltiirel dinamiklerini nasil etkileyecegi de teorik diizeyde
incelenmelidir (West, 2021; Choucri, 2021).

Yapay zekanin askeri uygulamalari, uluslararas: giivenlik teorilerini ve
stratejik diisiinceyi yeniden sekillendirmektedir. Otonom silah sistemleri,
yapay zeka destekli istihbarat analizi ve siber savunma mekanizmalar, gii-
venlik doktrinlerini ve caydiricilik stratejilerini doniistiirmektedir. Giiven-
lik ¢alismalari, yapay zekanin savasin dogasini nasil degistirdigini, insan
faktoriintin azalmasinin stratejik istikrar tizerindeki etkilerini ve otonom
sistemlerin uluslararasi insancil hukuk agisindan olusturdugu zorluklar:
analiz etmelidir. Yapay zeka silahlanma yarisinin dinamikleri, gtivenlik iki-
lemi teorileri gergevesinde incelenebilir, ancak bu teknolojilerin belirsizligi,
atfedilme zorlugu ve stratejik 6ngoriilemezligi, mevcut teorik modellerin
genisletilmesini gerektirmektedir. Yapay zekdnin askeri alandaki uygula-
malari, geleneksel giic dengesi teorilerini, caydiricilik stratejilerini ve kriz
istikrar1 modellerini 6nemli 6lgiide etkilemektedir. Bu baglamda yapay
zeka destekli sistemlerin giivenlik politikalarindaki artan rolii, uluslararasi
iligkiler teorisyenlerini yeni kavramsal ¢erceveler ve analitik modeller gelis-
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tirmeye yonlendirmektedir. Ozellikle otonom silah sistemlerinin proliferas-
yonu, yapay zeka algoritmalarinin stratejik karar alma siireglerindeki rolii
ve yapay zeka teknolojilerinin asimetrik gii¢c dagilimina etkileri, uluslara-
rast giivenlik teorilerinin giincel aragtirma alanlari olarak 6ne ¢ikmaktadir
(Arquilla & Ronfeldt, 2020; Singer & Brooking, 2019).

Blok zinciri teknolojisi, merkeziyetsiz ve giivenli veri kayit sistemleri
olusturma kapasitesi ile uluslararast iligkiler, ekonomi ve giivenlik alanla-
rinda kokli doniisiimlere yol agmaktadir. Geleneksel finansal ve yonetisim
mekanizmalarina olan bagimlilig1 azaltan bu teknoloji, kiiresel dlgekte dev-
letlerin ve uluslararasi orgiitlerin ekonomik, diplomatik ve giivenlik stra-
tejilerini yeniden sekillendirmelerine neden olmaktadir. Ozellikle merkezi-
yetsiz finans sistemleri, herhangi bir merkezi otoriteye ihtiya¢ duymadan
glivenli ve seffaf islem kayitlar: saglayarak devletleraras: finansal iligkileri,
veri giivenligini ve yonetisim siireglerini koklii bigimde degistirme potansi-
yeline sahiptir. Uluslararast iligkiler teorileri, blok zinciri teknolojisinin dev-
let egemenligi, uluslararasi isbirligi ve kiiresel yonetisim yapilari iizerindeki
etkilerini agiklamak icin yeni teorik cergeveler gelistirmelidir. Teknolojik
determinist yaklagimlar, blok zincirinin finansal sistemleri merkeziyetsiz-
lestirme ve aracilar1 ortadan kaldirma kapasitesini kaginilmaz bir siire¢
olarak goriirken, konstriiktivist perspektifler, bu teknolojinin farkli sosyal,
kiiltiirel ve politik baglamlarda nasil anlamlandirildigini ve uygulandigini
incelemektedir (Brynjolfsson & McAfee, 2019; OECD, 2021).

Blok zinciri tabanli sistemlerin uluslararast hukuk cercevesinde nasil
diizenlenecegi ve devletlerin ekonomik kontrol mekanizmalarini nasil et-
kileyecegi konusunda teorik tartismalar devam etmektedir. Ozellikle Cin’in
dijital yuan projesi ve Avrupa Birliginin dijital euro girisimleri, devletle-
rin blok zinciri teknolojisine yonelik farkli yaklagimlarini gostermektedir.
Uluslararas: politik ekonomi teorileri, blok zinciri tabanli finansal sistemle-
rin kiiresel ekonomik yapilar1 nasil dontistiirdiigiinii, merkeziyetsiz finans
platformlarinin uluslararasi para politikalarini nasil etkiledigini ve dijital
para birimlerinin kiiresel rezerv para birimleri tizerindeki potansiyel etki-
lerini analiz etmelidir. Blok zinciri teknolojisi, uluslararasi ticaret, serma-
ye hareketleri ve ekonomik yaptirimlar gibi alanlarda devletlerin kontro-
linii azaltarak geleneksel ekonomik gii¢ anlayisini doniistiirmektedir. Bu
teknolojinin ekonomik egemenlik, finansal bagimsizlik ve parasal kontrol
gibi kavramlari nasil yeniden tanimladigs, uluslararasi politik ekonomi teo-
rilerinin giincel arastirma konular1 arasindadir. Ayrica blok zinciri tabanl
sistemlerin uluslararasi orgiitlerin yapisy, isleyisi ve mesruiyeti tizerindeki
etkileri de teorik diizeyde incelenmelidir (Floridi, 2018; Fukuyama, 2021).

Blok zinciri teknolojisinin kiiresel yonetisim tizerindeki etkilerine iliskin
teorik degerlendirmeler, bu teknolojinin merkeziyetsiz yapisinin uluslarara-
s1isbirligi ve koordinasyon siireglerini nasil doniistiirdiigiine odaklanmali-
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dir. Merkeziyetsiz otonom organizasyonlar (DAO) ve akilli kontratlar gibi
blok zinciri tabanli yonetisim modelleri, geleneksel uluslararas: 6rgiitlerin
yapisina ve isleyisine alternatif olugturabilir. Bu yeni yonetisim formlari, ka-
tilimcilik, seffaflik ve hesap verebilirlik agisindan farkli dinamikler suna-
rak kiiresel kamusal mallarin tiretimi ve yonetimi i¢in yeni mekanizmalar
saglayabilir. Uluslararasi iliskiler teorileri, blok zinciri teknolojisinin ulus-
lararasi rejimler, normlar ve kurumlar tizerindeki doniistiirticii etkilerini
anlamak icin yeni teorik perspektifler gelistirmelidir. Ozellikle kiiresel yo-
netisim teorileri, blok zinciri tabanli sistemlerin ¢ok aktorlii, seffaf ve ademi
merkeziyet¢i yapisinin, mevcut hiyerarsik ve merkeziyetgi kiiresel yonetisim
modelleriyle nasil etkilesime girdigini incelemelidir. Bu baglamda blok zin-
ciri teknolojisinin uluslararas: orgiitlerin mesruiyeti, etkinligi ve demokra-
tikligi iizerindeki potansiyel etkileri, kiiresel yonetisim literatiiriiniin giin-
cel arastirma alanlari arasinda yer almaktadir (Zuboff, 2019; West, 2021).

Kuantum teknolojileri, geleneksel bilgi islem paradigmasini koklii bigim-
de degistirerek devletlerin istihbarat toplama ve siber giivenlik stratejilerini
yeniden sekillendirmesine neden olmustur. Geleneksel bilgisayarlar, verileri
siral1 islem kapasitesine sahip bitler tizerinden islerken, kuantum bilgisayar-
lar siiperpozisyon ve dolasiklik prensipleri sayesinde ¢ok daha yiiksek hizda
ve karmagik hesaplamalar gergeklestirebilmektedir. Bu teknoloji, devletlerin
istihbarat faaliyetlerinde veri analitigi, sifreleme kirma siiregleri ve tehdit
modelleme mekanizmalarinda radikal degisiklikler olusturmaktadir. Tek-
nolojik determinist yaklagimlar, kuantum teknolojilerinin gelisimini kagi-
nilmaz bir siireg olarak goriip, devletlerin bu teknolojik dalgaya uyum sagla-
mast gerektigini vurgularken, konstriiktivist perspektifler, bu teknolojilerin
farkl: stratejik kiiltiirler ve giivenlik anlayislar1 ¢ercevesinde nasil yorum-
landigini ve uygulandigini incelemektedir. Elestirel yaklagimlar ise, kuan-
tum teknolojilerinin gelisimi ve kontrolii siirecindeki gii¢ asimetrilerini ve
bunlarin kiiresel esitsizlikleri derinlestirme potansiyelini sorgulamaktadir.
Uluslararast iligkiler teorileri, kuantum teknolojilerinin giivenlik, ekonomi
ve diplomasi alanlarindaki doniistiiriicii etkilerini anlamak icin disiplinler
arasi bir yaklagim benimsemelidir (West, 2021; Singer & Brooking, 2019).

Kuantum bilisimin en kritik etkilerinden biri, mevcut tiim sifreleme
protokollerini kirabilme potansiyelidir. Bu durum, devletlerin ulusal giiven-
lik stratejilerini yeniden gozden gegirmesini zorunlu hale getirmis ve ulusla-
rarasi giivenlik dengelerini tamamen degistirebilecek bir tehdit unsuru ola-
rak degerlendirilmesine yol agmistir. ABD, Cin ve Avrupa Birligi gibi bityiik
giigler, kuantum teknolojilerine yonelik stratejik yatirimlarini artirirken, bu
alandaki rekabet giderek yogunlasmaktadir. Giivenlik teorileri, kuantum
teknolojilerinin stratejik istikrar, niikleer caydiricilik ve kriz yonetimi ize-
rindeki potansiyel etkilerini analiz etmelidir. Kuantum bilgisayarlarin sifre-
leme sistemlerini kirma kapasitesi, 6zellikle niikleer komuta-kontrol sistem-
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leri ve stratejik iletisim aglar1 i¢in ciddi giivenlik riskleri olusturmaktadir.
Bu durum, niikleer strateji teorilerinin ve caydiricilik modellerinin kuan-
tum ¢agina adapte edilmesini gerektirmektedir. Ayrica kuantum sensorler,
kuantum radarlar ve kuantum iletisim aglar1 gibi yeni teknolojiler, askeri
istihbarat ve gozetim kapasitelerini kokten degistirerek stratejik denge ve
giivenlik ikilemlerini yeniden sekillendirmektedir. Uluslararasi giivenlik
teorileri, kuantum teknolojilerinin olusturdugu bu yeni dinamikleri agikla-
mak i¢cin mevcut kavramsal gerceveleri genisletmelidir (Arquilla & Ronfeldt,
2020; Fukuyama, 2021).

Kuantum teknolojileri alaninda uluslararas: isbirligi ve rekabet dina-
mikleri, uluslararasi iligkiler teorilerinin 6nemli arastirma konular1 arasin-
da yer almaktadir. Kuantum @stiinliigii yarisi, biiyiik giigler arasinda yeni
bir soguk savas dinamigi olusturma potansiyeline sahipken, ayn1 zamanda
ortak giivenlik tehditlerine kars: isbirligi firsatlar1 da sunmaktadir. Kuan-
tum-sonrasi kriptografi standartlarinin gelistirilmesi, kuantum teknoloji-
lerinin silahlanma kontrolii ve kuantum internet altyapisinin kiiresel yone-
tisimi gibi alanlarda uluslararasi isbirligi mekanizmalarinin olusturulmast,
teorik ve pratik diizeyde 6nemli zorluklar olusturmaktadir. Uluslararasi re-
jim teorileri, kuantum teknolojileri alanindaki isbirligi ve diizenleme siireg-
lerini analiz etmek icin yeni perspektifler gelistirmelidir. Ozellikle kuantum
teknolojilerinin ¢ift kullanimli dogas: (hem sivil hem askeri uygulamalara
sahip olmast), bu alandaki uluslararasi rejim olusturma ¢abalarini daha da
karmagik hale getirmektedir. Kuantum teknolojilerinin yayilmasinin kont-
rolii, kuantum silahsizlanma anlagmalarinin olasilig1 ve kuantum destek-
li askeri sistemlerin uluslararasi hukuk cercevesinde nasil diizenlenecegi,
uluslararasi iligkiler disiplininin giincel aragtirma alanlar arasinda yer al-
maktadir. Bu baglamda kuantum teknolojilerinin uluslararasi sistem {ize-
rindeki doniistiiriicii etkisi, hem teorik hem de ampirik diizeyde daha fazla
incelemeyi gerektirmektedir (Choucri, 2021; Morozov, 2021).

4. METODOLOJI
4.1. Arastirma Tasarimi ve Yontemi

Bu ¢aligma, dijital teknolojilerin uluslararasi iliskiler tizerindeki etkile-
rini analiz etmek amaciyla nitel bir arastirma yaklagimi benimsemektedir.
Dijitallesmenin giivenlik, ekonomi, diplomasi ve kiiresel yonetisim iize-
rindeki genis etkisi, disiplinler arasi bir analiz gerektirmektedir. Calisma,
dijital dontisiim siireglerini uluslararasi iligkiler teorileri ile birlestiren bir
model sunmaktadir. Arastirma tasarimi, dijital teknolojilerin ¢ok boyutlu
dogasini kapsayacak sekilde olusturulmus; yapay zeka, blok zinciri, kuan-
tum bilisim ve siber giivenlik gibi temel dijital teknolojilerin uluslararast sis-
tem tizerindeki transformatif etkilerini sistematik bir ¢ercevede incelemeyi
amaglamaktadir. Bu nitel yaklasim dijitallesme siirecinin karmasik ve ¢ok
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katmanli yapisin1 anlamak i¢in en uygun metodolojik ¢erceveyi sunmak-
tadir. Calisma; teknolojik determinizm, konstriiktivizm ve elestirel teori
perspektiflerini birlestirerek dijital teknolojilerin uluslararas: iliskilerdeki
roliinii cok boyutlu bir sekilde analiz etmektedir.

Aragtirmada literatiir taramasi, vaka analizi ve igerik analizi yontemleri
kullanilacaktir. Dijitallesmenin uluslararas: iligkiler iizerindeki etkilerini
inceleyen akademik galismalar analiz edilerek literatiirdeki bosluklar ve
giincel yaklagimlar degerlendirilecektir. Siber savaslar, yapay zeka destekli
dis politika stratejileri ve blok zinciri tabanl finansal sistemlerin devlet-
leraras: rekabette nasil kullanildigina dair somut 6rnekler incelenecektir.
Vaka analizi yontemi, 6zellikle biiyiik giiglerin dijital stratejilerini ve bun-
larin uluslararasi sistem tizerindeki etkilerini derinlemesine incelemek icin
kullanilacaktir. Rusyanin secimlere dijital miidahale operasyonlari, Cin’in
Dijital Ipek Yolu girisimi ve ABD'nin yapay zeka destekli giivenlik strateji-
leri gibi 6rnek vakalar, dijital teknolojilerin uluslararasr iliskilerdeki pratik
uygulamalarini gostermek amaciyla analiz edilecektir. Igerik analizi ise dev-
letlerin dijital stratejilerini ve politika belgelerini incelemek, dijital séylem-
lerdeki temalar1 ve 6ncelikleri belirlemek icin kullanilacaktir. Bu ¢ok yonlii
metodolojik yaklasim dijital teknolojilerin uluslararasi iliskiler tizerindeki
etkilerini kapsamli bir sekilde anlamamiza olanak taniyacaktur.

Calismanin teorik gergevesi; realizm, liberalizm ve insacilik gibi kla-
sik uluslararasi iligkiler teorilerini dijitallesme baglaminda yeniden ele al-
maktadir. Ayrica teknolojik determinizm gibi dijitallesmeye 6zgii teorik
yaklagimlar da incelenerek yapay zeka destekli dis politika karar alma sii-
reglerinin devletler arasi iliskileri nasil etkiledigi analiz edilecektir. Realist
perspektif, dijital teknolojilerin devletlerin gii¢ maksimizasyonu ve giivenlik
stratejileri tizerindeki etkilerini incelerken; liberal yaklasim, dijitallesmenin
uluslararasi isbirligi, kiiresel yonetisim ve karsilikli bagimlilik tizerindeki
roliine odaklanmaktadir. Insaci perspektif ise dijital teknolojilerin normla-
rin, kimliklerin ve sosyal yapilarin olusumu ve doniisiimii {izerindeki et-
kilerini analiz etmektedir. Bu teorik gesitlilik, dijitallesmenin uluslararasi
iligkiler tizerindeki ¢ok boyutlu etkilerini anlamak i¢in biitiinsel bir cergeve
sunmaktadir. Arastirma metodolojisi, teorik perspektiflerin ampirik veri-
lerle biitiinlestirilmesini saglayarak dijital teknolojilerin uluslararasi sistem
tizerindeki doniistiiriicii etkilerine iliskin kapsamli bir anlayis gelistirmeyi
amaclamaktadir.

Ayrica ABD, Cin ve Avrupa Birligi gibi bityiik giiglerin dijitallesme po-
litikalar1 karsilastirmali olarak incelenerek bu aktorlerin siber giivenlik
stratejileri, yapay zeka politikalar1 ve dijital diplomasi uygulamalar1 deger-
lendirilecektir. Karsilastirmali vaka analizi yontemi, farkli siyasi sistemlere,
teknolojik kapasitelere ve stratejik kiiltiirlere sahip devletlerin dijitallesme
stireglerini nasil yonettiklerini ve bu siireglerin uluslararas: politikalarini
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nasil sekillendirdigini anlamak i¢in kullanilacaktir. Bu baglamda devletle-
rin dijital stratejilerini belirleyen i¢ faktorler (politik yapi, teknolojik altyaps,
sosyo-ekonomik kosullar) ve dis faktorler (uluslararasi rekabet, giivenlik teh-
ditleri, kiiresel normlar) arasindaki etkilesim incelenecektir. Karsilastirmali
analiz, ayn1 zamanda devletlerin dijjital teknolojilere yonelik farkl: diizen-
leyici yaklagimlarini, veri yonetimi politikalarini ve teknolojik bagimsizlik
stratejilerini de degerlendirerek kiiresel dijital yonetisimin gelecegine iligskin
¢ikarimlar sunacaktir. Bu metodolojik yaklasim dijital doniistimiin ulusla-
rarasi politikalara etkisini biitiinciil bir sekilde ele almay1 amaglamaktadir.

4.2. Veri Toplama Siiregleri ve Kaynak Se¢imi

Bu arastirma, dijital teknolojilerin uluslararasi iligkiler tizerindeki etki-
lerini analiz etmek i¢in ¢ok yonlii bir veri toplama siireci benimsemekte ve
genis bir kaynak yelpazesine dayanmaktadir. Uluslararasi sistemin dijital-
lesme siirecini biitiinciil bir gekilde incelemek amaciyla hem birincil hem de
ikincil kaynaklar kullanilacaktir. Veri toplama siireci, dijital teknolojilerin
uluslararas: giivenlik, diplomasi, ekonomi ve yonetisim alanlarindaki ¢ok
boyutlu etkilerini kapsamli bir gekilde incelemek i¢in tasarlanmistir. Calis-
ma; akademik literatiir, resmi belge ve raporlar, diisiince kurulusu analizle-
ri, teknoloji sirketlerinin raporlar ve uluslararas: 6rgiitlerin yayinlarindan
olusan genis bir kaynak havuzundan yararlanmaktadir. Bu gesitlilik, dijital
teknolojilerin uluslararasi iligkiler tizerindeki etkilerine iligkin farkli pers-
pektifleri ve yaklasimlar: bir araya getirerek arastirmanin kapsamliligini
ve derinligini artirmaktadir. Veri toplama siirecinde, kaynak giivenilirligi,
glincellik ve kapsayicilik kriterleri goz 6niinde bulundurulmus; dijital donii-
stimiin hizli dogas1 dikkate alinarak siirekli giincellenen bir kaynak havuzu
olusturulmustur.

Birincil kaynaklar, devletlerin dijital stratejilerini ve politikalarini de-
gerlendirmek agisindan onem tagimaktadir. Bu kapsamda ulusal giivenlik
belgeleri, dis politika strateji dokiimanlari ve siber giivenlik politikalari ana-
liz edilerek dijitallesmenin kiiresel sistem tizerindeki etkileri degerlendiri-
lecektir. Ozellikle ABD, Cin, Avrupa Birligi ve Rusya gibi bityiik giiglerin
dijital politika belgeleri, yapay zeka stratejileri ve blok zinciri diizenlemeleri
incelenecektir. ABD'nin Ulusal Yapay Zeka Stratejisi, Cin’in Yeni Nesil Ya-
pay Zeka Gelistirme Plani, Avrupa Birliginin Dijital Tek Pazar Stratejisi ve
Rusyanin Dijital Ekonomi Programi gibi resmi belgeler, bu devletlerin diji-
tal teknolojilere yaklasimlarini ve stratejik onceliklerini anlamak i¢in kritik
oneme sahiptir. Ayrica Birlesmis Milletler, NATO, OECD ve Diinya Tica-
ret Orgiitii gibi uluslararasi kuruluglarin dijital teknolojilere iliskin politika
belgeleri ve raporlar1 da incelenecektir. Bu birincil kaynaklar, devletlerin ve
uluslararasi orgiitlerin dijital doniisiime nasil yanit verdigini, bu teknoloji-
leri nasil diizenledigini ve kiiresel dijital yonetisimin gelecegini nasil sekil-
lendirdigini anlamak igin degerli veriler sunmaktadir.
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Ikincil kaynaklar, akademik literatiir, teknoloji raporlar1 ve uluslarara-
s1 Orgiitlerin yayinladig: belgelerden olusmaktadir. Devletlerin yayimladig:
strateji belgeleri ve giivenlik politikalar1 “dijital gii¢ stratejileri” hakkinda
onemli bilgiler sunmaktadir. Buna ek olarak teknoloji sirketlerinin rapor-
lar1 ve 6zel sektor analizleri de veri kaynaklar: arasinda yer almaktadir. Bu
ikincil kaynaklar “akademik, politika ve sektor” perspektiflerini bir araya
getirerek dijital teknolojilerin uluslararasi iliskiler iizerindeki ¢ok boyutlu
etkilerini kapsamli bir sekilde anlamamiza olanak tanimaktadur.

Kaynak se¢imi stirecinde “giivenilirlik, gecerlilik ve giincellik” kriterleri
dikkate alinarak titiz bir degerlendirme yapilmistir. Dijital teknolojilerin
hizla gelisen dogas1 goz 6niine alindiginda, en giincel verilerin ve analiz-
lerin kullanilmas: ozellikle 6nemlidir. Calismada kullanilan kaynaklar,
dijital teknolojilerin uluslararasr iliskiler tizerindeki etkilerini incelemede
uzmanlagmis akademisyenler, politika yapicilar ve teknoloji uzmanlar: ta-
rafindan iiretilen giivenilir ve saygin kaynaklardan se¢ilmistir. Ayrica kay-
nak ¢esitliligi saglanarak farkl perspektiflerin ve yaklasimlarin arastirmaya
dahil edilmesi amaglanmistir. Bati, Cin ve Rusya kaynakli literatiiriin den-
geli bir sekilde incelenmesi, dijital teknolojilere iliskin farkli jeopolitik ve
kiiltiirel perspektifleri anlamamiza olanak tanimaktadir. Veri toplama siire-
cinde, ayn1 zamanda disiplinler arasi bir yaklasim benimsenerek uluslara-
ras iligkiler literatiiriiniin yani sira bilgisayar bilimleri, hukuk, ekonomi ve
sosyoloji gibi alanlardan da kaynaklar dahil edilmistir. Bu disiplinler aras:
yaklagim, dijital teknolojilerin uluslararas iligkiler tizerindeki gok boyutlu
etkilerini daha kapsamli bir sekilde anlamamiza yardimei olmaktadir.

4.3. Veri Analiz Yontemleri

Bu aragtirma, dijital teknolojilerin uluslararas1 giivenlik, diplomasi,
ekonomi ve hukuk {izerindeki etkilerini analiz etmek i¢in nitel veri analiz
yontemlerini kullanmaktadir. Karsilastirmali analiz, icerik analizi, soylem
analizi ve ag analizi gibi yontemler bir arada uygulanarak djjitallesmenin
¢ok boyutlu etkileri incelenecektir. Bu metodolojik gogulculuk, dijital tek-
nolojilerin uluslararas iligkilerdeki karmasik ve ¢cok katmanli etkilerini de-
rinlemesine anlamak i¢in kapsamli bir analitik ¢erceve sunmaktadir. Veri
analiz siireci, toplandiktan sonra sistematik bir kodlama ve kategorizasyon
asamasindan gecirilerek temel temalar, oriintiiler ve iliskiler belirlenecektir.
Bu analitik yaklasim dijital teknolojilerin uluslararas: iliskilerdeki doniis-
tiiriicii etkilerini farkli boyutlariyla kavramaya olanak tanimaktadir. Nitel
analiz yontemleri, hem teorik ¢ercevenin gelistirilmesine hem de ampirik
bulgularin degerlendirilmesine katkida bulunarak dijitallesme siirecinin
uluslararas: sistem {izerindeki etkilerine iliskin kapsamli bir anlayis sun-
maktadir (Nye, 2021; Floridi, 2018).
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Karsilastirmali analiz yontemi, devletlerin dijitallesme politikalarini ki-
yaslayarak farkl: stratejilerin uluslararas: sisteme etkilerini analiz etmeyi
amaglamaktadir. ABD, Cin, Avrupa Birligi ve Rusya gibi biiyiik gii¢lerin
dijital stratejileri karsilastirmali bir perspektifle incelenerek bu aktorle-
rin teknolojik kapasiteleri, diizenleyici yaklasimlar: ve stratejik oncelikle-
ri arasindaki benzerlikler ve farkliliklar belirlenecektir. Bu karsilastirmali
cergeve, farkls politik sistemlerin ve stratejik kiiltiirlerin dijital teknolojileri
nasil yorumladigini ve uyguladigini anlamak icin degerli bir analitik arag
sunmaktadir. Ornegin Cin’in dijital egemenlik odakli yaklagimi ile Avrupa
Birligimin deger temelli diizenleyici modeli arasindaki farklar, dijital tekno-
lojilerin yonetisimine iligskin farkli normatif vizyonlar: ortaya koymaktadir.
Karsilagtirmali analiz, ayni zamanda devletlerin dijital teknolojilere adap-
tasyon hizini, teknolojik yenilik kapasitelerini ve kiiresel dijital standartlari
sekillendirme giiclerini de degerlendirerek uluslararas: sistemdeki gii¢ di-
namiklerinin nasil evrildigine dair i¢goriiler sunmaktadir. Bu yontem, dev-
letlerin ve bolgelerin dijital stratejileri arasindaki farkliliklarin altinda yatan
faktorleri anlamak ve dijital teknolojilerin kiiresel yayiliminin jeopolitik ve
jeoekonomik etkilerini degerlendirmek icin kullanilacaktur.

Icerik analizi yontemi, devletlerin dijital politikalarina yonelik strateji
belgeleri, uluslararas 6rgiit raporlar1 ve biiyiik teknoloji sirketlerinin y6ne-
tisim stratejilerini inceleyerek dijitallesme yaklasimlarini degerlendirmek-
tedir. Bu yontem, dokiimanlarin sistematik ve objektif bir sekilde analiz
edilmesini saglayarak belirli temalarin, kavramlarin ve dnceliklerin tanim-
lanmasina olanak tanimaktadir. Igerik analizi, ulusal giivenlik stratejileri,
yapay zeka politika belgeleri, siber giivenlik doktrinleri ve dijital ekonomi
planlar1 gibi resmi belgelerdeki anahtar temalar1 ve sdylemsel Oriintiileri
belirlemek icin kullanilacaktir. Ornegin dijital egemenlik, siber giivenlik,
teknolojik bagimsizlik ve veri koruma gibi kavramlarin farkli aktorler ta-
rafindan nasil yorumlandig: ve politika belgelerinde ne siklikla vurgulan-
dig1 incelenecektir. Bu analiz, devletlerin ve uluslararasi orgiitlerin dijital
teknolojilere yaklagimlarindaki stratejik oncelikleri, deger yonelimlerini ve
potansiyel catigma alanlarini belirlemek i¢in degerli veriler sunmaktadir.
Icerik analizi ayn1 zamanda, dijital politikalarin zaman icindeki evrimini
ve belirli olaylara (6rnegin biiyiik siber saldirilar veya teknolojik atilimlar)
nasil yanit verdigini anlamak i¢in de kullanilacaktir. Bu analitik yaklagim
dijital teknolojilerin uluslararast iliskilerdeki roliine iliskin resmi sdylem ve
politikalarin sistematik bir sekilde incelenmesine olanak tanimaktadir.

Soylem analizi ve ag analizi yontemleri de caliymada 6nemli bir rol oyna-
maktadir. Séylem analizi, dijitallesmenin uluslararasi politika séylemlerine
etkisini incelemekte; devlet liderlerinin konusmalari, diplomatik a¢iklama-
lar ve politik tartismalardaki dijital teknolojilere iliskin dil ve retorik yapi-
lar1 analiz etmektedir. Bu yontem, dijital teknolojilerin nasil giivenliklesti-
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rildigini, ekonomik firsatlar veya tehditler olarak nasil ¢ergevelendigini ve
jeopolitik rekabette nasil konumlandirildigini anlamak i¢in kullanilacaktir.
Ornegin Cin liderlerinin “siber egemenlik” séylemi ile ABD yetkililerinin
“acik internet” vurgusu arasindaki ideolojik ve stratejik farkliliklar séylem
analizi araciligiyla incelenecektir. Ag analizi ise dijitallesmenin uluslararasi
iliskilerde ¢ok aktorlii yapisini anlamaya yonelik olarak kullanilmaktadir.
Bu yontem; devletler, uluslararasi orgiitler, teknoloji sirketleri ve sivil toplum
kuruluslar: arasindaki karmagik iliskileri ve etkilesimleri haritalandirarak
dijital yonetisimin ¢ok katmanli yapisini gorsellestirmeye olanak tanimak-
tadir. Dijital teknoloji alanindaki igbirligi aglari, stratejik ortakliklar ve re-
kabet dinamikleri ag analizi araciligiyla incelenerek uluslararas: sistemdeki
yeni gii¢ dagilimlar: ve etki mekanizmalari belirlenecektir. Bu analitik yak-
lagimlar, dijital teknolojilerin uluslararasr iliskilerdeki roliinii ve etkilerini
daha kapsamli ve derinlemesine anlamak i¢in tamamlayic1 perspektifler
sunmaktadir.

4.4. Giivenilirlik, Gegerlilik ve Etik Hususlar

Bu arastirma, dijitallesmenin uluslararasi iligkiler tizerindeki etkilerini
analiz ederken giivenilirlik, gegerlilik ve etik hususlara bityiik 6nem vermek-
tedir. Verilerin giivenilirligi ve analiz yontemlerinin gegerliligi, arastirma-
nin bilimsel tutarliliini saglamak agisindan kritik bir unsurdur. Ozellikle
yapay zeka, blok zinciri, kuantum bilisim ve siber giivenlik gibi hizla gelisen
alanlarda kullanilan verilerin kaynag1 ve analitik yontemlerin dogrulugu
dikkatle degerlendirilmelidir. Arastirmanin giivenilirligini artirmak i¢in
veri toplama ve analiz siireglerinde metodolojik tiggenleme uygulanmistr.
Farkli veri kaynaklar: (akademik literatiir, resmi belgeler, teknoloji rapor-
lar), gesitli analiz yontemleri (karsilastirmali analiz, igerik analizi, soylem
analizi) ve farkl teorik perspektifler (realizm, liberalizm, konstriktivizm,
elestirel teori) bir arada kullanilarak aragtirma bulgularinin giivenilirligi
gliclendirilmistir. Bu metodolojik gesitlilik, dijital teknolojilerin uluslararas:
iligkiler tizerindeki etkilerini daha kapsamli ve derinlemesine anlamamiza
olanak tanirken, ayn: zamanda tek bir metodolojik yaklagima veya teorik
perspektife bagli kalmanin potansiyel sinirliliklarini agmamiza yardimen
olmaktadir.

Veri toplama siirecinde, yanli ve manipiilatif bilgilerin elenmesi, gii-
venilir ve dogrulanabilir kaynaklardan elde edilen verilerin kullanilmasi
esastir. Dijitallesme siireglerinin dogru analiz edilebilmesi icin ¢alismada
biiytik 6lgiide uluslararasi kurulus raporlari, hitkiimetlerin yayimladig: res-
mi dokiimanlar ve akademik olarak denetlenmis makaleler kullanilacaktur.
Kaynaklarin giivenilirligini degerlendirmek igin sistematik bir inceleme
stireci uygulanmuis; verilerin dogrulugu ve giincelligi ¢apraz kontrollerle
teyit edilmistir. Ozellikle dijital teknolojiler alaninda dezenformasyon ve
yaniltici bilgilerin yayginlig1 goz oniine alindiginda, kaynak degerlendirme
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stirecinin titizlikle yiirtitiilmesi bitylik 6nem tasimaktadir. Resmi belgeler
ve akademik kaynaklar kullanilirken, bunlarin politik yonelimler, kurum-
sal ¢ikarlar veya metodolojik sinirliliklar nedeniyle icerebilecegi potansiyel
onyargilar dikkate alinmis; kaynaklarin cesitlendirilmesi ve dengelenmesi
yoluyla bu sinirliliklar agilmaya calisilmistir. Ayrica farkl tilkelerin ve ku-
rumlarin kaynaklarindan yararlanilarak arastirmanin kiiltiirel ve jeopolitik
cesitliligi saglanmus; tek bir perspektifin veya yaklasimin hakimiyeti 6nlen-
mistir. Bu kapsamli kaynak degerlendirme siireci, arasgtirma bulgularinin
giivenilirligini ve gegerliligini gliclendirmektedir.

Arastirmanin gegerliligini saglamak igin i¢ gecerlilik ve dis gegerlilik
unsurlar1 dikkatle degerlendirilmistir. I¢ gegerlilik, arastirma bulgularinin
tutarliligini ve mantiksal biitiinligiint ifade ederken; dis gecerlilik, bulgu-
larin genellenebilirligine isaret etmektedir. ¢ gecerliligi giiclendirmek icin
teorik gerceve ile ampirik bulgular arasinda giiglii bir iliski kurulmus; kav-
ramsal tanimlar netlestirilmis ve metodolojik adimlar sistematik bir sekil-
de uygulanmigtir. D1s gegerliligi artirmak amaciyla farkli bolgelerden ve
farkli teknolojik gelismislik diizeylerinden 6rnekler incelenmis; aragtirma
bulgular: karsilagtirmali bir perspektifle degerlendirilmistir. Arastirmanin
gegerliligini test etmek i¢in uzman degerlendirmesi ve katilimc1 dogrulama-
s1 gibi teknikler kullanilmistir. Uzman degerlendirmesi kapsaminda dijital
teknolojiler ve uluslararasi iligkiler alaninda uzmanlagsmis akademisyenler
ve pratisyenlerden arastirma tasarimi, metodoloji ve bulgular hakkinda geri
bildirimler alinmistir. Bu gok boyutlu degerlendirme siireci, arasgtirmanin
gecerliligini giiclendirerek dijital teknolojilerin uluslararast iligkiler tizerin-
deki etkilerine iliskin daha saglam ve giivenilir sonuglar elde etmemize ola-
nak tanimaktadir.

Etik agidan veri gizliligi ve kisisel verilerin korunmasi konularinda ulus-
lararasi etik standartlar dikkate alinmaktadir. Ozellikle yapay zeka destekli
karar alma mekanizmalarinin diplomasi siireglerine entegrasyonu ve blok
zinciri tabanl finansal sistemlerin kiiresel ekonomik dinamiklere etkileri
gibi konular etik riskler barindirmaktadir. Bu nedenle, arastirmada etik
standartlara tam uyum saglanarak analizler yiiriitiilmektedir. Ozellikle
dijital giivenlik konularinda, kritik altyapilara yonelik potansiyel giivenlik
ac¢iklarina iligkin detaylar gibi duyarl bilgilerin ele alinmasinda etik ilkeler
gozetilmistir. Arastirmada, dijital teknolojilerin potansiyel zararli kulla-
nimlarinin tartigilmas: durumunda bile bu tiir uygulamalarin nasil ger¢ek-
lestirilecegine dair teknik detaylar verilmemis; bunun yerine bu tehditlere
kars1 koruyucu politikalarin ve dnlemlerin gelistirilmesine odaklanilmistir.
Ayrica dijital teknolojilerin sosyal, ekonomik ve politik etkilerinin degerlen-
dirilmesinde normatif tarafsizlik saglanmaya ¢aligilmis; farkli deger sistem-
lerinin ve yaklasimlarin adil bir sekilde temsil edilmesine dikkat edilmistir.
Bu etik duyarlilik, aragtirmanin bilimsel biitiinliigiinii ve toplumsal sorum-
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lulugunu giiglendirerek dijital teknolojilerin uluslararasi iligkiler tizerindeki
etkilerinin dengeli ve kapsamli bir sekilde anlasilmasina katkida bulun-
maktadir.

5. BULGULAR

5.1. Dijital Teknolojilerin Uluslararas: Giivenlik ve Siber Savas Uze-
rindeki Etkisi

Dijital teknolojilerin gelisimi, uluslararas1 giivenlik paradigmalarini
koklii bir bicimde degistirmis ve savasin dogasini geleneksel askeri yontem-
lerden siber savas alanina tagimistir. Devletlerin ulusal giivenlik politikalars,
siber tehditleri 6ncelikli bir tehdit unsuru olarak ele almaya baslamus, siber
saldirilara kars: caydiricilik politikalar: gelistirilmis ve dijital altyapilarin
korunmasina yonelik bilyiik yatirimlar yapilmistir. Ozellikle ulusal gii-
venlik stratejilerinde yapay zeka destekli siber savunma sistemleri, otonom
tehdit tespit algoritmalar1 ve biiytik veri analitigi gibi teknolojiler giderek
daha fazla kullanilmaktadir. Devletlerin siber giivenlik politikalar1 ve stra-
tejileri, ulusal savunma doktrinlerinin ayrilmaz bir par¢asi haline gelmis, si-
ber komutanliklar ve savunma birimleri kurularak kurumsal yapilanmalar
giiclendirilmistir. ABD’nin Siber Komutanligi, Cin’in Stratejik Destek Kuv-
vetleri ve Rusyanin siber savas birimleri, dijital tehditlere kars1 gelistirilen
kurumsal yanitlarin en belirgin 6rnekleri arasinda yer almaktadir. Bu ku-
rumsal doniisiim, devletlerin dijital tehditleri ne kadar ciddi ele aldigini ve
siber alani yeni bir savas domeni olarak nasil benimsedigini gostermektedir
(Nye, 2021; Floridi, 2018).

Siber savas, artik devletlerarasi rekabetin en 6nemli bilesenlerinden biri
haline gelmistir. Geleneksel savas anlayisindan farkl olarak siber savas fi-
ziksel sinirlar1 asarak devletlerin kritik altyapilarini hedef almakta, ekono-
mik sistemleri gokertmekte ve dezenformasyon stratejileri ile kamuoylarini
manipiile etmektedir. Bu baglamda devlet destekli hacker gruplari, diisman
devletlerin iletisim aglarini, elektrik altyapisini, bankacilik sistemlerini ve
savunma sanayi veritabanlarini hedef alarak diigman iilkelerin ulusal gii-
venligini tehdit etmektedir. Bu durum, devletlerin yalnizca askeri caydirici-
liga degil, ayn1 zamanda siber savunma yeteneklerine de yatirim yapmasini
gerektirmektedir. Siber savagin en belirgin 6zelliklerinden biri, saldirganin
kimliginin belirlenmesindeki zorluktur. “Atfetme problemi” olarak bilinen
bu durum, siber saldirilarin kaynaginin kesin olarak tespit edilmesindeki
teknik zorluklar: ifade etmekte ve geleneksel caydiricilik stratejilerinin uy-
gulanmasini zorlastirmaktadir. Rusya’nin 2007 yilinda Estonya’ya, 2008’de
Giircistan'a ve 2014’te Ukrayna'ya yonelik siber saldirilari, devlet destekli si-
ber operasyonlarin uluslararasi krizlerdeki stratejik roliinii gosteren 6nemli
orneklerdir. Bu saldirilar, kritik altyapilar: hedef alarak modern toplumla-
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rin dijital sistemlere bagimliligini stratejik bir zayiflik olarak kullanmuislar-
dir (Arquilla & Ronfeldt, 2020; Singer & Brooking, 2019).

Siber giivenlik politikalari, yalnizca devletlerarasi rekabeti degil, ayni za-
manda uluslararasi hukukun nasil sekillenecegini de belirlemektedir. Siber
saldirilarin uluslararas: hukuk gercevesinde savas ilan1 olarak degerlendirilip
degerlendirilmeyecegi, devletlerin siber saldirilara karst nasil yanit vermesi
gerektigi gibi konular halen netlik kazanmamistir. NATO, biiyiik ¢apli bir
siber saldirinin 5. madde kapsaminda kolektif savunma mekanizmasini ha-
rekete gecirebilecegini agiklamis olsa da, siber savasin hukuki boyutlar1 hala
devletlerarasinda ciddi goriis ayriliklarina neden olmaktadir. Tallinn Kilavu-
zu, siber operasyonlarin uluslararasi hukuktaki yerini netlestirmeye yonelik
6nemli bir girisim olsa da, bu belgenin baglayicilig1 sinirhidir ve tiim devletler
tarafindan kabul edilmemektedir. Siber saldirilarin ne zaman “silahli saldirr”
kategorisine girecegi, hangi kosullarda mesru miidafaa hakki doguracag: ve
orantili karsilik ilkesinin siber alanda nasil uygulanacag gibi kritik hukuki
sorular halen tartisilmaktadir. Bu hukuki belirsizlik, siber alanda devletlerin
davranislarini diizenleyen normlarin ve kurallarin gelistirilmesini zorlagtir-
makta, potansiyel catigmalarin 6nlenmesi i¢in gerekli uluslararasi isbirliginin
kurulmasini engellemektedir (West, 2021; OECD, 2021).

Yapay zeka teknolojilerinin siber giivenlik alanina entegrasyonu, hem
savunma hem de saldir1 kapasitelerini 6nemli 6l¢iide artirmaktadir. Yapay
zeka destekli siber savunma sistemleri, anomali tespiti, tehdit istihbarati ve
otomatik miidahale alanlarinda devletlere benzeri goriilmemis kapasiteler
sunmaktadir. Makine 6grenmesi algoritmalari, normal ag trafigi oriintiile-
rini analiz ederek potansiyel tehditleri gercek zamanli olarak tespit edebil-
mekte ve otomatik savunma mekanizmalarini harekete gecirebilmektedir.
Ayni zamanda, yapay zeka teknolojileri, siber saldirilar1 daha sofistike ve
etkili hale getirmektedir. Otonom kétii amagli yazilimlar, hedef sistemlerin
zayifliklarini kendi kendine kesfedebilmekte ve adaptif saldir1 stratejileri ge-
listirebilmektedir. Deepfake teknolojisi gibi yapay zeka uygulamalari, sosyal
mithendislik saldirilarini ve dezenformasyon kampanyalarini daha inan-
dirici ve etkili hale getirmektedir. Bu teknolojik gelismeler, siber giivenlik
alaninda yeni bir yaris1 baglatms, biiyiik giicler yapay zeka destekli siber
savunma ve saldir1 kapasitelerini gelistirmek i¢in biiytik yatirimlar yapmaya
baslamistir. DARPAnin Siber Grand Challenge programi ve Cin’in Strate-
jik Destek Kuvvetlerinin yapay zeké destekli siber savunma arastirmalari,
bu alandaki rekabeti gosteren 6nemli 6rneklerdir (Singer & Brooking, 2019;
Arquilla & Ronfeldt, 2020).

Siber caydiricilik stratejileri, geleneksel niikleer caydiriciliktan 6nemli
olctide farklilik gostermektedir. Niikleer caydiricilik, “garanti edilmis kar-
silikli yikim” ilkesine dayanirken, siber caydiricilik ¢ok daha karmagik ve
belirsiz bir yapiya sahiptir. Siber saldirilarin atfedilmesindeki zorluklar, et-
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kilerinin degiskenligi ve devlet dis1 aktorlerin artan kapasiteleri, geleneksel
caydiricilik teorilerinin siber alana dogrudan uygulanmasini zorlagtirmak-
tadir. Devletler, bu zorluklar: asmak i¢in cesitli stratejiler gelistirmektedir.
[k olarak, “cezalandirma yoluyla caydiricilik” stratejisi, siber saldirilara
kars: giiclii ve orantili karsilik verme taahhiidiine dayanmaktadir. Bu yak-
lagim ABD’nin “Calculated Response” doktrini ve Israil’in “aktif savun-
ma” stratejisinde goriilmektedir. Ikinci olarak, “inkar yoluyla caydiricilik”
stratejisi, siber savunma kapasitelerini giiclendirerek potansiyel saldirilarin
basar1 sansini azaltmay1 amaglamaktadir. Ugiincii olarak, “normatif caydi-
ricilik” yaklagimi, uluslararasi normlar ve kurallar gelistirerek siber alanda
kabul edilemez davranislari tanimlamaya ve bunlara yonelik kolektif tep-
kiler olusturmaya ¢aligmaktadir. Birlesmis Milletler Hitkiimet Uzmanlar1
Grubu (UN GGE) ve A¢ik Uclu Calisma Grubu (OEWG) gibi girisimler,
bu normatif ¢ercevenin gelistirilmesine katkida bulunmaktadir. Ancak si-
ber caydiricilik stratejilerinin etkinligi halen sinirlidir ve devletlerarasinda
siber saldirilar devam etmektedir (Nye, 2021; West, 2021).

Kritik altyap: sistemlerinin dijitallesmesi, yeni giivenlik kirilganliklar1
olusturmakta ve devletlerin ulusal giivenlik politikalarini derinden etkile-
mektedir. Enerji sebekeleri, su aritma tesisleri, ulasim sistemleri, saglik hiz-
metleri ve finansal aglar gibi kritik altyapilar, giderek daha fazla dijital sis-
temlere ve internete bagimli hale gelmektedir. Bu dijitallesme, operasyonel
verimlilik ve yonetim kolaylig1 saglarken, ayn1 zamanda bu sistemleri siber
saldirilara kars1 daha savunmasiz hale getirmektedir. 2015 yilinda Ukray-
na’nin elektrik sebekesine yonelik gergeklestirilen ve 230.000’den fazla insa-
n1 elektriksiz birakan siber saldir1, 2017 yilinda Isve¢’in ulagim sistemlerine
yonelik saldir1 ve 2021 yilinda ABD’nin Colonial Pipeline’ina yonelik fidye
yazilimi saldirisi, kritik altyapilarin siber saldirilara karsi ne kadar savun-
masiz olabilecegini gosteren ¢arpici 6rneklerdir. Bu tehditlere yanit olarak
devletler kritik altyapilarin siber giivenligini artirmak igin yasal ve diizen-
leyici gergeveler gelistirmektedir. ABD'nin Kritik Altyap: Giivenligi ve Da-
yaniklilik Ajansi (CISA), Avrupa Birliginin NIS Direktifi ve Japonyanin
Kritik Altyap: Koruma programi, bu alandaki 6nemli girisimlerdir. Ayrica
kamu-ozel sektor isbirligi modelleri, kritik altyap: korumasi igin giderek
daha fazla benimsenmekte, devletler ve 6zel sektér arasinda tehdit istihba-
rat1 paylasimi ve ortak savunma stratejileri gelistirilmektedir. Bu isbirligi
modelleri, kritik altyapilarin biiyiik él¢tide 6zel sektor tarafindan isletildigi
gliniimiiz diinyasinda, siber giivenligin saglanmasi i¢in vazgecilmez bir un-
sur haline gelmistir (Floridi, 2018; Fukuyama, 2021).

Nesnelerin Interneti (I0T), 5G teknolojileri ve akilli sehir uygulamalari
gibi yeni dijital teknolojiler, siber giivenlik tehditlerinin kapsamini ve kar-
magikligini artirmaktadir. IoT cihazlarinin yayginlagmasi, saldir1 yiizeyini
onemli ol¢ctide genisleterek daha once izole olan fiziksel sistemlerin dijital
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saldirilara agik hale gelmesine neden olmaktadir. Zayif giivenlik standart-
lariyla tiretilen milyarlarca IoT cihazi, botnet saldirilar1 ve dagitik hizmet
engelleme (DDoS) saldirilari i¢in potansiyel araglar haline gelmektedir. 2016
yilinda Mirai botnet saldirisi, binlerce IoT cihazini kullanarak Dyn DNS
saglayicisini hedef almig ve Twitter, Netflix ve CNN gibi popiiler web sitele-
rinin erisimini engellemisti. 5G teknolojilerinin yayginlagsmasi, veri aktarim
hizlarini ve baglanti kapasitesini artirirken, ayni zamanda yeni giivenlik
zorluklar1 da olusturmaktadir. Ozellikle Huawei gibi Cinli telekomiinikas-
yon sirketlerinin 5G altyapilarindaki rolii, ABD ve miittefikleri tarafindan
ulusal giivenlik tehdidi olarak goriilmekte, bu durum teknolojik rekabet ile
jeopolitik gerilimlerin nasil i¢ ige gectigini gostermektedir. Akilli sehir uy-
gulamalari, kentsel yasamu iyilestirmek i¢in bityiik miktarda veri toplarken,
bu verilerin korunmasi ve giivenligi giderek daha 6nemli bir endise kaynag:
haline gelmektedir. Bu teknolojik gelismeler, sadece teknik giivenlik 6nlem-
leriyle degil, ayn1 zamanda uluslararas: standartlar, diizenleyici gerceveler
ve diplomatik girisimlerle ele alinmasi gereken karmasik giivenlik sorunlar:
olusturmaktadir. Devletler ve uluslararasi orgiitler, bu yeni teknolojilerin
giivenli bir sekilde gelistirilmesi ve kullanilmasi i¢in isbirligi yapmali, ortak
standartlar ve normlar gelistirmelidir (Zuboft, 2019; OECD, 2021).

5.2. Yapay Zeka Destekli Askeri Stratejiler ve Otonom Sistemler

Dijitallesmenin uluslararasi giivenlik iizerindeki en 6nemli etkilerin-
den biri, yapay zeké destekli askeri stratejilerin ve otonom sistemlerin savas
doktrinlerinde ve operasyonel kapasitede koklii degisiklikler olusturma-
sidir. Geleneksel savas yontemlerinin yerini, daha diisitk maliyetli, hizls,
esnek ve insan hatasini minimize eden yapay zeké tabanli silah sistemleri
almaktadir. Yapay zeka destekli askeri stratejiler, diisman unsurlarin hare-
ketlerini tahmin edebilme, ger¢ek zamanli veri analizi yapma ve operasyon-
lar1 otomatiklestirme kapasitesiyle, devletlerin savas giiciinii artirmaktadir.
Bu teknolojiler, savas alanlarinda karar alma siireglerini optimize ederek in-
san faktoriinii minimize etmekte ve askeri etkinligi artirmaktadir. ABD’nin
“Ugtincii Offset Stratejisi”, Cin’in “Akilli Savas” doktrini ve Rusya’nin “Yeni
Nesil Savas” konsepti, yapay zeka teknolojilerinin askeri stratejilere enteg-
rasyonunu ongoren 6nemli orneklerdir. Bu stratejik yaklagimlar, dijital
teknolojilerin savasin dogasini koklii bicimde degistirecegini ve gelecekteki
askeri iistiinliigiin yapay zeka kapasitesiyle dogrudan iliskili olacagini 6n-
gormektedir. Askeri alandaki yapay zeka uygulamalari, sensor verilerinin
islenmesi, hedef tespiti, lojistik planlamasi, istihbarat analizi ve karar destek
sistemleri gibi gesitli alanlarda hizla gelismektedir (Nye, 2021; Floridi, 2018).

Otonom savas sistemleri, yapay zekd tabanli algoritmalar sayesinde
insansiz hava araglar1 (IHA), kara araglari, denizaltilar ve robotik askeri
birimlerle savag operasyonlarini insan miidahalesine gerek kalmadan yi-
riitme kapasitesine sahiptir. Ozellikle ABD, Cin ve Rusya gibi biiyiik askeri
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glicler, yapay zeka destekli otonom sistemleri savas doktrinlerine entegre
ederek askeri operasyonlarini daha verimli ve hizli hale getirmektedir. Bu
sistemler, hedef tespitinde, tehdit analizi yapmada ve otomatik saldiri stra-
tejileri gelistirmede gelismis algoritmalara sahiptir. Insansiz hava araglari,
ozellikle MQ-9 Reaper ve Israil’in Harop kamikaze dronelar: gibi sistem-
ler, savas alanlarinda giderek daha fazla otonom ozellikler kazanmaktadir.
Deniz kuvvetlerinde, ABD’nin Sea Hunter otonom savas gemisi ve Cin’nin
insansiz denizalt1 programlari, otonom deniz sistemlerinin gelisimini gos-
termektedir. Kara kuvvetlerinde ise, Rusyanin Uran-9 robotik tanki ve Gii-
ney Kore'nin DMZ sinirinda kullandig1 otonom gozetim sistemleri dikkat
cekmektedir. Bu sistemler, insan askerlerinin hayatini riske atmadan, tehli-
keli ve zorlu gorevlerin yiiriitiilmesine olanak tanimaktadir. Ayrica siirekli
operasyonel kalabilme, yorulma faktoriiniin olmamasi ve insan duygularin-
dan etkilenmeme gibi avantajlar sunmaktadir. Ancak bu sistemlerin giive-
nilirligi, dayaniklilig1 ve karmagik senaryolarda karar alma kapasiteleri hala
onemli sinirlamalara tabidir (Arquilla & Ronfeldt, 2020; Singer & Brooking,
2019).

Ancak bu tiir sistemlerin karar alma siireclerinde insan faktoriiniin dev-
re dis1 kalmasi, savaslarda etik sorumlulugun nasil belirlenecegi konusunda
uluslararast hukukta ciddi tartismalara yol agmaktadir. “Insan-in-the-loop”
(insanin karar dongiisiinde oldugu), “insan-on-the-loop” (insanin karar
dongiisiinii denetledigi) ve “insan-out-of-the-loop” (insanin karar dongiisii-
niin disinda kaldig) sistemler arasindaki ayrim, otonom silah sistemlerinin
diizenlenmesi konusundaki tartigmalarin merkezinde yer almaktadir. Tam
otonom silah sistemlerinin (killer robots olarak da adlandirilir) kullanimy,
etik, hukuki ve stratejik agidan 6nemli sorunlar olusturmaktadir. Birincisi,
bu sistemlerin hedef secimi ve saldir1 kararlarinda insan muhakemesinin
yerini almasi, orantililik ve ayrim ilkelerinin uygulanmasini zorlagtirmak-
tadur. Ikincisi, komuta zincirindeki sorumlulugun belirlenmesi ve potansiyel
savas suglarinin hesap verebilirligi konularinda belirsizlikler olusturmakta-
dir. Ugiinciisii, otonom silah sistemlerinin proliferasyonu, terdrist gruplar
ve devlet dig1 aktorler tarafindan kétiiye kullanim riskini artirmaktadir. Bu
endiseler, BM Belli Konvansiyonel Silahlar S6zlesmesi (CCW) gercevesinde
otonom silah sistemlerinin diizenlenmesine yonelik uluslararas1 miizake-
releri tetiklemistir. “Campaign to Stop Killer Robots” gibi sivil toplum gi-
risimleri, tam otonom silah sistemlerinin yasaklanmasi i¢in kampanyalar
yiiriitmektedir. Ancak biiyiik askeri giigler arasinda bu konuda heniiz bir
uzlast saglanamamaigtir (West, 2021; OECD, 2021).

Yapay zeka destekli komuta-kontrol sistemleri, askeri karar alma siireg-
lerini kokten degistirmektedir. Geleneksel komuta-kontrol yapilari, hiyerar-
sik ve merkezi bir yapiya sahipken, yapay zeké destekli sistemler daha da-
gitik, esnek ve adaptif bir yap: sunmaktadir. Bu sistemler, bilyitk miktarda
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veriyi gercek zamanli olarak isleyebilmekte, muhtemel tehditleri ongérebil-
mekte ve optimal miidahale stratejileri gelistirebilmektedir. ABD Savunma
Bakanligrnin “Proje Maven” girisimi, goriintii tanima ve hedef belirleme
icin makine 6grenmesi algoritmalari gelistirerek istihbarat analizini nemli
ol¢iide hizlandirmay1 amaglamaktadir. Cin’in “Akilli Komuta Platformu” ve
[srail’in “Yonetilen Olay Analiz Sistemi”, benzer sekilde yapay zeka destekli
karar destek sistemlerine 6rnektir. Bu sistemler, savas alanindaki sensorler-
den, istihbarat kaynaklarindan ve acik kaynaklardan toplanan verileri en-
tegre ederek komutanlara kapsamli bir durum farkindalig1 ve karar destek
mekanizmasi sunmaktadir. Yapay zeké destekli komuta-kontrol sistemleri,
ozellikle hizli degisen ve karmasik savas ortamlarinda, insan komutanlarin
biligsel sinirlamalarini asarak daha hizli ve daha etkili kararlar alinmasina
olanak tanimaktadir. Ayrica bu sistemler, siber savas ve elektronik harp gibi
geleneksel insan alg1 kapasitesinin 6tesindeki alanlarda 6zellikle degerli ola-
bilmektedir. Ancak yapay zek4 sistemlerinin dnyargilari, teknik sinirlama-
lar1 ve giivenilirlik sorunlari, tamamen otomatiklestirilmis komuta-kontrol
sistemlerine gecisin oniindeki 6nemli engellerdir (Singer & Brooking, 2019;
Fukuyama, 2021).

Yapay zeka teknolojilerinin askeri alandaki bir diger onemli uygulamasi,
istihbarat, gozetleme ve kesif (ISR) sistemleridir. Geleneksel ISR sistemle-
ri, bityitk miktarda veri toplarken, bu verilerin analizi ve anlaml istihba-
rata doniistiiriilmesi zaman alic1 ve insan giiciine dayali bir siirecti. Yapay
zeka destekli ISR sistemleri, veri toplama, analiz ve yorumlama siireglerini
onemli o6l¢iide hizlandirmakta ve otomatiklestirmektedir. Goriintii tanima
algoritmalari, uydu goriintiilerinden ve THA kameralarindan toplanan ve-
rileri aninda analiz ederek hedefleri, tehditleri ve ilgi alanlarini tespit ede-
bilmektedir. Dogal dil isleme teknolojileri, iletisim istihbaratin1 (COMINT)
ve agik kaynak istihbaratin1 (OSINT) otomatik olarak analiz edebilmekte,
anahtar bilgileri ¢ikarabilmekte ve tehdit gostergelerini belirleyebilmekte-
dir. Oriintii tanima algoritmalari, elektronik istihbarat (ELINT) verilerin-
den anormallikler ve potansiyel tehditler tespit edebilmektedir. ABD'nin
“Algoritmik Savag Merkezi”, Cin’in “Akilli Gozetim Sistemi” ve Israil’in
“Derinlestirilmis Istihbarat Program1”, yapay zeka destekli ISR sistemlerine
yonelik 6nemli yatirimlari temsil etmektedir. Bu sistemler, 6zellikle bityiik
cografialanlarin gozetlenmesi, siirekli izleme gerektiren hedeflerin takibi ve
karmasik tehdit ortamlarinin analizi igin kritik neme sahiptir. Ayrica daha
az insan giiciiyle daha genis alanlara yonelik istihbarat toplamay1 miimkiin
kilarak askeri operasyonlarda 6nemli bir maliyet avantaji saglamaktadir.
Ancak yapay zeka destekli ISR sistemleri ayn1 zamanda gozetim kapasite-
lerinin dramatik bir sekilde artmasina ve potansiyel olarak sivil gizliligin
ihlal edilmesine yol acabilecek endiseler de olusturmaktadir (Arquilla &
Ronfeldt, 2020; Choucri, 2021).
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Askeri simiilasyon ve egitim alaninda yapay zekd uygulamalari, askeri
personelin daha etkili ve gercekgi bir sekilde egitilmesine olanak tanimakta-
dir. Yapay zeka destekli sanal ve artirilmig gerceklik sistemleri, gercek savas
kosullarini simiile ederek askerlerin risk almadan taktiklerini gelistirme-
lerine ve senaryolari test etmelerine imkan vermektedir. ABD Ordusunun
“Synthetic Training Environment” programi, genis ol¢ekli, ¢ok alanli ve
gercekei sanal egitim ortamlar1 olusturmak icin yapay zeka teknolojileri-
ni kullanmaktadir. Benzer sekilde Cin Halk Kurtulus Ordusunun “Dijital
Savag Simiilasyonu” ve Rusyanin “Sanal Muharebe Egitim Sistemi”, yapay
zeka destekli askeri egitim programlarina 6rnektir. Bu sistemler, diisman
kuvvetlerini ve davranislarini gercekgi bir sekilde modelleyebilmekte, gesit-
li savas senaryolarini simiile edebilmekte ve askeri personelin performan-
sin1 degerlendirerek geri bildirim saglayabilmektedir. Yapay zeka destekli
simiilasyon sistemleri, ayn1 zamanda yeni silah sistemlerinin ve taktiklerin
test edilmesi, savas planlarinin degerlendirilmesi ve potansiyel ¢atisma se-
naryolarinin analiz edilmesi i¢in de kullanilmaktadir. Bu sistemler, gercek
diinya testlerinin maliyetli ve riskli oldugu durumlarda, silah sistemlerinin
etkinligini ve giivenilirligini degerlendirmek i¢in degerli araglar sunmakta-
dir. Ayrica yapay zeké destekli simiilasyonlar, savas oyunlar: (wargaming)
ve stratejik planlama siireclerini de gelistirmekte, karar alicilara farkl: stra-
tejik seceneklerin potansiyel sonuglarini analiz etme imkani vermektedir
(Zuboft, 2019; West, 2021).

Yapay zeka destekli askeri sistemlerin gelecekte daha da yayginlasmas:
beklenmektedir. Bu siireg, geleneksel askeri doktrinlerin yeniden tanimlan-
masini ve uluslararasi giivenlik politikalarinin yapay zeka teknolojilerine
uyum saglamasini gerektirecektir. Devletlerin otonom silah sistemlerini
nasil regiile edecegi ve bu sistemlerin uluslararasi ¢atismalarda nasil kulla-
nilacagi konusunda hukuki diizenlemelere duyulan ihtiyag giderek artmak-
tadir. Ayni zamanda, yapay zeka destekli askeri sistemlerin etik kullanimi
ve insan kontrolii altinda tutulmasi konusunda uluslararasi standartlarin
gelistirilmesi de 6nem kazanmaktadir. Yapay zeka teknolojilerinin askeri
alandaki artan rolii, ayn1 zamanda stratejik istikrar ve silahlanma kontrolii
acisindan yeni zorluklar olusturmaktadir. Yapay zeka destekli saldir1 sistem-
leri, savunma sistemlerinden daha etkili oldugunda, bu durum “ilk vurus”
avantajini artirabilir ve kriz anlarinda istikrarsizliga yol agabilir. Niikleer
komuta-kontrol sistemlerine yapay zekdnin entegrasyonu, karar siireglerini
hizlandirabilir ve potansiyel olarak yanlis alarm riskini artirabilir. Bu endi-
seler, yapay zeka silahlanma yarisinin kontrolii ve otonom silah sistemleri-
nin diizenlenmesi i¢in uluslararasi igbirliginin énemini vurgulamaktadir.
Birlesmis Milletler, NATO ve diger uluslararas: orgiitler, yapay zeka destekli
askeri sistemlerin sorumlu kullanimi i¢in ilkeler ve normlar gelistirmeye
baslamistir. Ancak bu alandaki uluslararas: diizenlemeler hala baslangic
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asamasindadir ve hizla gelisen teknolojileri takip etmekte zorlanmaktadir
(OECD, 2021; Floridi, 2018).

5.3. Blok Zinciri Teknolojisi ve Kiiresel Veri Giivenligi

Blok zinciri teknolojisi, giivenli, seffaf ve merkeziyetsiz veri yonetimi
mekanizmalar1 sunarak kiiresel olgekte bilgi giivenligini saglamada yeni
bir paradigma olusturmustur. Verilerin sifrelenmis ve degistirilemez bir
sekilde saklanmasini saglayan blok zinciri, uluslararas: giivenlik ve dijital
egemenlik agisindan bityiik 6nem tagimaktadir. Ozellikle finans, tedarik
zinciri yonetimi, diplomasi ve siber giivenlik alanlarinda devletlerin blok
zinciri tabanli ¢oztimler gelistirmesi, veri glivenligi politikalarini ve ulusla-
rarasi iligkilerdeki rekabeti derinden etkilemektedir. Bu teknoloji, yalnizca
ekonomik sistemleri degil, ayni zamanda devletlerin ulusal giivenlik meka-
nizmalarini ve uluslararasi istihbarat stratejilerini de yeniden sekillendir-
mektedir. Blok zincirinin en temel 6zelliklerinden olan dagitik defter tek-
nolojisi (distributed ledger technology - DLT), merkezi bir otoriteye ihtiyag
duymadan verilerin bir agdaki tiim katilimcilar tarafindan dogrulanmasini
ve saklanmasini saglamaktadir. Bu yapy, tek bir merkezi veri tabanina dayali
geleneksel sistemlere kiyasla ¢ok daha giivenli ve dayaniklidir, ¢iinkii siste-
min tek bir noktadan siber saldiriya ugramasi veya manipiile edilmesi nere-
deyse imkansiz hale gelmektedir. Ayrica blok zinciri teknolojisinin sagladig:
kriptografik giivenlik, verilerin biitiinliigiinii ve gizliligini koruyarak hassas
bilgilerin giivenli bir sekilde saklanmasini ve paylasilmasini miimkiin kil-
maktadir (Brynjolfsson & McAfee, 2019; Floridi, 2018).

Blok zinciri tabanli sistemler, verilerin degistirilmesini veya manipiile
edilmesini 6nleyen merkeziyetsiz bir yap1 sundugundan, 6zellikle devletle-
rin djjital giivenlik politikalarinda giiclii bir unsur haline gelmistir. Siber
saldirilarin artmasiyla birlikte, devletler ve uluslararasi kuruluslar, hassas
verilerin korunmasi ve giivenli bilgi paylasimi icin blok zinciri ¢oziimlerine
yonelmektedir. Ornegin NATO ve Avrupa Birligi, askeri ve diplomatik ileti-
simde blok zinciri tabanli sistemleri kullanarak bilgi giivenligini artirmay1
ve kritik verilerin siber saldirilara karsi korunmasini saglamay1 amagla-
maktadir. NATO’nun Siber Savunma Miitkemmeliyet Merkezi (CCDCOE),
blok zinciri teknolojisinin askeri aglarda ve komuta-kontrol sistemlerinde
kullanimini arastirmaktadir. Benzer sekilde ABD Savunma Bakanligrnin
Savunma [leri Aragtirma Projeleri Ajansi (DARPA), blok zinciri tabanli
giivenli mesajlasma ve veri paylasim platformlar: gelistirmektedir. Cin’in
Blok Zinciri-temelli Hizmet Ag1 (BSN) projesi ise, ulusal giivenlik ve dijital
egemenlik acisindan stratejik bir girisim olarak goriilmektedir. Bu projeler,
blok zinciri teknolojisinin ulusal giivenlik stratejilerinin ayrilmaz bir parga-
s1 haline geldigini gostermektedir. Blok zinciri tabanli sistemlerin sagladig:
degistirilemezlik (immutability) ve merkezi olmayan dogrulama mekaniz-
malari, 6zellikle kritik altyapilarin korunmasi ve siber saldirilara kars: da-
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yanikliligin artirilmasi agisindan devletlere 6nemli avantajlar sunmaktadir
(West, 2021; Singer & Brooking, 2019).

Blok zinciri teknolojisinin uluslararasi diplomasi {izerindeki etkisi de
giderek artmaktadir. Diplomatik belgelerin giivenli bir sekilde saklanmas:
ve uluslararasi anlasmalarin seffaf ve dogrulanabilir bir sekilde yonetilme-
si icin blok zinciri tabanl sistemler onerilmektedir. Ozellikle uluslararast
orgiitler, dijitallesen diplomasi siireclerinde blok zinciri teknolojisini kul-
lanarak sahte belgeler ve manipiilatif bilgilerin diplomatik iliskiler tizerin-
deki etkisini azaltmay1 hedeflemektedir. Birlesmis Milletler’in Blok Zinciri
I¢in Cok Tarafli Arastirma Merkezi ve Diinya Ekonomik Forumu’nun Blok
Zinciri ve Dagitik Defter Teknolojileri Kiiresel Konseyi gibi girisimler, dip-
lomatik siireglerde blok zinciri kullanimini tesvik etmektedir. Blok zinciri
tabanl dijital kimlik sistemleri, diplomatik pasaportlarin dogrulanmasi,
vize islemlerinin giivenli bir sekilde yiiriitiilmesi ve diplomatik personelin
giivenli erisiminin saglanmasi icin potansiyel uygulamalar sunmaktadir.
Ayrica blok zinciri tabanli oylama sistemleri, uluslararas: érgiitlerdeki ka-
rar alma siireglerini daha seffaf ve giivenilir hale getirebilir. Ornegin G20
zirvelerinde veya BM Genel Kurulu'nda blok zinciri tabanl giivenli oylama
mekanizmalari, kararlarin mesruiyetini artirabilir ve manipiilasyon iddia-
larini azaltabilir. Bununla birlikte, bu teknolojinin diplomatik siireclere en-
tegrasyonu konusunda heniiz uluslararasi diizeyde kabul edilen bir model
gelistirilmemistir. Diplomatik verilerin gizliligi, ulusal egemenlik endiseleri
ve teknolojik altyapr farkliliklari, blok zinciri tabanli diplomatik sistemlerin
yayginlagsmasinin dniindeki 6nemli engellerdir (Arquilla & Ronfeldt, 2020;
OECD, 2021).

Blok zinciri teknolojisinin tedarik zinciri giivenligi tizerindeki etkisi,
uluslararas ticaretin giivenligini ve seffafligini artirmaktadir. Kiireselle-
sen tedarik zincirleri, artan karmasiklik ve siber tehditler nedeniyle giderek
daha savunmasiz hale gelmektedir. Blok zinciri tabanl tedarik zinciri yo-
netim sistemleri, iriinlerin kaynagindan son kullaniciya kadar izlenmesini
saglayarak sahtecilik, kagak¢ilik ve tedarik zinciri manipiilasyonu risklerini
azaltmaktadir. Bu ozellikle askeri techizat, kritik altyap: bilesenleri ve stra-
tejik hammaddeler gibi ulusal giivenlik agisindan kritik iirtinlerin tedari-
kinde biiytik 6nem tagimaktadir. ABD Savunma Bakanligrnin “Blok Zinciri
Tabanli Tedarik Zinciri Giivenligi” programi, askeri malzemelerin tedarik
zincirini giivence altina almak ve sahte pargalarin savunma sistemlerine
girmesini 6nlemek i¢in blok zinciri teknolojisini kullanmaktadir. Benzer
sekilde Avrupa Birligimin “Blok Zinciri Tabanl Giivenli Tedarik Zincirleri”
projesi, kritik altyap1 bilesenlerinin giivenligini saglamay1 amaglamaktadir.
Diger bir 6nemli uygulama alani, niikleer malzemelerin ve silahlarin iz-
lenmesi ve kontroliidiir. Uluslararast Atom Enerjisi Ajansi (IAEA), niikleer
malzemelerin izlenmesi ve niikleer silahlarin yayilmasinin énlenmesi i¢in
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blok zinciri tabanli izleme sistemleri gelistirmektedir. Bu sistemler, niikleer
malzemelerin tiretimden imhaya kadar tiim yasam dongiisiiniin seffaf ve
degistirilemez bir kaydini tutarak niikleer silahlarin yayilmasini 6nleme re-
jimini gliclendirmektedir (Fukuyama, 2021; Nye, 2021).

Blok zinciri teknolojisinin veri koruma ve gizlilik alanindaki uygula-
malary, kisisel ve kurumsal verilerin giivenligini artirmaktadir. Geleneksel
merkezi veri tabanlari, tek bir noktadan saldirrya agik olmalari ve veri ihlali
risklerini artirmalar1 nedeniyle elestirilmektedir. Blok zinciri tabanli veri
koruma sistemleri, verilerin dagitik ve sifrelenmis bir gekilde saklanmasini
saglayarak bu riskleri onemli 6l¢iide azaltmaktadir. Zero-knowledge proofs
(sifir bilgi ispatlar1) gibi kriptografik tekniklerle birlestirildiginde, blok zin-
ciri teknolojisi, verilerin igerigini ifsa etmeden dogrulugunu kanitlamaya
olanak tanimaktadir. Bu 6zellik, 6zellikle istihbarat paylasimi ve diploma-
tik iletisim gibi yiiksek giivenlik gerektiren alanlarda degerlidir. Devletler
ve uluslararasi orgiitler, yalnizca belirli aktorlerin erisebilecegi izin tabanli
blok zinciri sistemleri (permissioned blockchains) gelistirerek hassas veri-
lerin giivenligini saglamaktadir. Ornegin NATO Miittefik Komutanlig
Doniisiim Komutanligi (ACT), tiye iilkeler arasinda giivenli istihbarat pay-
lagim1 igin izin tabanl blok zinciri platformlar1 olusturmaktadir. ABD I¢
Giivenlik Bakanligrnin “Siber Giivenlik i¢in Blok Zinciri” programy, kritik
altyap1 verilerinin korunmast i¢in blok zinciri tabanli ¢éziimler gelistirmek-
tedir. Ayrica Estonya gibi dijital dncii tilkeler, vatandaslarin kisisel verileri-
nin korunmasi ve e-devlet hizmetlerinin giivenliginin saglanmasi i¢in blok
zinciri teknolojisini kullanmaktadir. Bu uygulamalar, blok zinciri teknoloji-
sinin veri giivenligi ve gizlilik alaninda sundugu potansiyeli gostermektedir
(Floridi, 2018; Choucri, 2021).

Blok zinciri teknolojisi, kritik altyap1 sistemlerinin siber giivenligini
gliglendirmek i¢in de kullanilmaktadir. Enerji sebekeleri, su aritma tesis-
leri, ulagim aglar1 ve telekom altyapilar: gibi kritik sistemler, giderek daha
fazla dijitallesmekte ve bu nedenle siber saldirilara kars1 daha savunmasiz
hale gelmektedir. Blok zinciri tabanli giivenlik ¢6ziimleri, bu sistemlerin
biitiinliigiini korumak ve yetkisiz erisimi onlemek i¢in énemli avantaj-
lar sunmaktadir. Dagitik yapisi sayesinde, blok zinciri teknolojisi, merkezi
kontrol noktalarini ortadan kaldirarak kritik altyapilara yonelik “tek nokta-
dan basarisizlik” (single point of failure) riskini azaltmaktadir. Akilli sebeke
(smart grid) sistemlerinde, blok zinciri teknolojisi, enerji tiretimi, dagitim1
ve titketimi verilerinin giivenli bir sekilde kaydedilmesini ve dogrulanmasi-
ni1 saglamaktadir. Bu, sebeke manipiilasyonlarini tespit etmeyi ve 6nlemeyi
kolaylastirmaktadir. ABD Enerji Bakanligrnin “Blok Zinciri Tabanli Akil-
I1 Sebeke Giivenligi” projesi, enerji altyapisinin korunmast igin blok zinciri
teknolojisini kullanmaktadir. Benzer sekilde Avrupa Birliginin “Kritik Alt-
yap1 Koruma igin Blok Zinciri” girisimi, ulasim, enerji ve telekom altyapi-
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larinin giivenligini artirmay1 amaglamaktadir. Bu projeler, blok zinciri tek-
nolojisinin kritik altyap: giivenligindeki potansiyel roliinii gostermektedir.
Ayrica Nesnelerin Interneti (IoT) cihazlarinin giivenligi agisindan da blok
zinciri 6nemli avantajlar sunmaktadir. IoT cihazlarinin kimlik dogrulama-
s1, giivenli iletisimi ve davranis denetimi i¢in blok zinciri tabanli ¢6ziimler
gelistirilmektedir. Bu, 6zellikle endiistriyel kontrol sistemleri ve akill1 sehir
uygulamalar1 gibi kritik IoT' ekosistemlerinin giivenligini artirmak icin
onemlidir (West, 2021; Zuboff, 2019).

Blok zinciri teknolojisinin uluslararas: giivenlik ve veri koruma alanin-
daki potansiyeline ragmen, gesitli zorluklar ve sinirlamalar da bulunmak-
tadir. 11k olarak, blok zinciri teknolojisinin dl¢eklenebilirlik sorunu, bityiik
miktarda veri islemesi gereken ulusal giivenlik uygulamalari igin bir engel
olusturabilir. Mevcut blok zinciri sistemlerinin iglem hiz1 ve kapasitesi, ge-
leneksel merkezi sistemlere kiyasla sinirli kalabilmektedir. fkinci olarak,
kuantum bilisim teknolojilerinin gelisimi, mevcut blok zinciri sistemlerin-
de kullanilan kriptografik algoritmalarin giivenligini tehdit edebilir. Ku-
antum bilgisayarlarin gelismesiyle, RSA ve ECC gibi mevcut kriptografik
algoritmalarin kirilmast miimkiin hale gelebilir, bu da blok zinciri tabanh
giivenlik sistemlerinin etkinligini azaltabilir. Ugiincii olarak, blok zinciri
teknolojisinin diizenlenmesi ve standartlastirilmasi konusunda uluslarara-
s1 bir uzlag1 eksikligi bulunmaktadir. Farkli devletlerin ve bolgelerin farkli
diizenleyici yaklasimlari, blok zinciri tabanli giivenlik ¢6ziimlerinin kiiresel
ol¢ekte uygulanmasini zorlastirmaktadir. Son olarak, blok zinciri teknoloji-
sinin enerji tiiketimi, 6zellikle proof-of-work (is ispat1) mekanizmasi kulla-
nan sistemlerde, 6nemli bir endise kaynag1 olusturmaktadir. Yiiksek enerji
titketimi, hem ekonomik hem de ¢evresel agidan siirdiiriilebilirlik sorunlari
olusturmaktadir. Bu zorluklar ve sinirlamalar, blok zinciri teknolojisinin
uluslararas: giivenlik ve veri koruma alanindaki potansiyelini tam olarak
gerceklestirmesi i¢in asilmasi gereken engelleri temsil etmektedir (OECD,
2021; Brynjolfsson & McAfee, 2019).

Blok zinciri teknolojisinin uluslararas: giivenlik ve veri koruma alanin-
daki gelecegi, teknolojik gelismeler, diizenleyici gergeveler ve uluslararasi
isbirligi tarafindan sekillendirilecektir. Teknolojik agidan, blok zinciri sis-
temlerinin 6l¢eklenebilirligi, enerji verimliligi ve giivenligi siirekli olarak
gelistirilmektedir. Proof-of-stake (hisse ispat1) ve sharding gibi yeni konsen-
stis mekanizmalar1 ve mimari yaklasimlar, blok zinciri sistemlerinin per-
formansini ve verimliligini artirmaktadir. Kuantum-dayanikli kriptografik
algoritmalarin gelistirilmesi, gelecekteki kuantum bilgisayar tehditlerine
kars1 blok zinciri sistemlerinin giivenligini saglamak i¢in kritik 6neme sa-
hiptir. Diizenleyici agidan, uluslararasi standartlarin ve en iyi uygulamala-
rin gelistirilmesi, blok zinciri tabanl giivenlik ¢6ziimlerinin yayginlasmas:
icin 6nemlidir. ISO TC 307 (Blok Zinciri ve Dagitik Defter Teknolojileri i¢in
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Teknik Komite) gibi uluslararas: standartlagtirma girisimleri, bu alanda
ilerlemeler saglamaktadir. Uluslararas isbirligi agisindan, blok zinciri tek-
nolojisinin giivenlik ve veri koruma alanindaki potansiyelini tam olarak
gerceklestirmek i¢in devletler, uluslararasi orgiitler, 6zel sektor ve akademik
kurumlar arasinda daha fazla isbirligi gerekmektedir. Birlesmis Milletler,
NATO, OECD ve diger uluslararas: orgiitler, blok zinciri teknolojisinin gii-
venlik ve veri koruma alanindaki kullanimi i¢in ortak yaklagimlar ve norm-
lar gelistirmeye baslamistir. Bu ¢ok paydasli isbirligi, blok zinciri teknoloji-
sinin uluslararas: giivenlik ve veri koruma alanindaki potansiyelini realize
etmek i¢in kritik 6neme sahiptir (Singer & Brooking, 2019; Floridi, 2018).

5.4. Dijital Teknolojiler ve Alg1 Yonetimi (Sosyal Miihendislik, Dezen-
formasyon)

Dijital teknolojiler, alg1 yonetimi ve dezenformasyon stratejilerinin et-
kinligini artirarak uluslararasi iligskilerde kamuoyunun yonlendirilmesini
daha sofistike hale getirmistir. Devletler, politik aktorler ve siber gruplar,
yapay zeka destekli veri analizleri, sosyal medya manipiilasyonu ve psiko-
lojik operasyonlar araciligryla kamuoyunu etkileme kapasitesine ulasmistr.
Ozellikle sosyal miihendislik ve dezenformasyon teknikleri, toplumsal algi-
lar1 manipiile etmek, se¢im siireglerine miidahale etmek ve rakip devletlerin
siyasi istikrarini zayiflatmak i¢in etkili bir arag olarak kullanilmaktadir. Bu
stireg, geleneksel propaganda yontemlerinden farkli olarak hedef kitlelere
ozel olarak uyarlanabilen ve biiyiik veri destekli psikolojik analizlere daya-
nan bir yap1 olusturmustur. Devletlerin yiiriittigii bilgi operasyonlar: ar-
tik sadece dogrudan propagandaya degil, ayn1 zamanda ¢ok daha incelikli
teknikler kullanarak toplumsal kutuplagsmay1 artirmaya, giiveni sarsmaya
ve gerceklik algisini bulaniklastirmaya odaklanmaktadir. Rusyanin Bilgi
Savagi Doktrini, Cin’in Ug Savas Stratejisi (psikolojik savag, medya savasi ve
hukuki savag) ve ABD’nin Stratejik Iletisim yaklagimi, dijital teknolojilerin
alg1 yonetimi alaninda nasil sistemli bir sekilde kullanildigini gosteren 6r-
neklerdir (Nye, 2021; Singer & Brooking, 2019).

Yapay zeka destekli dezenformasyon kampanyalari, yanlis bilgilerin
yayilmasini otomatiklestiren ve etkisini artiran bir faktor olarak one ¢ik-
maktadir. Gelismis yapay zeké algoritmalari, biiyiik veri analitigi aracili-
giyla hangi tiir iceriklerin hangi hedef kitleler {izerinde daha etkili olacagini
belirleyerek dezenformasyonun etkisini maksimize etmektedir. Ornegin
deepfake teknolojileri ile sahte video ve ses kayitlari tiretilerek devlet lider-
leri ve onemli siyasi figiirler hakkinda yaniltici igerikler olusturulmakta ve
kamuoyunun giiveni sarsilmaktadir. Bu tiir yapay igerikler, 6zellikle secim
siireglerinde ve uluslararasi krizlerde manipiilasyon amaciyla kullanila-
bilmekte, kiiresel giivenligi tehdit edebilecek boyutlara ulasabilmektedir.
Deepfake videolarin kalitesi ve gercekgiligi hizla artmakta, bu iceriklerin
gercek olmadigini tespit etmek giderek zorlagmaktadir. 2018’de Jordan Pee-
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le ve BuzzFeed tarafindan yayinlanan Barack Obama deepfake videosu, bu
teknolojinin potansiyel tehlikelerini gostermistir. Avrupa’da 2019 yilinda
meydana gelen “Ibizagate” skandali sirasinda, Avusturyali politikaci He-
inz-Christian Strache’nin manipiile edilmis bir videosu politik kriz olustur-
mugstur. Yapay zeka destekli metin tiretimi sistemleri (GPT-3, GPT-4 gibi)
ise, insan yazarlardan ayirt edilmesi neredeyse imkénsiz igerikler tireterek
makale, blog yazisi ve sosyal medya gonderileri seklinde dezenformasyon
kampanyalarini desteklemektedir. Bu teknolojiler, az sayida operatériin gok
sayida sahte hesap ve icerik olusturmasina olanak taniyarak dezenformas-
yon kampanyalarinin 6lgegini ve etkinligini 6nemli ol¢iide artirmaktadir
(Floridi, 2018; Arquilla & Ronfeldt, 2020).

Sosyal medya platformlari, alg1 yonetimi ve dezenformasyon kampan-
yalarinin yiritiilmesinde merkezi bir rol oynamaktadir. Bu platformlarin
algoritmik icerik dagitim sistemleri, duygusal tepki uyandiran ve kutuplas-
tirici igeriklerin daha hizli ve genis bir sekilde yayilmasini tesvik etmekte-
dir. Cambridge Analytica skandali, Facebook iizerinden toplanan kullanici
verilerinin 2016 ABD Bagkanlik Segimleri ve Brexit referandumu gibi kritik
secimlerde se¢gmenlerin davranislarini etkilemek i¢in nasil kullanildigini
gostermistir. Benzer sekilde Oxford Internet Enstitiisii’'niin Hesaplanabilir
Propaganda Projesi, sosyal medya platformlarinin sistematik dezenformas-
yon kampanyalari icin nasil kullanildigini belgelemistir. Algoritmik igerik
dagitimi, yanki odalar ve filtre baloncuklari, kullanicilarin yalnizca kendi
gorislerini dogrulayan iceriklere maruz kalmalarina yol acarak toplumsal
kutuplagsmay1 derinlestirmektedir. Bot aglar1 ve koordineli inauthentic be-
havior (koordineli sahte davranis) olarak bilinen teknikler, belirli igerikle-
rin ve hashtag’lerin trend olmasin1 saglayarak kamusal séylemin manipiile
edilmesine olanak tanimaktadir. Facebook, Twitter ve YouTube gibi bityiik
platformlar, bu tiir manipiilatif aktivitelere kars1 cesitli onlemler gelistir-
mis olsa da, bu tekniklerin sofistikasyonu ve 6l¢egi siirekli artmaktadir.
Aragtirmalar, sosyal medya platformlarinda yayilan yanls bilgilerin gergek
bilgilerden daha hizli, daha genis ve daha derinlemesine yayildigini goster-
mektedir, ki bu durum dezenformasyon kampanyalarinin etkinligini artir-
maktadir (West, 2021; Zuboff, 2019).

Mikro-hedefleme (micro-targeting) teknikleri, dijital dezenformasyon
kampanyalarinin etkinligini 6nemli 6lgiide artirmaktadir. Biiyiik veri ana-
litigi ve makine 6grenmesi algoritmalari, kullanicilarin demografik ozel-
likleri, psikolojik profilleri, siyasi egilimleri ve kisisel ilgi alanlar1 gibi fak-
torlere dayali olarak son derece ozellestirilmis icerikler sunulmasina olanak
tanimaktadir. Cambridge Analytica’nin kullandigi OCEAN modeli (Agik-
lik, Sorumluluk, Digsadéniikliik, Uyumluluk, Nevrotiklik) gibi psikolojik
profilleme teknikleri, bireylerin hangi tiir mesajlara daha duyarl olacagini
tahmin etmek i¢in kullanilmaktadir. Bu teknikler, segmenlerin davranis-
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larini etkilemek, toplumsal kutuplagmay1 artirmak veya belirli politikalara
yonelik kamuoyu destegini manipiile etmek icin kullanilabilmektedir. Mik-
ro-hedefleme, geleneksel kitle iletisim araglarina kiyasla ¢ok daha etkili ola-
bilmektedir, ¢linkii mesajlar kisisellestirilmis ve hedef kitlenin 6zgiil hassa-
siyetlerine gore uyarlanmistir. Ayrica bu tiir hedefli kampanyalar genellikle
kamuoyunun ve diizenleyici kurumlarin goriis alani disinda gerceklestigin-
den, tespit edilmeleri ve diizenlenmeleri daha zordur. Facebook ve Google
gibi biiytik teknoloji sirketlerinin reklam platformlari, bu tiir mikro-hedef-
leme tekniklerini kolaylastirmakta ve dezenformasyon kampanyalarinin
etkinligini artirmaktadir. Avrupa Birliginin Genel Veri Koruma Tuzugi
(GDPR) ve Kaliforniya Tiiketici Gizliligi Yasas1 (CCPA) gibi diizenlemeler,
bu tiir veri tabanli mikro-hedefleme uygulamalarini sinirlamay1 amaglasa
da, teknolojik gelismeler genellikle diizenleyici ¢ercevelerden daha hizli iler-
lemektedir (Morozov, 2021; Fukuyama, 2021).

Uluslararas: orgiitler ve devletler, dezenformasyonun kiiresel giivenlik
tizerindeki etkilerini azaltmak amaciyla cesitli 6nlemler almaktadir. Avru-
pa Birligi, sahte haberlerle miicadele etmek i¢in “Dijital Hizmetler Yasast”
gibi yeni regiilasyonlar gelistirmis, NATO ise bilgi giivenligini artirmak
amaciyla siber savunma mekanizmalarini giiglendirmeye yonelik stratejiler
gelistirmistir. Ancak dezenformasyonun kiiresel 6lgekte nasil diizenlenece-
gi ve hangi mekanizmalar araciligiyla kontrol edilecegi konusunda devlet-
lerarasinda ortak bir ¢erceve olusturulamamistir. Avrupa Birliginin Dezen-
formasyonla Miicadele Eylem Plani, Dijital Hizmetler Yasasi ve Uygulama
Kurallar1 (Code of Practice on Disinformation) gibi girisimler, dezenfor-
masyonla miicadele i¢in 6nemli adimlar olsa da, kiiresel 6lgekte bir etkin-
lige sahip degildir. NATO’nun Stratejik Iletisim Miikemmeliyet Merkezi
(NATO StratCom COE) ve NATO-AB Dezenformasyonla Miicadele Isbir-
ligi, transatlantik alanda dezenformasyona karsi ortak yaklasimlar gelistir-
meyi amaglamaktadir. BM Genel Sekreterinin Dijital Isbirligi Yol Haritast,
kiiresel dijital yonetisim ve bilgi biitlinliigii konularinda uluslararasr isbirli-
gini tesvik etmektedir. Ancak Cin ve Rusya gibi iilkelerin “bilgi egemenligi”
ve “internet egemenligi” kavramlarina dayali yaklagimlari, kiiresel diizeyde
ortak diizenleyici ¢ercevelerin olusturulmasini zorlagtirmaktadir. Bu farkli
yaklasimlar, dezenformasyonla miicadelede kiiresel isbirliginin 6niindeki
onemli engellerden biridir (OECD, 2021; Choucri, 2021).

Sivil toplum kuruluslari, akademik kurumlar ve teknoloji sirketleri,
dezenformasyon ve alg1 yonetimi tekniklerine kars1 gesitli kars1 onlemler
gelistirmektedir. Dogruluk kontrol (fact-checking) platformlari, dezenfor-
masyonu tespit etmek ve kamusal farkindalig1 artirmak icin 6nemli roller
tstlenmektedir. First Draft, PolitiFact, Faktograf gibi bagimsiz dogrulama
platformlari, stipheli igerikleri analiz ederek kamuoyunu bilgilendirmek-
tedir. Deepfake tespit teknolojileri, yapay zeké tiretimi sahte igerikleri ta-
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nimlamak icin gelistirilmektedir. DARPA'nin Media Forensics programi
ve Microsoftun Video Authenticator gibi girisimler, deepfake videolar:
tespit etmek i¢in teknikler gelistirmektedir. Medya okuryazarlig1 egitim
programlari, vatandaslarin yaniltict bilgileri tanima ve elestirel diisiinme
becerilerini gelistirmeyi amaglamaktadir. UNESCOnun Bilgi ve Medya
Okuryazarlig1 girisimi ve ABnin DigComp ¢ergevesi, bu alandaki 6nem-
li egitim programlaridir. Blok zinciri tabanli igerik dogrulama sistemleri,
dijital igeriklerin orijinalligini ve degistirilmemis oldugunu garantilemek
icin kullanilmaktadir. The New York Timesin News Provenance Project ve
Microsoft'un Project Origin gibi girisimler, icerik kaynaginin giivenilir bir
sekilde takip edilmesini saglamay1 amaglamaktadir. Capraz platform de-
zenformasyon izleme sistemleri, farkli sosyal medya platformlar1 arasinda
yayilan dezenformasyon kampanyalarini tespit etmeye yardimci olmak-
tadir. Ancak bu karst 6nlemlerin etkinligi, dezenformasyon tekniklerinin
stirekli evrimlesmesi nedeniyle sinirli kalmaktadir. Dezenformasyon ve alg:
yonetimi teknikleriyle etkili bir sekilde miicadele etmek igin teknolojik ¢o-
ziimler, diizenleyici yaklasimlar ve egitim girisimlerinin koordineli bir se-
kilde uygulanmasi gerekmektedir (Singer & Brooking, 2019; Floridi, 2018).

Alg1 yonetimi ve dezenformasyon teknikleri, gelecekte yapay zeka ve di-
ger dijital teknolojilerin gelismesiyle daha da sofistike hale gelecektir. Yapay
zeka destekli icerik tiretim sistemleri, deepfake teknolojileri ve otomatik me-
tin olusturma sistemleri giderek daha gercekei ve inandirici igerikler iirete-
bilecektir. Bu teknolojik gelismeler, dezenformasyonu tespit etmeyi ve ona
kars1 koymay1 daha da zorlagtiracaktir. GPT-4 ve DALL-E gibi biiyiik dil
modelleri ve goriintii olusturma sistemleri, manuel igerik tiretiminin 6tesin-
de, tamamen otomatiklestirilmis dezenformasyon kampanyalarinin yiiri-
tiilmesine olanak taniyabilir. Ayrica arttirilmig gerceklik (AR) ve sanal ger-
geklik (VR) teknolojilerinin yayginlagmasi, yeni tiir dezenformasyon ve algi
manipiilasyonu tekniklerinin ortaya ¢cikmasina neden olabilir. Bu teknolojik
gelismeler, dezenformasyonla miicadele i¢in yeni yaklagimlarin ve teknolo-
jilerin gelistirilmesini gerektirecektir. Yapay zeka destekli icerik dogrulama
sistemleri, dijital igerik kimlik dogrulama sistemleri ve blok zinciri tabanl
giiven mekanizmalari, gelecekteki dezenformasyon tehditlerini azaltmada
kritik rol oynayabilir. Ayrica uluslararasi toplumun dezenformasyona karsi
ortak normlar, standartlar ve diizenleyici gergeveler gelistirmesi de énemli
olacaktir. Ancak teknoloji ile dezenformasyon arasindaki yaris devam ettik-
¢e, tamamen teknolojik veya diizenleyici bir ¢6ziim yerine, elestirel diisiin-
me, medya okuryazarlig1 ve kurumsal giivenin giiglendirilmesi gibi daha
temel yaklasgimlarin 6nemi artacaktir. Dezenformasyon ve algi yonetimi
tekniklerinin uluslararasi giivenlik ve istikrar {izerindeki etkileri, gelecekte
devletler ve uluslararas: 6rgiitler igin dnemli bir endise kaynagi olmaya de-
vam edecektir (West, 2021; Zuboff, 2019).



128 § Siddik ARSLAN

5.5. Dijital Paralar ve Merkeziyetsiz Finansin (DeFi) Uluslararasi
Ekonomi Uzerindeki Etkisi

Dijital paralar ve merkeziyetsiz finans (DeFi) sistemleri, uluslararasi
ekonomi iizerinde biiyiik bir doniisiim olusturarak devletlerin ekonomik
kontrol mekanizmalarini yeniden sekillendirmelerine neden olmustur. Ge-
leneksel finans sistemleri, uzun yillardir devletlerin merkez bankalari, ulus-
lararasi finans kuruluslar: ve biiyiik 6l¢ekli bankalar tarafindan yonetilir-
ken, blok zinciri tabanli finansal sistemlerin yiikselisi, bu merkezi yapilari
zayiflatarak finansal islemlerin merkeziyetsiz ve kiiresel 6lgekte gercekles-
mesine olanak tanimaktadir. Bu siireg, devletlerin finansal politikalarini ve
para iizerindeki kontrol mekanizmalarini degistirerek ekonomik gii¢ den-
gelerinde yeni kirilmalara neden olmaktadir. Ozellikle Bitcoin, Ethereum
ve diger kripto varliklar, devletlerin kontrol ettigi merkezi finansal sistem-
lere kars1 bagimsiz bir yapi olusturarak bireylerin ve kurumlarin finansal
islemlerini daha ozgiir bir sekilde gerceklestirmesine olanak tanimaktadir.
Bitcoin’in 2009 yilinda ortaya ¢ikisindan bu yana, kripto para piyasasi dra-
matik bir biiyiime gostermis, toplam piyasa degeri 2 trilyon dolar1 agmistur.
Bu hizli biiyiime, geleneksel finans sisteminin diginda gelisen paralel bir
ekonomik ekosistemin olusmasina yol agmis, devletlerin para politikalarini
kontrol etme ve ekonomik yaptirimlar uygulama kapasitelerini zorlamis-
tir. Ozellikle ABD dolarinin kiiresel rezerv para birimi olarak sahip oldugu
ayricalikli statii, kripto paralarin yayginlasmasiyla potansiyel olarak tehdit
altina girmistir (Brynjolfsson & McAfee, 2019; OECD, 2021).

DeFi sistemleri, geleneksel bankacilik sistemlerini baypas ederek fi-
nansal aracilara olan ihtiyaci ortadan kaldiran yeni nesil finansal islem-
leri miimkiin kilmaktadir. Akilli kontratlar araciligiyla yapilan finansal
islemler, giivenli, merkeziyetsiz ve maniptilasyona kapali bir yap1 sunarak
finansal islemlerin hizlanmasini ve maliyetlerin diismesini saglamaktadir.
Ancak bu sistemlerin diizenlenmesi ve kontrol altina alinmasi konusundaki
belirsizlikler, uluslararas: ekonomi agisindan ciddi riskler dogurmaktadir.
Ozellikle kara para aklama, teroriin finansmani ve vergilendirme gibi ko-
nular, devletlerin DeFi sistemlerini nasil yonetecegi konusunda ciddi endi-
seler olusturmaktadir. Ethereum blok zinciri tizerinde gelistirilen DeFi pro-
tokolleri, borg verme, likidite saglama, tiirev iirtinler ve varlik yonetimi gibi
geleneksel finansal hizmetlerin merkeziyetsiz alternatiflerini sunmaktadir.
Compound, Aave, Uniswap ve MakerDAO gibi protokoller, kullanicilarin
aract kurumlara ihtiyag duymadan finansal islemler gerceklestirmelerine
olanak tanimaktadir. Bu merkeziyetsiz borsa ve kredi platformlari, gele-
neksel finansal kurumlarin islem ticretleri, sinir 6tesi transfer maliyetleri
ve biirokratik siirecler gibi dezavantajlarini ortadan kaldirmaktadir. DeFi
sistemlerinin “toplam kilitli degeri” (Total Value Locked - TVL), 2021 y1-
linda 100 milyar dolar1 asarak bu alternatif finansal ekosistemin hizli bi-
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ylimesini gostermistir. Ancak DeFi sistemlerinin yasal ve diizenleyici belir-
sizlikler, teknik giivenlik agiklari, likidite riskleri ve piyasa manipiilasyonu
gibi onemli zorluklar1 bulunmaktadir (Fukuyama, 2021; Singer & Brooking,
2019).

Merkez Bankas: Dijital Para Birimleri (CBDC), devletlerin dijital para
ekosistemindeki kontrol ve etkilerini koruma ¢abalarinin bir pargasi olarak
ortaya ¢ikmistir. Cin’in dijital yuan (e-CNY) projesi, Avrupa Merkez Ban-
kasrnin dijital euro girisimi ve Isve¢’in e-krona projesi, bu alandaki énemli
orneklerdir. CBDCler, devletlerin merkezi kontrolii altinda bulunan dijital
para birimleri olarak kripto paralarin merkeziyetsiz yapisina alternatif sun-
maktadir. Cin, dijital yuan projesini 2014 yilinda baslatmis ve 2020 yilindan
itibaren ¢esitli sehirlerde pilot uygulamalar1 hayata gegirmistir. Bu girisim,
Cin’in kiiresel finans sisteminde dolar hegemonyasina kars1 stratejik bir
hamle olarak degerlendirilmektedir. Dijital yuan, Cin’in uluslararas1 6de-
melerde dolar bagimhiligini azaltma, Kusak ve Yol Inisiyatifi cercevesinde
ticari islemleri kolaylastirma ve iilke i¢indeki finansal aktiviteleri daha et-
kin bir sekilde izleme amaglarina hizmet etmektedir. Benzer sekilde Avrupa
Merkez Bankasrnin dijital euro projesi, Avrupa’nin dijital finans alanindaki
teknolojik rekabet giiclinii artirma, finansal egemenligini koruma ve ABD
ile Cin arasindaki dijital para rekabetinde {iglincii bir alternatif sunma he-
deflerini tasimaktadir. CBDC’ler, devletlere para politikalarini uygulama,
mali suglarla miicadele ve finansal istikrar1 koruma konularinda yeni arag-
lar sunmaktadir. Ancak bu sistemlerin gizlilik kaygilari, siber giivenlik risk-
leri ve mevcut bankacilik sistemleri tizerindeki potansiyel etkileri, nemli
tartigma konularidir (West, 2021; Floridi, 2018).

Dijital paralar ve DeFi sistemleri, uluslararasi ticaret ve 6demeler siste-
mini de doniistiirmektedir. Sinir 6tesi 6demeler, geleneksel bankacilik siste-
minde ytiksek maliyetli, yavas ve karmagik bir siire¢ olarak bilinirken, blok
zinciri tabanl dijital para sistemleri bu islemleri daha hizli, daha ucuz ve
daha seffaf hale getirmektedir. Ripple, Stellar ve Algorand gibi 6deme odak-
l1 blok zincirleri, bankalar ve finansal kurumlar arasinda ger¢ek zamanl
ve diigitk maliyetli sinir 6tesi transferleri miimkiin kilmaktadir. Bu sistem-
ler, 6zellikle gelismekte olan iilkelerdeki bireyler ve isletmeler i¢in finansal
sisteme erisimi kolaylastirarak kiiresel ekonomik kapsayicilig1 artirma po-
tansiyeline sahiptir. Diinya Bankasi verilerine gore, geleneksel sistemlerle
gonderilen uluslararasi havalelerin ortalama maliyeti %6n1in {izerindeyken,
blok zinciri tabanli sistemler bu maliyeti %1’in altina diigiirebilmektedir. Bu
maliyet avantaji, 6zellikle gogmen is¢ilerin iilkelerine gonderdikleri havale-
lerde 6nemli bir tasarruf saglamaktadir. Ayrica dijital paralar, uluslararasi
ticaret finansmaninda da 6nemli avantajlar sunmaktadir. Akilli kontratlar
araciligiyla ithalat-ihracat islemlerinde kullanilan akreditifler ve diger tica-
ret finansmani araglar1 otomatiklestirilebilmekte, bu da islem siireclerini
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hizlandirmakta ve maliyetleri diisiirmektedir. IBM ve Maersk’in gelistirdigi
TradeLens platformu, blok zinciri teknolojisini kullanarak kiiresel tedarik
zincirlerini dijitallestirme ve uluslararas: ticaret siireclerini optimize etme
amacini tasimaktadir. Ancak bu sistemlerin yaygin kabulii i¢in diizenleyici
belirsizliklerin giderilmesi, teknik standartlarin gelistirilmesi ve geleneksel
finans sistemleriyle entegrasyonun saglanmasi gerekmektedir (Brynjolfsson
& McAfee, 2019; Choucri, 2021).

Dijital paralar ve DeFi sistemleri, ekonomik yaptirimlar ve kiiresel finan-
sal gozetim mekanizmalari tizerinde de 6nemli etkilere sahiptir. SWIFT gibi
geleneksel uluslararasi 6deme sistemleri, ABD ve diger Batili iilkeler tarafin-
dan ekonomik yaptirim araci olarak kullanilabilmektedir. iran, Kuzey Kore
ve Venezuela gibi yaptirima tabi iilkeler, bu yaptirimlar: asmak i¢in kripto
para ve blok zinciri tabanli alternatif ddeme sistemlerine yonelmektedir. Or-
negin Venezuelanin Petro kripto para girisimi, ABD yaptirimlarini agma ve
tilkenin petrol rezervlerini monetize etme amacini tasimaktadir. Benzer se-
kilde Iran ve Rusya gibi iilkeler, SWIFT sistemine alternatif olusturmak i¢in
blok zinciri tabanli 6deme sistemleri gelistirmektedir. Bu gelismeler, ABD
dolarinin kiiresel rezerv para birimi statiisiine ve ABD’nin finansal yapti-
rimlar: kiiresel politika araci olarak kullanma kapasitesine potansiyel bir
tehdit olusturmaktadir. Ayrica merkeziyetsiz finans sistemleri, finansal go-
zetim mekanizmalarini da zorlamaktadir. Geleneksel finans sistemlerinde,
Kara Paranin Aklanmasinin Onlenmesi (AML) ve Miisterini Tan1 (KYC)
diizenlemeleri, mali suclarla miicadele icin kritik 6neme sahiptir. Ancak
DeFi protokollerinin ¢ogu, bu tiir diizenleyici gereklilikleri uygulamamakta
veya uygulayamamaktadir. Bu durum, terér finansmani, kara para aklama
ve vergi kacakgilig: gibi mali suclar agisindan endise olusturmaktadir. ABD
Hazine Bakanlig, Finansal Eylem Goérev Giicii (FATF) ve diger uluslararas:
diizenleyici kurumlar, kripto para ekosistemini diizenlemek icin ¢esitli gi-
risimlerde bulunmaktadir. Ancak DeFi sistemlerinin merkeziyetsiz ve sinir
otesi dogasi, bu diizenlemelerin uygulanmasini zorlastirmaktadir (Arquilla
& Ronfeldt, 2020; OECD, 2021).

Dijital paralar ve DeFi sistemleri, finansal kapsayicilik ve ekonomik ge-
lisim agisindan 6nemli firsatlar sunmaktadir. Diinya genelinde 1.7 milyar
yetiskin birey hala temel finansal hizmetlere erisememektedir. Dijital pa-
ralar ve mobil 6deme sistemleri, geleneksel bankacilik altyapisinin yeter-
siz oldugu bolgelerde finansal kapsayicilig1 artirma potansiyeline sahiptir.
Kenyanin M-Pesa mobil para sistemi, bankasi olmayan milyonlarca insana
finansal hizmetlere erisim saglayarak iilkenin ekonomik gelisimine katkida
bulunmugtur. Benzer sekilde blok zinciri tabanli finansal sistemler, 6zel-
likle gelismekte olan {iilkelerde finansal altyap: eksikliklerini “atlayarak”
(leapfrogging) daha gelismis finansal hizmetlere erisim saglayabilir. Diji-
tal kimlik ¢6ztimleri ile entegre edildiginde, bu sistemler bankasi olmayan
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bireylerin finansal sisteme giivenli bir sekilde erigsmelerini kolaylastirabi-
lir. Ayrica mikro finansman, kiigtik isletme kredileri ve sigorta gibi finan-
sal hizmetler, DeFi protokolleri araciligiyla daha erisilebilir hale gelebilir.
Diinya Ekonomik Forumunun raporlarina gore, blok zinciri teknolojisi-
nin finansal kapsayicilik alaninda uygulanmasi, 2025 yilina kadar kiiresel
GSYIH’ya 3.7 trilyon dolar katk saglayabilir. Ancak dijital paralar ve DeFi
sistemlerinin finansal kapsayicilik potansiyelinin tam olarak gerceklesmesi
icin dijital okuryazarlik, internet erisimi ve teknolojik altyap: gibi alanlar-
da 6nemli ilerlemelerin kaydedilmesi gerekmektedir. Ayrica bu sistemlerin
kullanici dostu arayiizler ve giivenlik 6nlemleriyle desteklenmesi, genis kit-
lelerce benimsenmesi i¢in kritik 6neme sahiptir (Zuboff, 2019; Fukuyama,
2021).

Dijital paralar ve DeFi sistemlerinin gelecegi, teknolojik gelismeler, dii-
zenleyici yaklagimlar ve kullanici benimseme dinamikleri tarafindan se-
killendirilecektir. Teknolojik acidan, 6lgeklenebilirlik, enerji verimliligi ve
giivenlik alanlarinda siirekli iyilestirmeler yapilmaktadir. Ethereum 2.0 gibi
giincellemeler, blok zinciri aglarinin islem kapasitesini ve enerji verimliligi-
ni artirmay1 amaglamaktadir. Layer-2 ¢oziimleri, zk-rollup’lar ve sidecha-
in’ler gibi o6lg¢eklendirme teknolojileri, blok zinciri sistemlerinin kullanila-
bilirligini ve erisilebilirligini artirmaktadir. Diizenleyici acidan, devletler
ve uluslararasi kuruluslar, dijital para ekosistemini diizenlemek icin ¢esitli
yaklasimlar gelistirmektedir. Bazi {ilkeler, inovasyon dostu diizenleyici ger-
ceveler olustururken, digerleri daha kisitlayic1 politikalar benimsemektedir.
Avrupa Birliginin Kripto Varlik Piyasalar1 Yonetmeligi (MiCA), ABD’nin
Dijital Varlik Diizenleme Girisimleri ve Japonyanin Sanal Para Birimi
Yasasi, bu alandaki 6nemli diizenleyici gelismelerdir. Bu diizenleyici ger-
cevelerin gelisimi, dijital para ekosisteminin mesruiyetini ve giivenilirligi-
ni artirabilir, ancak ayn1 zamanda bu teknolojilerin merkeziyetsiz ve sinir
oOtesi dogasini koruma dengesini saglamak dnemlidir. Kullanici benimseme
agisindan, dijital paralarin ve DeFi sistemlerinin yaygin kullanimi igin kul-
lanic1 deneyiminin iyilestirilmesi, giivenlik 6nlemlerinin giiglendirilmesi
ve egitim girisimlerinin artirilmasi gerekmektedir. Kurumsal benimseme,
ozellikle biiyiik sirketlerin ve finansal kurumlarin dijital para ve DeFi eko-
sistemlerine girisi, bu teknolojilerin gelecegi agisindan kritik 6neme sahip-
tir. Tesla, Square, MicroStrategy ve PayPal gibi sirketlerin Bitcoin ve diger
dijital varliklar1 kurumsal rezervlerinin bir pargasi olarak benimsemesi, bu
alandaki 6nemli gelismelerdir. Dijital paralar ve DeFi sistemleri, uluslara-
rast ekonomik sistemdeki dnemlerini artirmaya devam ederken, geleneksel
tinans sistemleri ile bu yeni teknolojiler arasinda bir denge ve entegrasyon
saglanmasi, kiiresel finansal istikrar ve ekonomik gelisim agisindan kritik
Oneme sahiptir (West, 2021; Floridi, 2018).
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5.6. Dijital Haklar ve Kiiresel Insan Haklar1 Perspektifi

Dijital teknolojilerin yayginlasmasi, bireylerin temel haklarini ve 6zgiir-
liiklerini koruma gerekliligini giindeme getirerek uluslararasi insan hakla-
r1 normlarinin dijitallesme siireciyle nasil uyum saglayacagini tartismaya
agmustir. Dijital haklar, bireylerin internet erisimi, ¢evrimici gizlilik, veri
glvenligi ve bilgiye erisim gibi haklarini kapsayan genis bir kavram olup,
kiiresel insan haklar1 rejiminde giderek daha fazla 6nem kazanmaktadir.
Devletlerin ve teknoloji sirketlerinin veri yonetim siiregleri {izerindeki et-
kisi, bireylerin mahremiyetini tehdit edebilecegi gibi, ifade 6zgiirligi ve
bilgiye erisim gibi temel haklar1 da kisitlayabilir. Ozellikle otoriter rejimler,
dijital haklar1 sinirlayan politikalar gelistirerek internet sansiirii ve devlet
destekli gozetim sistemleri ile bireylerin bilgiye erisim hakkini ihlal edebil-
mektedir. BM Insan Haklar1 Konseyinin 2012 yilinda aldig1 karar, inter-
net erisiminin temel bir insan hakki oldugunu kabul etmis ve ¢evrimdisi
diinyada gegerli olan insan haklar1 korumalarinin ¢evrimigi diinyada da
esit sekilde uygulanmasi gerektigini vurgulamistir. Bu karar, dijital haklar
kavraminin uluslararasi insan haklar1 ¢ergevesinde resmi olarak taninma-
st agisindan 6nemli bir déniim noktasi olmustur. Dijital haklarin kapsamu,
teknolojik gelismelerle birlikte genislemekte, yapay zeka, biiyiik veri, algorit-
mik karar alma sistemleri ve biyometrik tanima teknolojileri gibi yeni tek-
nolojilerin olusturdugu etik ve hukuki zorluklar: da icermektedir (Floridi,
2018; Fukuyama, 2021).

Dijital haklarin korunmasi ve gelistirilmesi konusunda kiiresel ¢apta
ortak bir yaklasim olusturulmas: gerekmektedir. Avrupa Birliginin Genel
Veri Koruma Tiiztigii (GDPR), bireylerin dijital verilerini koruma ve veri
guvenligi standartlarini artirma amaciyla 6nemli bir adim olarak deger-
lendirilmektedir. Ancak farkli tlkelerin dijital haklar konusunda farkli
yaklagimlar benimsemesi, kiiresel diizeyde bir standardizasyon saglanma-
sin1 zorlagtirmaktadir. Ornegin ABD'nin teknoloji sirketlerine daha fazla
ozgiirliik taniyan politikalar: ile Avrupa Birliginin birey odakli veri koru-
ma stratejileri arasinda ciddi farkliliklar bulunmaktadir. Bu durum, dijital
haklarin korunmasi igin uluslararas: diizeyde daha kapsamli ve baglayici
diizenlemelere ihtiya¢ duyuldugunu gostermektedir. GDPR, bireylere kisi-
sel verilerinin nasil toplandigs, islendigi ve paylasildig1 konusunda kontrol
saglayan “unutulma hakk1”, “veri tasinabilirligi hakki” ve “agik riza” gibi
onemli haklar tanimistir. Bu diizenleme, kiiresel dijital haklar standard:
olusturma yolunda énemli bir adim olmus, Kaliforniya Tiiketici Gizlilik
Yasas1 (CCPA) ve Brezilyanin Genel Veri Koruma Kanunu (LGPD) gibi
benzer diizenlemelere ilham kaynag1 olmustur. Avrupa Konseyinin Kisisel
Verilerin Otomatik Iglenmesi Karsisinda Bireylerin Korunmasi Sozlegmesi
(Sézlesme 108) ve BM Insan Haklar1 Yitksek Komiserliginin dijital gizlilik
konusundaki rehber ilkeleri, uluslararas: alanda dijital haklarin korunma-
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sina yonelik diger 6nemli girisimlerdir. Ancak bu diizenlemelerin kiiresel
olcekte uygulanmasi ve etkili bir sekilde yaptirima baglanmasi hala 6nemli
zorluklar icermektedir (Singer & Brooking, 2019; West, 2021).

Yapay zeka ve algoritmik karar alma sistemlerinin yayginlasmasi, diji-
tal haklar baglaminda yeni zorluklar olusturmaktadir. Bu sistemler, kredi
basvurulari, istihdam kararlari, sosyal yardim tahsisi ve hatta ceza adalet
sistemindeki kararlar gibi bireylerin hayatini dogrudan etkileyen siiregler-
de giderek daha fazla kullanilmaktadir. Algoritmik onyarg: ve ayrimcilik
riskleri, seffaflik eksikligi ve hesap verebilirlik sorunlari, bu teknolojilerin
insan haklar: tizerindeki potansiyel etkilerine iliskin endiseleri artirmak-
tadir. Ornegin ABD’de COMPAS adli risk degerlendirme algoritmasinin,
Afro-Amerikan saniklar aleyhine ényargili sonuglar iirettigi tespit edilmis-
tir. Benzer sekilde ise alim algoritmalarinin cinsiyet temelli ayrimciliga yol
act1g1 bircok vakada belgelenmistir. Avrupa Konseyinin “Yapay Zeka Sis-
temlerinin Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Uzerindeki
Etkileri” raporu ve UNESCO’nun “Yapay Zeka Etigi Tavsiye Karar1”, algorit-
mik sistemlerin insan haklar1 standartlarina uygun sekilde gelistirilmesi ve
kullanilmast i¢in rehber ilkeler sunmaktadir. Avrupa Birliginin Yapay Zeka
Yasast taslagi, yapay zeka sistemlerini risk diizeylerine gore siniflandiran ve
yiiksek riskli uygulamalar i¢in siki diizenlemeler getiren kapsamli bir yasal
gergeve dnermektedir. Bu diizenleyici girisimler, yapay zeka ve algoritmik
sistemlerin insan haklar1 iizerindeki potansiyel olumsuz etkilerini azalt-
may1 amaglamaktadir. Ancak teknolojik gelismelerin hizi ve karmasiklig,
diizenleyici gergevelerin siirekli giincellenmesini ve adaptasyonunu gerek-
tirmektedir (West, 2021; OECD, 2021).

Dijital gozetim teknolojilerinin devletler ve 6zel sektor aktorleri tarafin-
dan artan kullanimi, mahremiyet hakki ve ifade 6zgiirliigii gibi temel dijital
haklar iizerinde 6nemli tehditler olusturmaktadir. Edward Snowden’in 2013
yilinda ABD Ulusal Giivenlik Ajansrnin (NSA) kiiresel gozetim program-
larin ifsa etmesi, devletlerin dijital gozetim kapasitelerini ve bunlarin in-
san haklar1 tizerindeki potansiyel etkilerini gozler 6niine sermistir. Cin’in
Sosyal Kredi Sistemi ve Xinjiang bolgesindeki gozetim uygulamalars, dijital
teknolojilerin toplumsal kontrol amaciyla nasil kullanilabilecegini gosteren
carpici orneklerdir. Ote yandan, ézel sektor aktorlerinin veri toplama ve
profilleme uygulamalar1 da mahremiyet hakki agisindan endise verici bo-
yutlara ulasmistir. Facebook-Cambridge Analytica skandali, 6zel sirketlerin
topladigi kisisel verilerin politik manipiilasyon amaciyla nasil kullanilabile-
cegini gdstermistir. BM Insan Haklar1 Yiiksek Komiserliginin “Dijital Cag-
da Mahremiyet Hakki” raporu ve BM Ozel Raportérii’niin gozetim teknolo-
jileri tizerine raporlar, dijital gozetimin insan haklar1 tizerindeki etkilerine
dikkat ¢ekmekte ve devletlere bu alanda diizenleyici gergeveler gelistirme-
leri igin ¢agrida bulunmaktadir. Avrupa Insan Haklar1 Mahkemesi'nin Big
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Brother Watch ve Digerleri v. Birlesik Krallik (2018) karari, kitle gozetim
programlarinin insan haklar1 standartlarina uygunlugunun yargisal dene-
timi acisindan 6nemli bir emsal olusturmustur. Bu karar, devletlerin ulusal
giivenlik gerekgesiyle bile olsa, dijital gozetim uygulamalarinin belirli yasal
sinirlar icinde kalmasi ve etkin denetim mekanizmalarina tabi olmas ge-
rektigini vurgulamistir (Arquilla & Ronfeldt, 2020; Zuboff, 2019).

[fade 6zgiirliigii ve bilgiye erisim haklari, dijital cagda yeni zorluklarla
karg1 kargtyadir. Internet ve sosyal medya platformlari, bireyler icin benzeri
goriilmemis bir ifade ve bilgi paylasim imkani sunarken, ayni zamanda bu
haklarin kullanimini kisitlayan yeni kontrol mekanizmalarinin da ortaya
¢itkmasina neden olmustur. Devletlerin internet sansiirii, icerik engelleme
ve sosyal medya kisitlamalari, ifade 6zgiirliigii ve bilgiye erisim haklarinm
ciddi sekilde sinirlandirmaktadir. Freedom House’'un “Internette Ozgiir-
lik” raporuna gore, diinya niifusunun yalnizca %20’si tamamen 6zgiir bir
internet ortaminda yagamaktadir. Rusya, Iran ve Cin gibi iilkelerin uygu-
ladig1 kapsamli internet sansiirii rejimleri, vatandaslarin bilgiye erisimini
onemli 6lgiide kisitlamaktadir. Cin’'in “Biiyiik Giivenlik Duvarr” (Great Fi-
rewall), diilnyanin en kapsamli internet sansiirii sistemlerinden biri olarak
uluslararas: web sitelerine erisimi engellemekte ve ¢evrimici icerigi yogun
bir sekilde filtrelemektedir. Tiirkiye, Misir ve Suudi Arabistan gibi tilkeler-
de, sosyal medya platformlar: ve haber siteleri diizenli olarak engellenmek-
te veya kisitlanmaktadir. Ote yandan, teknoloji sirketlerinin igerik mode-
rasyon politikalar1 ve algoritmik filtreleme sistemleri de ifade ozgiirligi
tizerinde 6nemli etkiler olusturmaktadir. Facebook, Twitter ve YouTube
gibi platformlarin igerik kaldirma kararlari, milyarlarca kullanicinin ifade
ozgiirliigtinii dogrudan etkilemektedir. BM Ifade Ozgiirliigii Ozel Rapor-
torii'niin dijital platformlar iizerine raporlari, hem devletlerin hem de 6zel
sektor aktorlerinin ifade ozgiirligiine iliskin sorumluluklarini vurgula-
makta ve bu alanda insan haklar1 temelli bir yaklasimin benimsenmesi i¢in
¢agrida bulunmaktadir (Morozov, 2021; Choucri, 2021).

Dijital teknolojilere erisim esitsizligi, yeni bir dijital boliinme ve insan
haklar1 sorunu olarak ortaya ¢ikmaktadir. Internet ve dijital teknolojilere
erisim, egitim, saglik, finansal hizmetler ve demokratik katilim gibi temel
insan haklarindan yararlanmak igin giderek daha kritik hale gelmektedir.
Ancak Uluslararasi Telekomiinikasyon Birligi (ITU) verilerine gore, diinya
niifusunun yaklasik %4071 hala internet erisimine sahip degildir. Bu dijital
boliinme, gelismis ve gelismekte olan iilkeler arasinda, kirsal ve kentsel bol-
geler arasinda, sosyoekonomik gruplar arasinda ve cinsiyet hatlar1 boyunca
belirgin sekilde gozlenmektedir. Afrika’da internet penetrasyon orani %40
civarindayken, Avrupa’da bu oran %85’in lizerindedir. Kirsal bolgelerde ya-
sayan bireyler, kentsel alanlardaki vatandaslara kiyasla 6nemli dl¢ctide daha
diisiik internet erisim oranlarina sahiptir. Diinya genelinde 327 milyon
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daha az kadin internet kullanicisi bulunmakta, bu da 6nemli bir toplumsal
cinsiyet dijital ugurumuna isaret etmektedir. COVID-19 pandemisi, dijital
erisim esitsizliginin sonuglarini daha da belirgin hale getirmis, uzaktan egi-
tim ve ¢aligma imkanlarindan yararlanma konusunda dezavantajli gruplar
ciddi zorluklar yasamistir. BM Siirdiiriilebilir Kalkinma Hedefleri (SDG)
kapsaminda dijital erisim esitsizliklerinin azaltilmasi ve 2030 yilina kadar
evrensel internet erisiminin saglanmasi hedeflenmektedir. Dijital kapsay:-
cilik girisimleri, altyap: yatirimlari, yenilik¢i baglanti ¢oziimleri ve dijital
okuryazarlik programlari, dijital boliinmeyi kapatmak i¢in uygulanan stra-
tejiler arasindadir. Ancak dijital erisim esitliginin saglanmasi i¢cin daha kap-
saml1 ve koordineli kiiresel cabalara ihtiya¢ duyulmaktadir (Brynjolfsson &
McAfee, 2019; OECD, 2021).

Cocuklar, engelliler, yashlar ve diger savunmasiz gruplar i¢in dijital
haklarin korunmasi, 6zel dikkat gerektiren bir alandir. Dijital teknolojiler
bu gruplar igin 6nemli firsatlar sunarken, ayn1 zamanda 6zgiin riskler ve
zorluklar da olusturmaktadir. Cocuklar, ¢evrimigi ortamlarda siber zorba-
lik, cinsel istismar, yasa dis1 icerige maruz kalma ve kisisel verilerin kotiiye
kullanilmas: gibi risklere kars: 6zellikle savunmasizdir. BM Cocuk Haklar1
Sozlesmesinin dijital baglamda uygulanmasi, ¢ocuklarin dijital ortamlarda
hem korunma hem de katilim haklarinin dengelenmesini gerektirmektedir.
UNICEF’in “Dijital Diinyada Cocuklar” raporu ve Cocuklarin Cevrimigi
Mahremiyeti ve Ifade Ozgiirliigii iizerine Genel Yorum, bu alanda rehber-
lik saglayan onemli dokiimanlardir. Engelli bireyler i¢in dijital teknolojilere
erisilebilirlik, Engelli Haklar1 S6zlesmesi kapsaminda bir hak olarak tanin-
maktadir. Web Icerigi Erisilebilirlik Kilavuzu (WCAG) gibi standartlar, di-
jital icerik ve hizmetlerin engelli bireyler icin erisilebilir olmasini saglamay1
amaglamaktadir. Yaghlar i¢in dijital okuryazarlik ve teknolojik dislanma ile
miicadele, dijital haklarin gerceklestirilmesi i¢in 6nemli konulardir. Dijital
teknolojilerin gelisimi ve yayginlagsmasi, bu savunmasiz gruplar i¢in erisile-
bilirlik, giivenlik ve katilim haklarinin korunmasini saglayacak sekilde yon-
lendirilmelidir. Avrupa Konseyinin “Djjital Ortamda Cocuk Haklar1 Kila-
vuz [lkeleri” ve AB'nin “Web Erisilebilirlik Direktifi”, savunmasiz gruplarin
dijjital haklarinin korunmast igin gelistirilen normatif gercevelere dérnektir.
Ancak bu standartlarin kiiresel 6lgekte uygulanmasi ve farkli toplumsal ve
kiiltiirel baglamlara adapte edilmesi, 6nemli zorluklar icermektedir (Flori-
di, 2018; Fukuyama, 2021).

Dijital haklarin gelecegi, teknolojik gelismeler, diizenleyici gerceveler ve
¢ok paydasli yonetisim modelleri tarafindan sekillendirilecektir. Metaverse,
artirllmig gergeklik, noro-teknolojiler ve yapay genel zeka gibi gelismekte
olan teknolojiler, dijital haklar alaninda yeni zorluklar ve firsatlar olustura-
caktir. Bu teknolojilerin insan haklari standartlarina uygun sekilde gelisti-
rilmesi ve diizenlenmesi i¢in proaktif yaklasimlar gerekmektedir. BM Diji-
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tal Isbirligi Yol Haritasi, dijital teknolojilerin insan haklarini koruyacak ve
gelistirecek sekilde yonetilmesi icin kiiresel isbirligi cagrisinda bulunmak-
tadir. Internetin yonetisimi konusunda ¢ok paydasli modeller (multi-sta-
keholder models), devletler, 6zel sektor, sivil toplum ve teknik topluluklarin
karar alma stireglerine katilimini saglayarak dijital haklarin korunmasinda
daha kapsayic1 ve etkili stratejilerin gelistirilmesine olanak tanimaktadir.
Internet Yonetisim Forumu (IGF) ve Diinya Internet Konferans gibi plat-
formlar, dijital haklar konusunda kiiresel diyalogu tesvik etmektedir. Ayrica
“dijital anayasacilik” (digital constitutionalism) olarak adlandirilan yakla-
simlar, dijital ortamda temel haklarin korunmasina yonelik anayasal giiven-
celer saglamay1 6nermektedir. Dijital haklarin etkili bir sekilde korunmasi
ve gelistirilmesi i¢in ulusal ve uluslararas: diizeyde giiglii yasal cergeveler,
etkin denetim mekanizmalari, sivil toplum katilimi ve dijital okur-yazar-
lik girisimleri gibi ¢ok boyutlu bir yaklasim gerekmektedir. Dijital haklar,
insan haklarinin dijital cagda korunmas: ve gelistirilmesi i¢in kritik 6neme
sahip olup, kiiresel toplumun ortak sorumlulugunu gerektirmektedir (Sin-
ger & Brooking, 2019; West, 2021).

6. TARTISMA VE ANALiZ
6.1. Bulgularin Teorik Perspektifle Degerlendirilmesi

Dijital teknolojilerin uluslararast iliskiler iizerindeki etkilerini analiz et-
mek i¢in kullanilan teorik ¢ergeveler, dijitallesmenin kiiresel sistemde na-
sil bir doniistim olusturdugunu anlamada farkl: bakis agilar: sunmaktadir.
Teknolojik determinizm, dijital déniisiimiin ka¢inilmaz bir siireg oldugunu
ve devletlerin bu doniistime ayak uydurmak zorunda kaldigini savunurken,
konstriiktivizm, dijitallesmenin sosyal ve politik yapilarin bir yansimasi
olarak sekillendigini 6ne siirmektedir. Elestirel perspektifler ise, dijital tek-
nolojilerin kiiresel gii¢ dengelerini nasil degistirdigini ve bu doniisiim siire-
cinin belirli aktorler tarafindan nasil yonlendirildigini sorgulamaktadir. Bu
farkl: teorik yaklagimlar, dijitallesmenin uluslararas: giivenlik, ekonomi ve
diplomasi alanlarindaki etkilerinin nasil kavramsallastirilabilecegini anla-
mada kritik bir rol oynamaktadir. Teknolojik determinist perspektif, yapay
zeka, blok zinciri ve kuantum bilisim gibi teknolojilerin uluslararasr iliski-
lerde olusturdugu doniisiimiin kaginilmaz oldugunu ve devletlerin bu tek-
nolojik gelismelere adapte olmalar1 gerektigini savunurken, konstriiktivist
yaklasim bu teknolojilerin gelistirilmesi, benimsenmesi ve kullanilmasinin
sosyal, kiiltiirel ve politik baglamlara gore farklilastigini vurgulamaktadir.
Elestirel teoriler ise dijital teknolojilerin gelisiminin ve kullaniminin mev-
cut gli¢ yapilarini nasil pekistirdigini ve yeni esitsizlikler olusturdugunu
analiz etmektedir (Nye, 2021; Floridi, 2018).

Aragtirmanin bulgulari, dijital teknolojilerin uluslararasi sistem tizerin-
deki etkilerinin ¢ok boyutlu ve karmasik oldugunu gostermektedir. Yapay
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zeka destekli diplomatik siiregler, siber savas stratejileri, blok zinciri tabanl
finansal sistemler ve kuantum bilisim teknolojileri, devletlerin gii¢ kapasi-
telerini ve uluslararasi rekabet dinamiklerini koklii bir sekilde degistirmek-
tedir. Bu dontigiim stirecinin teorik ¢ercevede degerlendirilmesi, geleneksel
uluslararasi iligkiler teorilerinin dijital ¢agin karmagikliklarini agiklamada
yetersiz kaldigini ve yeni teorik yaklasimlara ihtiya¢ duyuldugunu ortaya
koymaktadir. Ozellikle teknoloji merkezli uluslararasi iliskiler teorilerinin
gelistirilmesi ve disiplinler arasi yaklagimlarin benimsenmesi, dijitallesme-
nin kiiresel sistem tizerindeki etkilerini daha iyi anlamamizi saglayacak-
tir. Realist perspektiften bakildiginda, dijital teknolojiler devletlerin gii¢
maksimizasyonu ve giivenlik arayislari icin yeni araglar sunmaktadir. Siber
saldir1 kapasiteleri, yapay zeka destekli askeri sistemler ve kuantum bilisim
teknolojileri, devletlerin gii¢ projeksiyonlarini genisleten ve ulusal giivenlik
stratejilerini yeniden sekillendiren unsurlar olarak karsimiza ¢ikmaktadir.
Liberal yaklasim agisindan, dijital teknolojiler karsilikli bagimlilig1 artira-
rak ve ulus-6tesi baglantilar: giiglendirerek devletlerarasi isbirligi i¢in yeni
firsatlar sunabilir. Ancak ayni zamanda bu teknolojilerin giivenli ve seffaf
bir sekilde yonetilmesi i¢in uluslararasi rejimlere ve normatif cercevelere
olan ihtiyaci da artirmaktadir (Singer & Brooking, 2019; West, 2021).

Konstriiktivist teorik perspektif, dijital teknolojilerin nasil anlamlandi-
rildig1 ve toplumsal olarak insa edildigine odaklanarak farkli devletlerin ve
toplumlarin bu teknolojilere yonelik farkli yaklagimlarini anlamamaiza yar-
dimc1 olmaktadir. Ornegin “siber giivenlik”, “dijital egemenlik” ve “yapay
zeka etigi” gibi kavramlarin farkli baglamlarda nasil yorumlandigi ve bu
yorumlarin devletlerin politikalarini nasil sekillendirdigi, konstriiktivist
bir gergevede analiz edilebilir. Cin’in “siber egemenlik” kavramini internet
kontrolii ve ulusal giivenlik baglaminda yorumlarken, Batili tilkelerin “agik
internet” ve “gevrimici 6zgiirliikler” kavramlarini vurgulamasi, bu kons-
tritktivist yaklasimin 6nemini gostermektedir. Kimlikler, normlar ve soy-
lemler, dijital teknolojilerin gelistirilmesi, diizenlenmesi ve kullanilmasinda
belirleyici faktorler olarak 6ne ¢ikmaktadir. Ayrica konstriiktivist yaklagim
dijital diplomasi, siber normlar ve teknolojik yonetisim rejimlerinin nasil
olustugunu ve zamanla nasil evrildigini anlamada degerli iggériiler sun-
maktadir. Uluslararasi siber giivenlik normlarinin gelisimi, dijital haklarin
tanimlanmasi ve yapay zeka etigi konusundaki kiiresel miizakereler, dev-
letler, uluslararas: orgiitler, teknoloji sirketleri ve sivil toplum kuruluglar
arasindaki etkilesimler sonucunda sekillenmektedir. Bu etkilesimler, dijital
teknolojilerin uluslararasi iliskilerde nasil kullanilacagina dair paylasilan
anlayiglarin ve normlarin ortaya ¢ikmasina katkida bulunmaktadir (Arqu-
illa & Ronfeldt, 2020; Fukuyama, 2021).

Elestirel teorik perspektifler, dijital teknolojilerin mevcut gii¢ yapilarini
nasil pekistirdigini ve yeni esitsizlikler olusturdugunu sorgulayarak bu tek-
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nolojilerin gelisimi ve kullaniminin ardindaki ekonomik, politik ve ideolo-
jik motivasyonlar1 analiz etmektedir. Dijital kapitalizm kavrami, biyiik tek-
noloji sirketlerinin veriler izerindeki kontroliinii ve bu kontroliin ekonomik
ve politik giice nasil doniistigiint incelemektedir. Gozetim kapitalizmi te-
orisi, kullanici verilerinin ticari ve politik amaglarla nasil metalastirildigini
ve yeni bir sermaye birikimi biciminin nasil ortaya ¢iktigini aciklamaktadir.
Dijital kolonizasyon kavramu ise, Kiiresel Kuzey’in teknoloji sirketlerinin
Kiiresel Giiney iizerindeki teknolojik hakimiyetini ve bunun olusturdugu
bagimlilik iliskilerini sorgulamaktadir. Teknolojik sistemlerin gelistirilme-
si ve kullanilmasinda gomiilii olan degerler, 6nyargilar ve iktidar iliskileri,
elestirel teorinin odak noktasidir. Ornegin yapay zeka sistemlerindeki algo-
ritmalarin algoritmik 6nyargi ve ayrimcilik sorunlari, bu sistemlerin gelis-
tirilmesinde ve egitilmesinde var olan toplumsal esitsizliklerin teknolojik
sistemlere nasil yansidigini gostermektedir. Ayrica dijital teknolojilerin ¢ev-
resel etkileri, bu teknolojilerin iiretimi ve kullaniminin kiiresel 6lgekte olus-
turdugu ekolojik ayak izi de elestirel perspektiflerden analiz edilmektedir.
Elestirel teoriler, dijital teknolojilerin potansiyel olarak demokratiklestirici
ve Ozgiirlestirici etkilerini kabul etmekle birlikte, bu potansiyelin gercekles-
mesi i¢cin mevcut gii¢ yapilarinin ve hegemonik iliskilerin dontistiiriilmesi
gerektigini vurgulamaktadir (Zuboft, 2019; Morozov, 2021).

Disiplinler arasi teorik yaklasimlar, dijital teknolojilerin uluslararasi ilis-
kiler iizerindeki ¢ok boyutlu etkilerini daha kapsamli bir sekilde anlamami-
za olanak tanimaktadir. Bilim ve teknoloji galigmalar1 (STS), sosyo-teknik
sistemler teorisi, tekno-politik yaklasimlar ve ag teorisi gibi disiplinler aras
perspektifler, dijital teknolojilerin sosyal, politik ve ekonomik boyutlarini
biitiinciil bir gergevede incelemeye imkén vermektedir. Bu yaklasimlar, tek-
noloji ile toplum arasindaki karsilikli iligkiyi vurgulayarak teknolojik gelis-
melerin basit bir determinizm ile agiklanamayacagini, teknoloji ve toplu-
mun birbirini karsilikli olarak sekillendirdigini gostermektedir. Aktor-ag
teorisi, uluslararasi iligkilerde insan ve insan olmayan aktorlerin (teknolojik
sistemler, algoritmalar, dijital platformlar) karmasik etkilesimlerini analiz
etmek i¢in degerli bir gerceve sunmaktadir. Kompleksite teorisi, dijital tek-
nolojilerin olusturdugu karmasik, éngoriilemeyen ve dogrusal olmayan et-
kileri anlamada yardimci olmaktadir. Tekno-jeopolitik perspektifler, dijital
teknolojilerin kiiresel gii¢c miicadelesindeki roliinii ve teknolojik tstiinlitk
i¢in verilen rekabeti incelemektedir. Ayrica feminist ve post-kolonyal teorik
yaklasimlar, dijital teknolojilerin toplumsal cinsiyet, irk ve sinif boyutlarini
ve kiiresel esitsizlikler {izerindeki etkilerini analiz etmek icin 6nemli gerce-
veler sunmaktadir. Bu disiplinler arasi teorik yaklasimlarin benimsenmesi,
dijital teknolojilerin uluslararasr iliskiler {izerindeki ¢ok boyutlu etkilerini
daha derinlemesine anlamamiza ve bu teknolojilerin insani, sosyal ve ¢ev-
resel degerlerle uyumlu bir sekilde gelistirilmesi ve kullanilmas: i¢in daha
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kapsayic1 politikalar gelistirmemize yardimci olacaktir (Choucri, 2021;
OECD, 2021).

6.2. Dijital Doniigiimiin Uluslararasi Iligkilerde Olusturdugu Stratejik
Degisimler

Dijital doniigiim, uluslararasi iligkilerin temel parametrelerini degisti-
rerek devletlerin stratejik onceliklerini ve kiiresel gii¢ rekabetini kokli bir
doniisime ugratmistir. Geleneksel gii¢ unsurlari, askeri kapasiteler ve eko-
nomik dstiinliik gibi maddi faktorlere dayanirken, dijitallesme siireci, bilgi
yonetimi, siber giivenlik, yapay zeké destekli karar alma mekanizmalar1 ve
blok zinciri tabanli ekonomik sistemler gibi yeni gii¢ unsurlarini kiiresel re-
kabetin merkezine yerlestirmistir. Devletler, dijital dontisimii dis politika
stratejilerinin merkezine koyarak uluslararas: iliskilerde rekabet avantaji
elde etmeye ¢aligmaktadir. Bu siireg, geleneksel uluslararasi iliskiler teori-
lerinin genisletilmesini ve dijitallesmenin ¢ok boyutlu etkilerinin kapsaml
bir sekilde analiz edilmesini gerektirmektedir. Biiyiik giigler arasindaki re-
kabet, artik yalnizca konvansiyonel askeri kapasiteler ve ekonomik tistiinlitk
tizerinden degil, ayn1 zamanda teknolojik inovasyon, dijital altyap: kontrolii
ve veri hikimiyeti iizerinden de yiiritiilmektedir. Cin'in “Made in China
2025” ve “Dijital Ipek Yolu” girisimleri, ABD’nin “Ulusal Yapay Zeka Girisi-
mi” ve Avrupa Birliginin “Dijital Tek Pazar Stratejisi”, bliytik giiglerin dijital
teknolojiler alanindaki stratejik konumlanmalarini gostermektedir. Bu stra-
tejik girisimler, dijital teknolojilerin artik yalnizca ekonomik biiyiimenin
degil, ayn1 zamanda jeopolitik @istiinliigiin ve ulusal giivenligin de kritik bi-
lesenleri olarak goriildiigiinii ortaya koymaktadir (Nye, 2021; Floridi, 2018).

Dijital déniisimiin en biiyiik etkilerinden biri, devletlerin ulusal giiven-
lik stratejilerini ve savunma politikalarini yeniden sekillendirmesi olmustur.
Siber savaglar, yapay zeké destekli istihbarat operasyonlar1 ve otonom silah
sistemleri, devletlerin askeri caydiricilik anlayislarini degistirmistir. Ozel-
likle biiyiik giigler, dijitallesen savas alanlarinda avantaj saglamak amaciyla
yapay zeka destekli savunma mekanizmalarini entegre etmeye baslamistr.
ABD'nin “Joint Artificial Intelligence Center” projesi ve Cin’in “Military-Ci-
vil Fusion” politikasi, dijitallesmenin giivenlik doktrinlerine nasil entegre
edildigini gosteren onemli orneklerdir. Siber alanin “besinci savas alan1”
olarak tanimlanmasi ve NATO’nun siber saldirilari 5. Madde kapsaminda
kolektif savunma gerektiren eylemler olarak kabul etmesi, dijital tehditlerin
geleneksel giivenlik paradigmalarini nasil dontistiirdiigiinii gostermektedir.
Rusyanin hibrit savas doktrini, dijital teknolojileri geleneksel askeri operas-
yonlar ile bilgi savasi ve siber operasyonlar birlestiren biitiinlesik bir stra-
tejik yaklasim iginde konumlandirmaktadir. Bu yeni giivenlik ortaminda,
devletler siber saldir1 ve savunma kapasitelerini gelistirmek, kritik dijital
altyapilarini korumak ve dijital tehditlere hizli yanit verebilecek kurumsal
yapilar olusturmak i¢in kapsamli stratejiler gelistirmektedir. Ulusal Siber
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Giivenlik Stratejileri, Dijital Savunma Planlar1 ve Siber Komutanliklarin
kurulmasi, devletlerin bu yeni giivenlik ortamina adaptasyonunun somut
gostergeleridir (Arquilla & Ronfeldt, 2020; Singer & Brooking, 2019).

Dijitallegme siireci ayn1 zamanda, devletlerin uluslararas yonetisim sii-
reglerinde daha fazla dijital arag kullanmaya baglamasini saglamstir. Dijital
diplomasi, devletlerin uluslararasi toplantilara katilimini ve kriz yonetim
stireclerini hizlandirmais, devletlerarast iletisimi daha verimli hale getirmis-
tir. Ancak bu teknolojilerin kullanimi, uluslararas: giivenlik politikalarinin
nasil regiile edilecegi konusunda biiyiik tartismalara neden olmaktadir.
Devletlerin dijital teknolojileri bir hegemonya arac1 olarak kullanma egili-
mi, uluslararasi sistemde yeni gerilimlerin ortaya ¢ikmasina yol agmaktadr.
Dijital diplomasi, yalnizca diplomatik iletisimin dijitallesmesi olarak degil,
ayni zamanda dijital platformlar araciligiyla kamuoyu diplomasisi yiiriitme,
dijital koalisyonlar olusturma ve kiiresel dijital politikalar1 sekillendirme
aract olarak da kullanilmaktadir. ABDnin “Dijital Dig Politika Stratejisi”,
Fransa’nin “Dijital Diplomasi Yol Haritas” ve Ingiltere'nin “Dijital Strate-
ji” belgeleri, dijital diplomasinin stratejik bir dig politika araci olarak nasil
kurumsallastigini gostermektedir. Sosyal medya platformlari, diplomatlar
ve digisleri bakanliklar1 tarafindan resmi iletisim kanallar1 olarak kullanil-
makta, hashtag diplomasisi ve dijital kampanyalar araciligiyla kiiresel ka-
muoyu etkilenmeye ¢alisilmaktadir. Ayrica yapay zeka destekli diplomatik
analiz sistemleri, biiytik veri analitigi kullanarak diplomatik miizakereleri
optimize etmekte ve kriz yonetimi siireglerinde karar alicilara destek sagla-
maktadir. Dijital diplomasi alanindaki bu gelismeler, diplomatik iliskilerin
dogasini ve diplomatik personelin roliinii yeniden tanimlamakta, gelenek-
sel diplomatik uygulamalarin dijital ¢aga adaptasyonunu gerektirmektedir
(West, 2021; OECD, 2021).

Dijital teknolojiler, devletlerin ekonomik politikalarini ve uluslararasi ti-
caret stratejilerini de koklii bir sekilde dontistiirmektedir. Dijital ekonomi,
veri odakli i modelleri, e-ticaret, platform ekonomisi ve dijital hizmetler,
kiiresel ekonominin en hizli biiyliyen sektorleri haline gelmistir. Devletler,
bu dijital ekonomik doniisiimden maksimum fayda saglamak ve stratejik
dijital endiistrilerde rekabet avantaji elde etmek i¢in kapsamli stratejiler
gelistirmektedir. ABD’nin “Amerikan Yapay Zeka Girisimi”, Cin'in “Yeni
Nesil Yapay Zeka Gelistirme Plani”, Avrupa Birliginin “Dijital Tek Pazar
Stratejisi” ve Japonyanin “Toplum 5.0” girisimi, dijital ekonomik doniistimii
ulusal oncelik haline getiren stratejik yaklasgimlardir. Ayrica dijital tekno-
lojiler uluslararas: ticaret ve yatirim kaliplarini da degistirmektedir. Dijital
hizmet ticareti, geleneksel mal ticaretinden daha hizli biiytimekte, dijital
platformlar ve e-ticaret marketleri kiiresel ticaret akiglarini yeniden yapi-
landirmaktadir. Blok zinciri teknolojisi, uluslararasi 6deme sistemlerini ve
tedarik zincirlerini doniistiirerek ticaret islemlerini daha verimli, seffaf ve
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giivenli hale getirmektedir. Merkez bankasi dijital para birimleri (CBDC),
kiiresel finansal sistemi yeniden sekillendirme potansiyeline sahiptir. Bu ge-
lismeler, uluslararasi ekonomik diizenin temel dinamiklerini degistirmekte
ve devletlerin ekonomik egemenliklerini korumak igin yeni stratejiler gelis-
tirmelerini gerektirmektedir. Dijital ticaret anlagsmalari, veri lokalizasyonu
politikalari, dijital vergilendirme stratejileri ve teknoloji transferi diizenle-
meleri, devletlerin dijital ekonomi alanindaki politika araglar1 haline gel-
mistir (Brynjolfsson & McAfee, 2019; Fukuyama, 2021).

Biiyiik teknoloji sirketlerinin uluslararas: politikadaki artan etkisi, diji-
tal doniisiimiin olusturdugu bir diger stratejik degisimdir. Apple, Google,
Amazon, Facebook ve Microsoft gibi Amerikan teknoloji devleri ve Baidu,
Alibaba, Tencent ve Huawei gibi Cin teknoloji sirketleri, yalnizca ekonomik
aktorler degil, ayn1 zamanda kiiresel politikay1 etkileyen stratejik oyuncular
haline gelmistir. Bu sirketlerin kullanici verileri, dijital altyapilar ve yapay
zeka teknolojileri tizerindeki kontrolii, devletlerin geleneksel gii¢ kapasi-
telerini zorlayan bir faktor olarak ortaya ¢ikmaktadir. Teknoloji sirketleri,
milyarlarca kullanicinin verilerini kontrol ederek kiiresel bilgi akislarini
yonlendirme ve kamuoyu algilarini sekillendirme kapasitesine sahiptir. Bu
durum, “teknoloji diplomasisi” olarak adlandirilan yeni bir diplomatik ala-
nin ortaya ¢tkmasina neden olmustur. Devletler, teknoloji sirketleriyle stra-
tejik ortakliklar kurarak ve bu sirketlerin faaliyetlerini diizenleyerek dijital
alandaki etki kapasitelerini artirmaya ¢aligmaktadir. Teknoloji sirketlerinin
kiiresel politikadaki artan etkisi, devlet egemenligi, demokratik hesap vere-
bilirlik ve dijital haklar konularinda énemli sorular1 giindeme getirmekte-
dir. Devletler, bu sirketleri diizenlemek ve dijital egemenliklerini korumak
icin gesitli stratejiler gelistirmektedir. Avrupa Birliginin Dijital Hizmetler
Yasast ve Dijital Piyasalar Yasasi, ABDnin anti-trost sorusturmalar1 ve
Cin’in teknoloji sirketlerine yonelik diizenleyici miidahaleleri, bu stratejik
yaklasimlarin érnekleridir. Teknoloji sirketlerinin kiiresel politikadaki rolii
ve devletlerle iliskileri, dijital cagda uluslararast iliskilerin anlagilmast i¢in
kritik 6neme sahip bir faktdr haline gelmistir (Zuboff, 2019; Choucri, 2021).

Dijital doniisiimiin uluslararast iliskilerde olusturdugu stratejik degisim-
ler, kiiresel yonetisim mekanizmalarinin ve uluslararasi isbirligi modelleri-
nin de yeniden sekillenmesini gerektirmektedir. Siber giivenlik, veri koru-
ma, yapay zeka etigi, dijital ticaret ve dijital haklar gibi alanlarda uluslararas:
normlarin ve rejimlerin gelistirilmesi, dijital gagda uluslararasi istikrarin ve
isbirliginin saglanmasi icin kritik 6neme sahiptir. Birlesmis Milletler Hii-
kiimetler Arasi Siber Giivenlik Uzmanlar Grubu (UN GGE) ve A¢ik Uclu
Calisma Grubu (OEWG), siber alanda sorumlu devlet davranist normlari-
nin gelistirilmesi i¢in 6nemli platformlardir. BM Genel Sekreterinin Dijital
Isbirligi Yol Haritasi, dijital cagda kiiresel yonetisimin temel prensiplerini ve
onceliklerini belirlemektedir. G20 Dijital Ekonomi Calisma Grubu, yapay
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zeka ilkeleri ve dijital ekonomi konularinda uluslararasi koordinasyonu tes-
vik etmektedir. Ayrica ¢ok paydasl yonetisim modelleri (multi-stakeholder
governance), dijital teknolojilerin diizenlenmesi ve yonetilmesi i¢in devlet-
ler, 6zel sektor, sivil toplum ve teknik topluluklarin katilimini saglayan ye-
nilik¢i yaklagimlar sunmaktadir. Internet Yonetisim Forumu (IGF), bu ¢ok
paydasli yonetisim modelinin 6nemli bir 6rnegidir. Dijital teknolojilerin yo-
netisimi konusundaki bu uluslararasi girisimler, dijital cagda kiiresel isbirli-
ginin ve istikrarin saglanmasi i¢in kritik 6neme sahiptir. Ancak devletlerin
dijital egemenlik yaklasimlar: ve stratejik rekabet dinamikleri, bu isbirligi
cabalarini zorlastirmaktadir. Dijital teknolojilerin etkin bir sekilde yonetil-
mesi ve diizenlenmesi i¢in devletlerin ulusal giivenlik kaygilari ile kiiresel
isbirligi gereklilikleri arasinda bir denge kurmasi gerekmektedir (Morozov,
2021; OECD, 2021).

6.3. Gelecekte Dijital Teknolojilerin Kiiresel Sistem Uzerindeki Olas
Etkileri

Dijital teknolojilerin hizla ilerlemesi, kiiresel gii¢ dengelerini, ekonomik
yapilarin isleyisini, giivenlik paradigmasini ve diplomatik siiregleri doniis-
tiirmektedir. Yapay zeka, blok zinciri, kuantum bilisim ve siber giivenlik,
devletlerin jeopolitik ve ekonomik stratejilerini belirleyen en énemli fak-
torler arasina girmektedir. Bu teknolojiler, uluslararas: yonetisim mekaniz-
malarini, egemenlik anlayiglarini ve devletlerarasi is birliklerini yeniden
tanimlamaya zorlayacaktir. Oniimiizdeki on yilda, yapay zeka teknoloji-
lerinin daha otonom, daha yetenekli ve daha yaygin hale gelmesi beklen-
mektedir. Yapay genel zeka (AGI) ve yapay siiper zeké (ASI) gibi ileri yapay
zeka formlarinin gelistirilmesi, uluslararasi giivenlik, ekonomi ve diplomasi
alanlarinda radikal degisimlere yol acabilir. Yapay zeka sistemleri, askeri
operasyonlardan diplomatik miizakerelere, ekonomik tahminlerden istih-
barat analizine kadar genis bir yelpazede insanlardan daha iistiin kapasi-
telere ulagabilir. Bu gelisme, yapay zeka sistemlerinin kontrolii konusunda
uluslararasi rekabeti siddetlendirebilir ve stratejik istikrar1 tehdit edebilir.
Ayrica yapay zeka destekli siber silahlar, otomatik hedef tanima ve saldiri
kapasiteleriyle siber savasin dogasini degistirebilir. Devletler, bu teknolojile-
rin gelisimini ve kullanimini diizenlemek i¢in yeni uluslararasi rejimlere ve
normlara ihtiya¢ duyacaktir. Yapay Zeka Silahlanma Kontrol Anlagmalari,
Yapay Zeka Etik Standartlari ve Uluslararas: Yapay Zeka Arastirma Isbirligi
Cergeveleri, gelecekte uluslararas: diplomasinin 6nemli konular1 haline ge-
lebilir (Nye, 2021; Floridi, 2018).

Dijital teknolojilerin en biiyiik etkisi, uluslararasi giivenlik ve diploma-
si alaninda olacaktir. Yapay zeké destekli askeri sistemler, kuantum bilisim
tabanli istihbarat operasyonlar1 ve siber savag stratejileri, devletlerin giiven-
lik politikalarini koklii bigimde degistirecektir. Blok zinciri teknolojilerinin
yayginlagmasi ise, finansal sistemleri merkeziyetsiz hale getirerek devletle-
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rin ekonomik kontrol mekanizmalarini zayiflatacaktir. Bu doniistim, yeni
ittifak modellerinin olugmasina, dijital egemenligin yeniden tanimlanma-
sina ve kiiresel yonetisim yapilarinin degismesine yol agacaktir. Kuantum
bilisim ve kuantum kriptografi, geleneksel sifreleme sistemlerini etkisiz hale
getirerek ulusal giivenlik ve istihbarat stratejilerinde devrim olusturabilir.
Kuantum istiinliigii (quantum supremacy) elde eden devletler, rakiplerinin
sifreli iletisimlerini kirabilir ve hassas bilgilere erisebilir. Bu teknolojik iis-
tiinliik, uluslararasi istihbarat ve siber operasyonlar alaninda dramatik bir
glic degisimine neden olabilir. Ayn1 zamanda, kuantum-dayanikli sifreleme
sistemleri, devletlerin ve kurumlarin kritik verilerini korumak i¢in vazge-
¢ilmez hale gelecektir. Kuantum sensorler ve kuantum radarlar, askeri kesif
ve gozetleme kapasitelerini artirarak denizaltilarin tespiti gibi daha 6nce
imkansiz olan gorevleri miimkiin kilabilir. Bu gelismeler, stratejik caydirici-
lik dengelerini bozabilir ve yeni bir silahlanma yarisina yol agabilir. Kuan-
tum teknolojileri alaninda kiiresel isbirligi ve diizenleme rejimleri, gelecek-
teki uluslararasi giivenlik mimarisinin kritik bilesenleri olacaktir (Singer &
Brooking, 2019; West, 2021).

Metaverse ve ii¢ boyutlu internet, dijital diplomasi ve uluslararasi miiza-
kereler i¢in yeni platformlar sunarak diplomatik etkilesimlerin dogasini do-
niistiirebilir. Sanal diplomatik misyonlar, ti¢ boyutlu uluslararasi toplantilar
ve avatarlar araciligiyla gergeklestirilen diplomatik goriismeler, geleneksel
yiiz yilize diplomasiye alternatif veya tamamlayici olabilir. Bu gelismeler,
diplomatik temsil, protokol ve miizakere kavramlarini yeniden tanimlaya-
bilir. Holografik telepresence (holografik uzaktan bulunma) teknolojileri,
devlet liderlerinin ve diplomatlarin fiziksel olarak bulunmadan uluslararasi
toplantilara katilmalarini miéimkiin kilabilir. Yapay zeka destekli diplomatik
asistanlar, diplomatlarin bilgi toplama, analiz ve miizakere hazirliklarinda
artan rol oynayabilir. Dijital teknolojiler ayrica sivil toplum, 6zel sektor ve
uluslararas: orgiitlerin diplomatik siireglere katilimini artirarak diplomasi-
nin daha kapsayici ve gok aktorlii bir yapiya evrilmesine katkida bulunabi-
lir. Sanal diplomatik platformlarin siber giivenligi ve diplomatik verilerin
korunmasi, bu yeni diplomatik ortamin 6nemli endiseleri arasinda yer ala-
caktir. Devletler ve uluslararas: orgiitler, bu sanal diplomatik ekosistemin
giivenligini ve biitiinliigiinii korumak i¢in yeni protokoller ve giivenlik stan-
dartlar1 gelistirmeye ihtiya¢ duyacaktir (Arquilla & Ronfeldt, 2020; OECD,
2021).

Dijital teknolojiler, kiiresel ekonomik yapiy1 da kokli bir sekilde do-
niistiirecektir. Merkez bankast dijital para birimleri (CBDC), merkeziyetsiz
finans (DeFi) sistemleri ve blok zinciri tabanli ekonomik altyapilar, ulus-
lararasi finans ve ticaret sistemlerini yeniden sekillendirebilir. ABD dola-
rinin kiiresel rezerv para birimi olarak hakimiyeti, dijital yuan gibi bityiik
ekonomilerin CBDC’leri tarafindan zorlanabilir. Merkeziyetsiz finans sis-
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temlerinin yayginlagsmasi, geleneksel bankacilik ve finans kuruluslarinin
roliinii azaltabilir ve kiiresel finans akiglarin1 bankacilik sistemleri disina
yonlendirebilir. Akilli kontratlar, uluslararas: ticaret ve yatirim anlagmala-
rinin otomatik olarak uygulanmasini saglayabilir ve mevcut hukuki ve fi-
nansal aracilik mekanizmalarini doniistiirebilir. Tokenizasyon, fiziksel ve
dijital varliklarin blok zinciri tizerinde temsil edilmesi ve alinip satilmast,
kiiresel varlik piyasalarini daha erisilebilir ve likit hale getirebilir. Kiiresel
dijital vergiler, veri haklar1 ve dijital ticaret rejimleri, uluslararasi ekonomik
sistemin yeni diizenleyici ¢ergeveleri olarak ortaya cikabilir. Bu ekonomik
doniisiim, hem firsatlar hem de riskler sunmaktadir: Bir yandan finansal
kapsayicilig1 ve ekonomik verimliligi artirabilirken, diger yandan finansal
istikrar1 tehdit edebilir ve yeni esitsizlikler olusturabilir. Kiiresel ekonomik
yonetisim kurumlari, IMF, Diinya Bankasi ve WTO gibi, dijital ¢caga uyum
saglamak ve etkinliklerini korumak i¢in koklii reformlara ihtiya¢ duyabilir
(Brynjolfsson & McAfee, 2019; Fukuyama, 2021).

Dijital teknolojilerin gelecekteki etkisi, kaginilmaz olarak devletler ve
diger aktorler arasindaki stratejik tercihler ve politika kararlar: tarafindan
sekillendirilecektir. Teknolojik determinizm yerine, teknoloji-toplum etki-
lesiminin karmasik ve cok boyutlu dogasini kabul eden bir yaklasim benim-
senmelidir. Dijital teknolojiler, i¢sel olarak ne iyi ne de kétiidiir; bunlarin
etkileri, nasil gelistirildikleri, diizenlendikleri ve kullanildiklarina baghdir.
Devletler, uluslararasi orgiitler, teknoloji sirketleri, sivil toplum kuruluslar
ve vatandaslar, bu teknolojilerin insani degerler, 6zgiirliikler, esitlik ve stirdii-
riilebilirlikle uyumlu bir sekilde gelistirilmesini ve kullanilmasini saglamak
i¢in aktif rol oynamalidir. Dijital teknolojilerin kiiresel sistem tizerindeki
potansiyel olumlu etkileri arasinda, siirdiiriilebilir kalkinmay1 destekleme,
hastaliklar1 tedavi etme, iklim degisikligiyle miicadele etme ve uzay kesfini
hizlandirma kapasiteleri yer alir. Ancak bu teknolojilerin kontrolsiiz geli-
simi ve kullanimi, artan esitsizlikler, demokratik kurumlarin zayiflamasi,
kitle imha silahlarinin yayilmasi ve hatta insan tiiriiniin gelecegini tehdit
eden varolussal riskler gibi ciddi tehlikeler de olusturabilir. Dijital teknolo-
jilerin kiiresel sistem tizerindeki nihai etkisi, kolektif stratejik zekamizin ve
etik degerlerimizin, teknolojik gelisme hizina ayak uydurabilme kapasitesi-
ne bagli olacaktir. Uluslararas isbirligi, cok paydasli yonetisim ve ortak etik
gergeveler, dijital teknolojilerin insanligin yararina kullanilmasini saglamak
i¢in kritik 6neme sahiptir (Zuboff, 2019; Choucri, 2021).

6.4. Arastirmanin Sinirliliklar: ve Alternatif Agiklamalar

Bu arastirma, dijital teknolojilerin uluslararasr iliskiler tizerindeki etki-
lerini kapsamli bir teorik ve metodolojik ¢ercevede ele almaktadir. Ancak
hizla degisen dijitallesme dinamikleri ve bu doniisiimiin uzun vadeli etkile-
rinin tam olarak dngoriilememesi, aragtirmanin bazi sinirliliklarini ortaya
¢ikarmaktadir. Dijital teknolojilerin gelisme hizi, arastirma bulgularinin
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zamanla giincelligini yitirme riskini artirmakta ve teorik ¢ercevenin iler-
leyen yillarda revize edilmesini gerektirmektedir. Ozellikle siber savas stra-
tejileri, yapay zeka destekli diplomasi ve kuantum bilisim tabanli istihbarat
operasyonlar1 gibi alanlarda devletlerin kamuya agik veri paylasiminda si-
nirlamalar getirmesi, ampirik analizlerin kapsamini daraltmaktadir. Yapay
zeka, kuantum bilisim ve blok zinciri teknolojilerinin gelisim hizi, akade-
mik arastirmalarin bu teknolojilerin en giincel durumunu yansitmasini
zorlastirmaktadir. Arastirma tamamlandiginda, teknolojik gelismeler ¢alis-
manin bazi bulgularini ve dngoriilerini gecersiz kilabilir veya degistirebilir.
Bu durum, dijital teknolojilerin uluslararasr iliskiler tizerindeki etkilerini
inceleyen aragtirmalarin siirekli olarak giincellenmesini ve yeni gelismeleri
dikkate alacak sekilde revize edilmesini gerektirmektedir. Ayrica devletle-
rin dijital teknoloji stratejilerine iliskin verilerin ¢ogu, ulusal giivenlik ge-
rekgesiyle kisitli veya gizlidir, bu da 6zellikle siber operasyonlar, istihbarat
faaliyetleri ve savunma kapasiteleri gibi hassas alanlarda kapsamli analizleri
sinirlandirmaktadir (Nye, 2021; Floridi, 2018).

Bolgesel ve ekonomik farkliliklar da dijitallesmenin etkilerini homojen
bir sekilde degerlendirmeyi zorlastirmaktadir. Gelismis iilkeler dijital do-
niisiime biiyiik yatirimlar yaparken, Afrika ve Giiney Asya’daki bazi iilkeler
altyap1 eksiklikleri nedeniyle bu déniisiime tam olarak adapte olamamak-
tadir. Bu durum, dijitallesmenin kiiresel etkilerinin farkli cografyalarda
degisiklik gostermesine neden olmaktadir. Aragtirmanin kapsami, 6nce-
likle ABD, Cin, Rusya ve Avrupa Birligi gibi biiyiik giiglerin dijitallesme
stratejilerine odaklanmakta; ancak bu durum kiiresel Giiney’deki iilkelerin
deneyimlerini ve perspektiflerini yeterince temsil etmeme riskini tasimak-
tadir. Dijital ugurum (digital divide), yalnizca iilkeler arasinda degil, ayn1
zamanda iilkeler igindeki farkli demografik gruplar arasinda da 6nemli esit-
sizlikler olusturmaktadir. Arastirmanin makro diizeydeki odagi, bu mikro
diizeydeki esitsizlikleri ve bunlarin sosyo-politik etkilerini kapsamli bir se-
kilde incelemeyi zorlagtirmaktadir. Farkli bolgelerin ve iilkelerin dijital tek-
nolojilere yaklagimlarindaki kiiltiirel, kurumsal ve tarihi farkliliklar, dijital-
lesmenin uluslararasi iligkiler tizerindeki etkisinin tek bir teorik ¢erceve ile
agiklanmasini imkansiz kilmaktadir. Bu, arastirmanin bulgularinin genel-
lestirilebilirligini sinirlandiran 6nemli bir faktordiir. Ayrica gelismekte olan
tilkelerdeki dijitallesme siiregleri, gelismis tilkelerden farkli dinamikler ve
oncelikler gosterebilir, bu da arastirmanin teorik gercevesinin evrensel ge-
gerliligini sorgulanir hale getirebilir (Singer & Brooking, 2019; West, 2021).

Metodolojik sinirliliklar da aragtirmanin kapsamini ve derinligini et-
kilemektedir. Dijital teknolojilerin karmasik ve ¢ok boyutlu dogasi, tek bir
metodolojik yaklagimla kapsamli bir sekilde analiz edilmesini zorlastir-
maktadir. Nitel analize dayali yaklagimlar, dijitallesmenin uluslararast ilis-
kiler iizerindeki etkilerine iligkin derinlemesine i¢goriiler saglarken, nicel
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verilerin ve ampirik analizlerin sinirli olmasi, bulgulara iliskin niceliksel
degerlendirmeleri ve kesin etki dl¢limlerini zorlastirmaktadir. Yapay zeka,
kuantum bilisim ve blok zinciri gibi teknolojilerin teknik karmagikligi, bu
teknolojilerin uluslararasi iligkiler arastirmacilar tarafindan kapsamli bir
sekilde anlagilmasini ve analiz edilmesini zorlagtirmaktadir. Disiplinler ara-
s1isgbirligi eksikligi, teknolojik gelismelerin politik, stratejik ve sosyal sonug-
larinin tam olarak degerlendirilmesini engelleyebilir. Arastirma, genellikle
resmi belgeler, akademik literatiir ve uzman goriislerine dayanmaktadir,
ancak bu kaynaklar devletlerin ve aktorlerin gercek niyetlerini, gizli strate-
jilerini ve operasyonel kapasitelerini tam olarak yansitmayabilir. Ozellikle
siber operasyonlar, yapay zeka destekli istihbarat faaliyetleri ve dijital etki
operasyonlari gibi alanlarda, kamuya acik bilgilerin sinirl1 ve bazen yaniltici
olabilecegi dikkate alinmalidir (Arquilla & Ronfeldt, 2020; OECD, 2021).

Teknolojik determinizm ve sosyal ingacilik arasindaki teorik gerilim,
arastirmanin dijital teknolojilerin uluslararast iliskiler tizerindeki etkilerini
agiklama kapasitesini etkilemektedir. Teknolojik determinist yaklagimlar,
dijital teknolojilerin kendi i¢ mantigiyla gelistigini ve toplumlar1 sekillen-
dirdigini savunurken, sosyal insac1 perspektifler, teknolojinin sosyal, kiil-
tiirel ve politik baglamlarda inga edildigini ve bu baglamlara gore farkl
anlamlar kazandigini vurgulamaktadir. Arastirmanin teorik gergevesinin
bu iki yaklasim arasinda dengeyi saglamasi ve teknoloji-toplum etkilesimi-
nin karsilikli ve dinamik dogasini yansitmasi gerekmektedir. Ayrica dijital
teknolojilerin uluslararast iliskiler tizerindeki etkilerini analiz ederken, dev-
let merkezli yaklagimlarin sinirliliklar: da dikkate alinmalidir. Devletlerin
merkezi roliine odaklanan geleneksel uluslararasi iliskiler teorileri, teknoloji
sirketleri, uluslararas: orgiitler, sivil toplum kuruluslar ve bireysel aktorler
gibi devlet dis1 aktorlerin dijital donemdeki artan 6nemini tam olarak agik-
layamayabilir. Kiiresel teknoloji sirketlerinin, milyarlarca kullanicinin veri-
lerini kontrol etme ve sinir 6tesi dijital altyapilar: yonetme kapasitesi, devlet
egemenligi ve uluslararas sistemin yapist hakkindaki geleneksel anlayislar:
zorlamaktadir. Bu karmagik aktor etkilesimlerini ve gii¢ dinamiklerini ana-
liz etmek i¢in daha kapsayici teorik modellere ihtiyag vardir (Zuboft, 2019;
Fukuyama, 2021).

Alternatif agiklamalar, dijital doniisiimiin yalnizca devletleraras: reka-
betle sinirli kalmadigini, biiyiik teknoloji sirketleri, uluslararasi orgiitler ve
sivil toplum kuruluglarinin da dijitallesme siireglerinde giderek daha fazla
etkili hale geldigini one stirmektedir. Bu baglamda dijital egemenlik kavra-
minin nasil yeniden sekillenecegi ve devletlerin dijitallesme siireglerindeki
rollerinin nasil degisecegi iizerine daha fazla aragtirmaya ihtiyag duyulmak-
tadir. Uluslararasi iliskilerin geleneksel devlet merkezli analiz modeli, dijital
¢agda 6nemini korumakla birlikte, teknoloji sirketlerinin artan giicii, bu
modelin yeniden degerlendirilmesini gerektirmektedir. Google, Amazon,
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Facebook, Apple ve Microsoft gibi sirketler, milyarlarca kullanicinin veri-
lerini kontrol etmekte, kiiresel dijital altyapilar1 yonetmekte ve yapay zeka
gibi stratejik teknolojilerin gelisimini yonlendirmektedir. Bu sirketlerin sa-
hip oldugu ekonomik, teknolojik ve politik etki, devletlerin geleneksel gii¢
kapasitelerini zorlamakta ve uluslararasi iligkilerde yeni bir aktor kategorisi
olusturmaktadir. Teknoloji sirketlerinin faaliyetleri ve stratejileri, devletle-
rin dis politika ve giivenlik hedeflerini destekleyebilecegi gibi, bu hedeflerle
catisabilir veya bunlari engelleyebilir de. Bu karmasik etkilesimleri anlamak
icin devlet-sirket iliskilerini ve bunlarin uluslararasi sistemi nasil sekillen-
dirdigini inceleyen yeni teorik modellere ihtiya¢ vardir. Ayrica sivil toplum
aktorlerinin, hacker gruplarinin ve dijital aktivistlerin artan 6nemi, dijital
teknolojilerin demokratiklestirici potansiyelini vurgulamakta ve gii¢c dagi-
liminin daha yatay hale gelebilecegini gostermektedir (West, 2021; Choucri,
2021).

Bir diger alternatif agiklama, dijital teknolojilerin uluslararasi iliskilerde
koklii degisimler olusturmaktan ziyade, mevcut gii¢ yapilarini ve jeopolitik
dinamikleri pekistirdigi yoniindedir. Bu goriise gore, dijital teknolojilerin
gelistirilmesi ve kontrol edilmesi siireci, zaten giiglii olan devletlerin ve ak-
torlerin avantajli konumlarim giiglendirmekte ve mevcut kiiresel esitsizlik-
leri derinlestirmektedir. Ornegin yapay zeka ve biiyiik veri analitigi gibi ile-
ri teknolojilerin gelistirilmesi, nemli miktarda sermaye, teknik uzmanlik
ve veri gerektirir, bu da bu kaynaklara zaten sahip olan gelismis iilkelere
ve bityiik teknoloji sirketlerine avantaj saglar. Dijital teknolojilerin kiiresel
Giiney tilkeleri tizerindeki etkisi, bu nedenle, teknolojik bagimlilik ve yeni
somiirgecilik bi¢imleri olusturabilir. Bu “djjital kolonizasyon™” perspektifi,
dijital teknolojilerin kiiresel giic iliskilerindeki yapisal esitsizlikleri yeniden
trettigini ve pekistirdigini 6ne siirer. Ayrica devletlerin dijital teknolojileri
gozetim, kontrol ve ulusal giivenlik amaglariyla kullanmasi, bu teknolojile-
rin ozgiirlestirici ve demokratiklestirici potansiyelini sinirlandirabilir. Bu
alternatif agiklama, dijital teknolojilerin mevcut gii¢ yapilarini ve jeopolitik
rekabeti doniistiirmekten ¢ok, bu yapilar: ve rekabeti yeni bicimlerde ye-
niden iirettigini savunur. Bu perspektif, arastirmanin dijital teknolojilerin
doniistiiriicii etkilerine yonelik daha iyimser degerlendirmelerine 6nemli
bir kars1 argiiman sunmaktadir (Morozov, 2021; OECD, 2021).

7. SONUC

Dijital teknolojilerin uluslararas iligkiler disiplininde olusturdugu epis-
temolojik doniisiim, geleneksel teorik yaklasimlarin agiklama kapasitesini
zorlamaktadir. Bu arastirma, sosyo-teknik sistemlerin devlet davraniglarini
nasil sekillendirdigini inceleyerek neo-realist paradigmanin 6tesinde yeni
bir analitik cerceve dnermektedir. Ozellikle siber-ontolojik giivenlik, diji-
tal-diplomatik hibridizasyon ve kuantum-algoritmik rekabet gibi olgular,
disiplinin kavramsal araglarinin giincellenmesini gerektirmektedir (Nye,
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2021; Floridi, 2018). Bulgularimiz, yapay zeka, blok zinciri ve kuantum bi-
lisim teknolojilerinin uluslararasi sistem tizerindeki donistiiriicii etkisinin,
yalnizca teknik gelismelerin bir sonucu degil, ayn1 zamanda siyasi, ekono-
mik ve sosyal faktorlerin karmasik bir etkilesimi oldugunu gostermektedir.

Calismada benimsenen metodolojik ¢ogulculuk, dijital dontisiimiin
¢ok katmanli yapisini kavramaya olanak saglamistir. Nitel ve yorumlayici
yontemlerin, vaka analizleri ve karsilastirmali incelemelerle desteklenmesi,
aragtirmanin analitik derinligini artirmigtir. Ozellikle biiyiik giiclerin diji-
tal strateji dokiimanlarinin séylem analizi, teknopolitik doniisiimiin jeost-
ratejik boyutlarini aydinlatmistir (Arquilla & Ronfeldt, 2020; West, 2021).
ABD, Cin, Avrupa Birligi ve Rusyanin dijitallesme stratejilerinin karsilastir-
mali analizi, bu aktorlerin farkl teknolojik yaklagimlarini ve dijital egemen-
lik anlayislarini ortaya koymustur.

Post-Vestfalyan dijital diizende, devlet egemenliginin parametreleri radi-
kal bicimde degismektedir. Veri hakimiyeti, algoritma kontrolii ve kuantum
tstiinliigii yarisi, klasik gii¢ projeksiyonu araglarinin 6tesinde yeni rekabet
alanlar1 olusturmaktadir (Singer & Brooking, 2019; Zuboff, 2019). Platform
devletleri ve dijital imparatorluklar gibi yeni aktor tipolojileri, uluslararas:
sistemin yapisal dontistimiinii hizlandirmaktadir. Devletlerin dijital ege-
menlik anlayislarindaki farkliliklar, internetin parcalanmasi (splinternet)
riskini artirmakta ve kiiresel dijital yonetisim icin ¢ok paydasli modellerin
gelistirilmesini zorunlu kilmaktadir.

Bulgular, yapay zeka destekli diplomasinin uluslararasi miizakere siireg-
lerini nasil doniistiirdiigiinii ortaya koymaktadir. Algoritmik karar destek
sistemleri, stratejik ongorii mekanizmalar1 ve simiilasyon tabanli senaryo
analizleri, diplomatik pratigin dijital-analog hibritlesmesine yol agmaktadir
(Choucri, 2021; Fukuyama, 2021). Bu doniisiim, diplomatik teorinin temel
varsayimlarinin yeniden degerlendirilmesini gerektirmektedir. Yapay zeka
destekli diplomatik analiz sistemleri, bityiik miktarda veriyi isleyerek dip-
lomatlarin karar alma siireglerini optimize etmekte, ancak ayni zamanda
algoritmik onyargi ve seffaflik sorunu gibi yeni etik zorluklar da olustur-
maktadir.

Meta-uzay diplomasisi ve siber-fiziksel ¢atisma yonetimi, giivenlik ¢alis-
malarinda yeni arastirma giindemleri olugturmaktadir. Ozellikle otonom
silah sistemleri, kuantum sensorler ve yapay zeka destekli istihbarat anali-
zi, stratejik diistincenin evrimini hizlandirmaktadir (Arquilla & Ronfeldt,
2020; Singer & Brooking, 2019). Bu gelismeler, caydiricilik teorisinin dijital
¢aga adaptasyonunu zorunlu kilmaktadir. Siber saldirilarin atfedilmesinde-
ki zorluklar, orantili karsilik ilkesinin uygulanmasindaki belirsizlikler ve
siber-niikleer etkilesim riskleri, giivenlik teorisyenlerinin ele almasi gereken
kritik konular haline gelmistir.
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Blok zinciri teknolojilerinin olusturdugu merkeziyetsiz yonetisim mi-
marisi, uluslararasi finansal sistemin onto-politik temellerini sarsmaktadir.
Bretton Woods sonrasi para politikasi araglar1 ve merkez bankacilig1 pratik-
leri, dijital deger transfer protokolleri karsisinda etkinligini yitirmektedir
(Brynjolfsson & McAfee, 2019; Floridi, 2018). Kiiresel finans sisteminin bu
tekno-politik doniistimii, ekonomik diplomasinin geleneksel enstriiman-
larini yetersiz kilmaktadir. Merkez Bankasi Dijital Para Birimleri (CBDC)
ile merkeziyetsiz finans (DeFi) sistemleri arasindaki rekabet, para politikas:
kontrolii ve finansal egemenlik kavramlarini yeniden tanimlamaktadir.

Arastirmanin 6zgiin katkilarindan biri, kuantum enformasyon sistem-
lerinin uluslararasi giivenlik paradigmasi tizerindeki doniistiiriicii etkisini
kavramsallastirmasidir. Post-kuantum kriptografi yarisi, devletlerin istih-
barat kapasitelerini ve siber savunma doktrinlerini kokten degistirmekte-
dir (West, 2021; Nye, 2021). Bu doniisiim, giivenlik ¢alismalarinda yeni bir
teorik gergeveyi gerekli kilmaktadir. Kuantum bilgisayarlarin gelisimi ve
kuantum kriptografinin ilerlemesi, siber giivenlik stratejilerini, sifreleme
standartlarini ve istihbarat toplama yontemlerini temelden degistirme po-
tansiyeline sahiptir.

Dijital haklar rejiminin gelisimi, uluslararas: hukuk teorisinde norma-
tif bir dontisiimii tetiklemektedir. Veri egemenligi, algoritmik seffaflik ve
yapay zeka etigi gibi yeni nesil haklar, kiiresel yonetisimin normatif altyapi-
sin1 yeniden sekillendirmektedir (Floridi, 2018; West, 2021). Bu siireg, insan
haklar1 hukukunun dijital ¢aga adaptasyonunu zorunlu kilmaktadir. Ozel-
likle yapay zeka sistemlerinde gomiilii olan 6nyargilarin ve ayrimciligin 6n-
lenmesi, algoritmalarin hesap verebilirliginin saglanmasi ve dijital gozetim
teknolojilerinin insan haklari standartlarina uygun sekilde diizenlenmesi,
hukuki cercevelerin gelistirilmesini gerektirmektedir.

Teknolojik bagimlilik ve dijital kirilganlik, devletlerin stratejik 6zerklik
arayislarini derinlestirmektedir. Yari iletken tedarik zincirleri, bulut alt-
yapilar1 ve yapay zeka ekosistemlerindeki bagimliliklar, yeni bir jeopolitik
rekabet alani olusturmaktadir (Fukuyama, 2021; Choucri, 2021). Dijital en-
diistri politikalar1 ve teknolojik milliyet¢ilik, bu rekabetin temel parametre-
lerini olusturmaktadir. ABD, Cin ve AB arasindaki teknolojik rekabet yal-
nizca ekonomik tstiinliik i¢in degil, ayn1 zamanda gelecekteki uluslararas:
sistemin normlarini ve kurallarini belirlemek i¢in de yiiriitiilmektedir.

Siber-uzayin militarizasyonu, uluslararas: hukukta yeni doktrinel yak-
lasimlar1 gerekli kilmaktadir. Siber saldirilarin atfedilebilirligi, dijital mi-
silleme haklar1 ve otonom sistemlerin kullanimina iliskin normlar, jus ad
bellum ve jus in bello prensiplerinin yeniden yorumlanmasini gerektirmek-
tedir (Singer & Brooking, 2019; Arquilla & Ronfeldt, 2020). Tallinn Kilavuzu
gibi girisimler, siber alanin uluslararasi hukuk ¢ergevesinde nasil diizenle-
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necegine dair 6nemli katkilar saglamakla birlikte, devletlerarasinda bu ko-
nuda heniiz bir uzlag1 saglanamamuigtir.

Aragtirmanin metodolojik kisitlar1 arasinda, dijital teknolojilerin hizl
evrimi nedeniyle bulgularin gecerlilik siiresinin sinirli olmasi ve devletlerin
siber kapasitelerine iliskin verilerin giivenilirlik sorunlar1 bulunmaktadir
(Nye, 2021; OECD, 2021). Bu kisitlar, gelecek arastirmacilarin daha dinamik
ve adaptif metodolojik yaklagimlar gelistirmesini gerektirmektedir. Ayrica
disiplinler arasi1 yaklagimlarin giiglendirilmesi, dijital teknolojilerin teknik,
sosyal, politik ve etik boyutlarinin biitiinciil bir sekilde anlagilmast igin ha-
yati 6nem tasimaktadir.

Platform kapitalizmi ve dijital gozetim pratikleri, uluslararasi politik
ekonominin yapisal doniisiimiini hizlandirmaktadir. Veri ekstraktivizmi,
algoritmik deger tiretimi ve dijital emek siiregleri, kiiresel ekonomi politigin
yeni analitik kategorilerini olusturmaktadir (Zuboff, 2019; Morozov, 2021).
Gozetim kapitalizmi olarak adlandirilan bu yeni ekonomik model, bityiik
teknoloji sirketlerinin veri toplama ve isleme kapasitelerini kullanarak insan
deneyimini metalastirma siirecini ifade etmektedir.

Meta-sistem doniisiimii yasanan bu dénemde, politik uygulayicilar igin
dort stratejik oncelik 6ne ¢ikmaktadir: dijital ekosistem direncinin giiglen-
dirilmesi, kuantum-giivenli altyapilarin gelistirilmesi, algoritmik yonetisim
standartlarinin olusturulmasi ve dijital haklar rejiminin kurumsallastiril-
mast (Floridi, 2018; OECD, 2021). Bu 6ncelikler, dijital teknolojilerin yikic1
potansiyelini sinirlarken, olumlu etkilerini maksimize etmeyi amaglamak-
tadir.

Gelecek arastirmacilar i¢in 6zellikle ti¢ alan kritik 6nem tagimaktadir:
kuantum diplomasinin uluslararasi miizakere siireglerine etkisi, yapay zeka
sistemlerinin stratejik karar alma mekanizmalarini déniistiirme bigimleri
ve blok zinciri teknolojilerinin kiiresel yonetisim mimarisini yeniden yapi-
landirma potansiyeli (Brynjolfsson & McAfee, 2019; West, 2021). Bu alanlar,
disiplinler arasi yaklagimlarla incelenmesi gereken kompleks arastirma ko-
nular1 sunmaktadir.

Dijital ¢agin normatif altyapisinin ingasi, uluslararas: toplumun en acil
giindemlerinden birini olusturmaktadir. Siber silahlarin kontrolii, yapay
zeka etigi ve veri koruma standartlar1 gibi alanlarda kiiresel bir uzlasinin
saglanmasi, dijital baris ve istikrar icin hayati 6nem tasimaktadir (Singer &
Brooking, 2019; Floridi, 2018). Bu normatif altyapi, devletlerin, teknoloji sir-
ketlerinin, sivil toplum kuruluslarinin ve uluslararasi orgiitlerin katilimiyla
cok paydasli bir siirecte gelistirilmelidir.

Disiplinler arasi diyalogun giiglendirilmesi, dijital doniisiimiin ¢ok bo-
yutlu etkilerinin kavranmasi i¢in elzemdir. Bilgisayar bilimleri, sibernetik,
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kuantum fizigi ve politik teorinin kesisiminde yeni bir epistemolojik cer-
cevenin gelistirilmesi gerekmektedir (Choucri, 2021; Fukuyama, 2021). Bu
epistemolojik ¢erceve, teknolojinin yalnizca bir ara¢ degil, ayn: zamanda
politik, sosyal ve ontolojik doniisiimiin aktif bir ajan1 oldugunu kabul et-
melidir.

Calismanin en 6nemli teorik katkisi, dijital dontisiimiin uluslararasi ilis-
kiler disiplininde olusturdugu paradigmatik kirilmayi sistematik bi¢imde
kavramsallagtirmasidir. Onerilen analitik cerceve, teknoloji-toplum-politi-
ka etkilesiminin yeni boyutlarini anlamamiza olanak saglamaktadir (Nye,
2021; Zuboft, 2019). Bu ¢ergeve, dijital teknolojilerin gelisiminin yalnizca
teknik bir siire¢ degil, ayn1 zamanda sosyal, kiiltiirel ve politik faktorlerle
sekillenen kompleks bir fenomen oldugunu vurgulamaktadir.

Sonug olarak, dijital ¢cagda uluslararasi iliskilerin doniistimii, disiplinin
teorik araglarinin ve metodolojik yaklagimlarinin kapsamli bir revizyonunu
gerektirmektedir. Bu doniigiimiin basarili yonetimi, akademik aragtirmala-
rin, politik uygulamalarin ve kurumsal adaptasyonun esgiidiimlii gelisimi-
ni zorunlu kilmaktadir (Floridi, 2018; Choucri, 2021). Djjital teknolojilerin
sekillendirdigi diinyada baris, giivenlik ve refah i¢in yeni bir uluslararas:
sistem mimarisinin olusturulmasi, 21. ylizyilin en 6nemli politik ve entelek-
tiiel zorluklarindan biri olmaya devam edecektir.
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