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ONSOZ

Egitim alani, dijital teknolojilerin hizla gelismesiyle birlikte koklii
bir doniisiim siirecinden ge¢mektedir. Bu doniisiimiin en dikkat ¢ekici
unsurlarindan biri, 6grenme siireclerinin daha derinlemesine anlagilmasina
olanak taniyan biyometrik sistemler ve yapay zeka temelli veri isleme
yaklagimlaridir. Yiiz ifadeleri, g6z hareketleri, ses oOzellikleri gibi
fizyolojik ve davranigsal veriler Ogrencilerin dikkat, duygu durumu,
biligsel yik ve Ogrenme performanslarina iliskin 6nemli ipuglart
sunmaktadir.

Biyometrik verilerin egitim ortamlarinda kullanimi, &grenme
stireglerinin yalnizca ¢iktilar iizerinden degil, siirecin kendisi {izerinden
degerlendirilmesini miimkiin kilmaktadir. Bu durum, kisisellestirilmis
O0grenme ortamlarinin tasarlanmasi, 6grenme giicliiklerinin erken asamada
belirlenmesi, 0Ogretim stratejilerinin  iyilestirilmesi ve smif igi
etkilesimlerin daha etkili bicimde analiz edilmesi gibi pek ¢ok alanda yeni
olanaklar saglamaktadir. Ozellikle yapay zeka destekli veri analitigi
yontemleri, biiylik 0Ol¢ekli biyometrik verilerin anlamli  Dbilgiye
donistiiriilmesinde kritik bir rol {istlenmektedir.

Bu kitap, egitimde kullanilan biyometrik sistemler ve yapay zeka
uygulamalarimi teknik, hukuki ve etik boyutlariyla biitiinciil bir yaklagimla
ele almak amaciyla hazirlanmistir. Kitapta 6ncelikle biyometrik sistemler
ve cihazlarin temel kavramlari, tiirleri ve teknik 6zellikleri agiklanmakta;
ardindan biyometrik verilerin egitim ortamlarinda kullanim bigimleri ve
yapay zeka ile veri igleme yontemleri ayrintili olarak ele alinmaktadir.
Ayrica egitim arastirmalarinda biyometrik veri kullamimina iligkin etik
ilkeler, kisisel verilerin korunmasi, mahremiyet ve hukuki sorumluluklar
kapsamli bir sekilde tartigilmaktadir. Eserde yer verilen 6rnek uygulamalar
ve analizler, biyometrik veri temelli yaklasimlarin egitim ortamlarinda
nasil  kullanilabilecegine iligkin somut bir c¢erceve sunmayi
amaclamaktadir.

Bu yoniiyle eser; egitim teknolojileri alaninda calisan
akademisyenler, lisansiistli 6grenciler, arastirmacilar ve uygulayicilar i¢in
hem kuramsal hem de uygulamaya doniik bir basvuru kaynagi niteligi

v



tasimaktadir. Disiplinleraras1 bir perspektifle hazirlanan kitap, egitimde
biyometrik sistemler ve yapay zeka kullanimina iligkin giincel tartigmalara
katki sunmay1r ve alandaki uygulamalarin gelisimini desteklemeyi
amaclamaktadir.

Editorler
Dr. Ogr. Uyesi Lokman SILBIR
Dr. Ogr. Uyesi Duygu SOLAK BERIGEL
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BOLUM 1

BIYOMETRIK SISTEMLER VE CIHAZLAR: TANIMLAR,
TURLER VE TEKNIK OZELLIKLER

Lokman SILBIR!

Bu bolimde, egitim arastirmalarinda Onemi giderek artan
biyometrik veri kavrami; fizyolojik ve davranigsal biyometrikler ekseninde
ele almarak biyometrik sistemlerde yararlanilan veri kaynaklari, cihazlar
ve sensOr teknolojileri biitiinciil bir perspektifle incelenmistir. Bu
kapsamda anatomik ve morfolojik verilerden gorsel algi, nérofizyolojik ve
fiziksel (yasamsal) Olglimlere; yiirime bicimi, klavye dinamikleri,
dokunmatik ekran etkilesimleri ve uyku diizeni gibi davramgsal
biyometriklere uzanan genis bir veri yelpazesi tamimlanmistir. Ayrica
biyometrik verilerin elde edilmesinde kullanilan kamera tabanli sistemler,
g0z izleme (eye-tracking) cihazlari, elektroensefalografi (EEG) ve beyin-
bilgisayar arayiizii (Brain Computer Interface, BCI) teknolojileri ile
giyilebilir sensor platformlarinin teknik 6zellikleri karsilastirmali olarak
degerlendirilmistir.

1. Biyometrik Veri Kavram ve Simiflandirilmasi

Dijitallesmenin ve yapay zeka temelli sistemlerin egitim
ortamlarinda giderek yayginlasmasiyla birlikte, Ogrenenlerin bilissel,
duyussal ve davranigsal Ozelliklerinin daha biitlinclil bi¢cimde analiz
edilmesine olan ihtiya¢ artmistir. Bu baglamda biyometrik veriler, bireyin
6grenme siirecine iligkin nesnel, siirekli ve ¢ok boyutlu bilgiler sunmalar
nedeniyle egitim arastirmalarinda 6nemli bir veri kaynagi haline gelmistir.
Biyometrik verilerin analizi ile gelistirilen sistemler, 6grenme siire¢lerinin
izlenmesine, degerlendirilmesine ve kisisellestirilmesine  olanak
saglamaktadir. Avrupa Birligi Genel Veri Koruma Tiiziigii’'nde (General
Data Protection Regulation, GDPR) biyometrik veriler, bir kisinin 6zgiin
bicimde tanimlanmasini veya dogrulanmasini saglayan; fiziksel, fizyolojik
ya da davranigsal Ozelliklerine iligkin teknik islemler sonucunda elde

! Dr. Ogr. Uyesi Lokman SILBIR
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edilen kisisel veriler olarak tanimlanmaktadir (European Union, 2016). Bu
tanimlamada fiziksel, fizyolojik ve davranissal olmak {izere {i¢ ayri
kategoriye yer verildigi goriilmektedir. Bununla birlikte, fiziksel 6zellikler
cogunlukla fizyolojik yapmin bir alt bileseni olarak ele alinmaktadir.
Dolayisiyla biyometrik veriler genel olarak fizyolojik ve davranigsal olmak
tizere iki temel kategori altinda siiflandirilabilmektedir (Yalgin ve
Giirbiiz, 2015; Cigek, 2024). Bu simiflandirma, biyometrik verinin kaynagi
olan biyolojik sistemin niteligi ile bireyin bedensel ya da davranigsal
Ozellikleri arasindaki iliskiye dayanmaktadir.

Fizyolojik biyometrik veriler, bireyin dogustan gelen ya da
biyolojik gelisim siirecinde olusan fiziksel ve yapisal 6zelliklerine dayali
olup, genellikle zaman igerisinde biiyiik degisiklikler gostermeyen, gorece
kararli veri tiirlerinden olusmaktadir. Parmak izi, yiiz geometrisi, kulak
yapist, el ve avug i¢i geometrisi, iris ve retina yapisi ile ses gibi biyometrik
ozellikler bu kapsama dahil edilmektedir. Literatiirde fizyolojik biyometrik
verilerin, yiiksek ayirt edicilik diizeyleri nedeniyle, kimlik dogrulama ve
tanmima sistemlerinde yaygin olarak kullanilan veri tiirleri arasinda yer
aldig1 vurgulanmaktadir (Jain vd., 2004; Ozer Deniz ve Ozer, 2022).

Davranigsal biyometrik veriler, bireylerin belirli bir gérevi veya
eylemi gergeklestirirken sergiledikleri, dinamik, zamana bagl ve
tekrarlanabilir davranig Oriintlilerine dayanmaktadir. Bu veri tiirleri,
fizyolojik biyometrik verilere kiyasla zaman igerisinde degiskenlik
gosterebilmekte ve uzun vadede bireye Ozgii karakteristik kaliplar
sunduklar1 i¢in biyometrik tanima siireglerinde kullanilabilmektedir.
Yiiriime bi¢imi, yaz1 yazma ve klavye kullanim dinamikleri, uyku diizeni,
imza atma davranigi, dokunmatik ekran etkilesimleri ve giinliik hareket
ortintiileri davranigsal biyometrik verilere 6rek olarak gosterilebilir. Bu
cercevede fizyolojik ve davranigsal biyometrik verilerin birlikte
kullanilmasi, bireyin hem bedensel hem de davranigsal Ozelliklerini
kapsayan daha biitiinciil ve gilivenilir biyometrik sistemlerin
gelistirilmesine olanak saglamaktadir. Tablo 1’de fizyolojik ve davranigsal
veri tiirleri ve bunlarin alt veri tiirlerine yonelik ¢esitli biyometrik veri
kaynaklarina ait agiklamalar sunulmaktadir.



Tablo 1. Fizyolojik ve Davranigsal Veri Tiirlerine Yonelik Cesitli
Biyometrik Veri Kaynaklari

Veri Tiirii ?:itr?i’erl Aciklama Biyometrik Veri Kaynaklari
Bireyin fiziksel ve ® Parmak izi desenleri
Anatomik ve yapisal beden e Yiiz geometrisi
Morfolojik 6zelliklerinfien elde e El ve avug igi geometrisi
Veriler edilen  biyometrik o Kulak yapisi
veriler. o iris yapisi
e Retina yapisi
Goz hareketleri ve ® GOz sabitlemeleri (fixation)
Gorsel Algr gorsel dikkat e Sekme (saccade)
Verileri mekanizmalarindan e G6z kirpma siklig
elde edilen e Pupilla genisligi
biyometrik veriler. o Gorsel tarama Oriintiileri
Fizyolojik e EEG (alfa, beta, teta, gama
Ozellikler Merkezi sinir sistemi dalgalar)
. . ve beyin e ERP (uyaranla iliskili
El(o\r/(;friizlz/:)lm aktivitelerinden elde potansiyeller)
edilen  biyometrik e BCI (beyin-bilgisayar arayiizii)
veriler. sinyalleri
Bireyin  yasamsal * Kalp atim hlz,l,(HR).v.
fonksiyonlarm: o Kalp atim déglskenllgl (HRV)
Fiziksel yiiriten  biyolojik ° L cktrokardiyogram (ECG)
Veriler sistemlerden  elde © Termoiegulasyon (viicut
edilen veriler. sicakhg)
o Deri iletkenligi (GSR / EDA)
o Kan oksijen seviyesi (SpO2)
B‘Ie-‘”;’ o belith Yiiime bigimi (gait)
ZZrZI;I(fer;tirirken * Y.a21 . ya.zma ve  Klavye
Davranigs B dinamikleri
al Dav'ranlssal oﬁaya. koydugu e imza atma davranisi
.. . Veriler dinamik ve zamana ) o )
Ozellikler bagl: davranis e Dokunmatik ekran etkilesimleri
Sriintiileri. e Giinlilk hareket ve aktivite

kaliplar

Bireylerin fizyolojik o6zelliklerinden hareketle, anatomik ve

morfolojik, gorsel algi, norofizyolojik ve fiziksel alt veri tiirlerinde
biyometrik veriler elde edilebilmektedir. Anatomik ve morfolojik
cercevede elde edilen biyometrik veriler, bireyin fiziksel ve yapisal beden



Ozelliklerinden elde edilen biyometrik verileri kapsamaktadir. Parmak izi
desenleri, yiiz geometrisi, kulak yapisi, el ve avug i¢i geometrisi, iris ve
retina yapisi bu ¢er¢evede elde edilen veri tiirleri olarak ele alinmaktadir.
Bu veriler klasik fizyolojik biyometrik veriler olarak degerlendirilmekte ve
kimlik dogrulama sistemlerinde en yaygin ve giivenilir veri kaynaklari
arasinda yer aldigim1 vurgulamaktadir (Jain vd., 2004). Anatomik ve
morfolojik biyometrik verilerin yanmi sira, giiniimiizde teknolojik
gelismelerle birlikte gorsel algi, nérofizyolojik ve fizyolojik veri tiirleri
giderek daha fazla 6nem kazanmaktadir. Gorsel algi ¢ergevesinde elde
edilen biyometrik veriler, bireyin gz hareketleri ve gorsel dikkat
stireclerine dayali olarak elde edilmektedir. Bu veriler géz sabitlemeleri
(fixation), sekme (saccade), pupilla tepkileri ve gorsel tarama oriintiileri
gibi fizyolojik veriler sunmaktadir (Holmqvist vd., 2011). Norofizyolojik
veriler ise, EEG ve beyin-bilgisayar arayiizii sinyalleri gibi merkezi sinir
sistemi aktivitelerinin dogrudan oOl¢ililmesinden elde edilen verilerdir
(Schalk ve Leuthardt, 2011; Orban vd., 2022). Diger yandan kalp atim hizi,
kalp atim degiskenligi, deri iletkenligi ve kan oksijen seviyesi gibi fiziksel
veriler, 6zellikle giyilebilir teknolojiler araciligiyla bireyin anlik fizyolojik
durumu ve stres diizeyinin izlenmesinde kullanilabilecek biyometrik
veriler saglamaktadir (Hickey vd., 2021; Volpes vd., 2024).

Biyometrik veri elde edilebilecek diger bir alan ise davranigsal
biyometriklerdir. Davranigsal biyometrik veriler, bireyin belirli eylemleri
yerine getirirken ortaya koydugu davraniglarin, dinamik, zamana bagh ve
tekrarlanabilir Sriintiilerine dayali olarak elde edilen veri tiirlerini ifade
etmektedir. Bu veriler, bireyin anatomik yapisindan ziyade, hareket,
etkilesim ve motor kontrol siireglerinin nasil gergeklestirildigine
odaklanmakta; yilirime bicimi, uyku siiresi, klavye-fare kullanimi ile
giinlik hareket ve aktivite kaliplar1 gibi gostergeleri icermektedir.
Davranigsal biyometrik veriler, kisa vadede bireyin tanimlanmasinda tek
basma yeterli bir veri olmamakla birlikte uzun vadede bireye Ozgii
oriintiller sunan Onemli bir biyometrik veri kaynagi olarak
degerlendirilmektedir (Stragapede vd., 2023). Fizyolojik ve davranigsal
biyometrik verilerin genel bir 6zeti Sekil 1’de sunulmustur.



Biyometrik Veri Nedir? Fizyolojik ve Davranigsal Ozelliklerimiz

Biyometrik veriler, bir bireyi fiziksel, fizyolojik veya davranigsal ozelliklerine gore benzersiz sekilde tanimlayan veya dogrulayan kisisel verilerdir.
Bu veriler, kimlik tanima ve kisisellestirilmis sistemlerde kullanilir ve temel olarak iki ana kategoriye ayrilir: fizyolojik ve davranissal.

Fizyolojik Biyometri

Bireyin Fiziksel ve Yapisal Ozellikleri

\
Doustan gelen, zamanla bilyiik digiide degiismeyen, karark ve ayirt edici verilerdir. Belirfi bir eylemi zamana bagh

L &Y s [
¢ © i
Parmak izi Yiiz Geometrisi Yiiriime Bigimi Klavye Kullanim Hizi
(N ; A B
LAY 7
@@ O et
) 4 = A=

ris/Retina Kalp Atis Hizi Beyin Dalgalan imza Atma Stili Dokunmatik Ekran

Yapisi (EEGf Etkilegimleri

ﬂ > Zamanla Geligen Karakteristikler
V' Kisavadede degisebilse de uzun vadede kisiye
6zgl kaliplar sunarfar.

@B Yiiksek Giivenilirlik
n =\  Yiiksek ayirt edicilikleri nedeniyle kimlik dogrulama
() sistemlerinde siksakulanira.

Sekil 1. Fizyolojik ve Davranigsal Biyometrik Veriler

2. Fizyolojik Ozelliklere Dayah Biyometrik Veriler

Bu bolimde, fizyolojik oOzelliklere dayali biyometrik veri
kaynaklari, kullanilan cihaz ve sensor teknolojileri ve elde edilen veri
tlirlerinin teknik 6zellikleri ele alinmaktadir.

2.1. Anatomik ve Morfolojik Veriler

Anatomik ve morfolojik biyometrik veriler, bireyin dogustan
gelen ya da biyolojik gelisim siireci boyunca sekillenen fiziksel ve yapisal
ozelliklerine dayanmaktadir. Parmak izi desenleri, yiiz geometrisi, kulak
yapisi, el ve avug i¢i geometrisi, iris ve retina yapisi ile ses tonu gibi
biyometrik gostergeler bu gruba dahil edilmektedir. S6z konusu 6zellikler,
bireyler arasinda benzersiz yapisal farkliliklar gostermeleri ve yasam
stiresi boyunca sinirh degisime ugramalar1 nedeniyle biyometrik tanima
sistemlerinde yaygin olarak tercih edilmektedir. Bu verilerin en 6nemli
avantajlar1 6l¢im tekrarlanabilirliginin yiliksek olmasi, ¢evresel etkilere
dayaniklilik gostermeleri ve kullanicidan aktif bir caba gerektirmeden elde
edilebilmeleridir. Ozellikle parmak izi ve yiiz geometrisi gibi veri
tirlerinin kullaniminda, gelisen sensor teknolojileri sayesinde hem
dogruluk hem de erisilebilirlik agisindan 6nemli ilerlemeler saglanmistir.
Anatomik biyometrik veriler kimlik dogrulama sistemlerinde en yaygin ve
giivenilir veri kaynaklari arasinda yer almaktadir (Jain vd., 2004). Bununla
birlikte giiniimiizde bu veri tiirleri, yalnizca giivenlik ve erisim kontrolii



alanlarinda degil, aym1 zamanda egitim teknolojileri, insan-bilgisayar
etkilesimi ve kullanict deneyimi aragtirmalari gibi farkli disiplinlerde de
bireye 0Ozgli Ozelliklerin analiz edilmesinde &nemli bir potansiyel
sunmaktadir.

Parmak izleri, bireylerin sahip oldugu benzersiz desenler biitiinii
olup, her bir kisiye 6zgii biyometrik tanimlayicilardir. Parmak izi okuma
icin optik, kapasitif ve ultrasonik sensorler yaygin olarak kullanilmaktadir.
Bu sistemler, biyometrik verilerin benzersizligi ve zaman i¢inde gosterdigi
kararlilik nedeniyle yaygin olarak benimsenmistir. Optik sensdrler,
parmagin 1siklandirilarak bir goriintii sensorii  araciligiyla desenini
yakalarken, kapasitif sensorler parmak ¢izgilerindeki sirtlar ve ¢ukurlar
arasindaki elektriksel yiik farklarimi kullanarak yiiksek giivenlikli bilgiler
elde ederler. Ultrasonik sensérler ise parmaktan gonderilen ultrasonik
dalgalarin yankilarini analiz ederek daha derinlemesine, {i¢ boyutlu parmak
izi verisi elde etme kapasitesine sahiptir. Bu sensor teknolojileri arasinda
kapasitif ~ yontem, Ozellikle mobil cihazlarda yaygin olarak
kullanilmaktadir. Sekil 2°de parmak izi i¢in kullanilan birka¢ 6rnek cihaz
gosterilmistir.

Sekil 2. Parmak izi Okuyucu Ornekleri

Yiiz geometrisi, el-avug¢ ici geometrisi ve kulak yapis1 gibi
biyometrik verilerin elde edilmesinde kamera tabanli gériintiileme
sistemleri yaygin olarak kullanilmaktadir. Ozellikle yiiz tanima sistemleri,
bireyin yiiz yapisina iligkin iki g6z arasindaki mesafe, elmacik
kemiklerinin konumu, ¢ene hattinin bigimi ve burun genisligi gibi ayirt
edici anatomik unsurlari analiz etmektedir. Yiiz tanima siireclerinde,
yiizdeki belirgin referans noktalarinin geometrik oranlari ve bu noktalar
arasindaki mesafeler hesaplanarak bireye 0zgli bir yiiz temsili
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olusturulmaktadir. Bu islem 2B (2D) ya da 3B (3D) goriintii isleme
teknikleri araciligiyla gerceklestirilebilmektedir. Ozellikle 3D yiiz tanima
sistemleri, derinlik bilgisini de kullanmalari sayesinde poz degisimleri ve
kismi ortiilmelere kars1 daha dayanikl ¢oziimler sunmaktadir. Kulak yapisi
da dis kulak kepgesinin kendine 6zgii sekli, kivrimlar1 ve anatomik
detaylar1 nedeniyle kisiye 0Ozgii bir biyometrik o6zellik olarak
degerlendirilmektedir (Sekil 3). Literatiirde, kulak yapisinin yiiz ifadeleri
gibi istemli degisikliklerden daha az etkilenmesi, bu biyometrik 6zelligin
kimlik dogrulama agisindan onemli bir avantaji olarak ele alinmaktadir
(Bostaji ve Jaha, 2023). Benzer sekilde el ve avug i¢i geometrisine dayali
biyometrik sistemler, elin genel sekli, parmak uzunluklari, avug igi
cizgileri ve bazi uygulamalarda damar yapilar1 gibi morfolojik 6zellikleri
analiz ederek bireysel farkliliklarin belirlenmesini amaglamaktadir. Yiiz
geometrisi, kulak yapisi gibi fizyolojik biyometrik o6zelliklerin elde
edilmesinde  kamera teknolojisinin  kullanilmasi, bu  verilerin
tekrarlanabilir bi¢gimde Ol¢lilmesine ve verilerin temassiz olarak
toplanmasina imkan saglar.
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Sekil 3. AMI Kulak Datasetinden Ornek Gorseller (Gonzalez vd.,2012)

iris tarama, goz bebegini gevreleyen ve renkli kismi olusturan iris
dokusunun benzersiz desenlerini analiz eder. Iris iizerindeki cizgiler,
benekler ve lif yapilar1 bireye 6zgiidiir ve yasam boyunca biiylik 6lgiide



degismez. Iris tarama sistemleri, genellikle yakin kizilotesi (NIR)
kameralar kullanarak go6ziin 6n kismini temassiz bigimde goriintiiler.
Retina tarama ise goziin arka kisminda yer alan retina tabakasindaki kan
damarlarmin dagilimini ve yapisini 6lger. Retina damar ag1, her birey i¢in
son derece O0zgiin bir biyolojik Oriintii sunar. Retina tarama sistemleri,
disiik giiclii lazer veya optik tarama teknolojileri kullanarak goziin arka
boliimiindeki damar yapisim analiz eder. Olgiim sirasinda kullanicinin
belirli bir noktaya sabit bakmasi gerekmektedir. iris tarama ve retina
tarama yoluyla elde edilen goriintiiler 6zel algoritmalar araciligiyla
islenerek benzersiz bir sablon olusturulur ve bu sablon veri tabaninda
saklanir. Tablo 2’de iris ve retina tarama i¢in kullanilan teknolojilere
yonelik 6zellikler 6zet sekilde sunulmustur.

Tablo 2. Iris ve Retina Tarama Igin Kullanilan Teknolojilere Y®nelik
Ozellikler

Ozellik iris Tarama Retina Tarama

Olgiilen yapi Goziin renkli kismi1 Retina damar ag1

Sensor tiirii NIR kamera Lazer/optik tarayici

Temas Temassiz Temassiz ancak yakin ve sabit bakig
gerekli

Kullanict konforu  Yiiksek Diisiik

2.2. Gorsel Alg: Verileri

Gorsel alg1 verileri, bireyin gbéz hareketleri ve gorsel dikkat
mekanizmalarindan elde edilen biyometrik veriler arasinda yer almakta
olup, algisal ve biligsel siireclere iligkin 6nemli gostergeler sunmaktadir.
Bu kapsamda g6z sabitlemeleri, sekme hizi, géz kirpma sikligi, pupilla
genigligi ve gorsel tarama Oriintiileri, gorsel algi verilerinin temel
bilesenlerini olusturmaktadir. Gorsel alg1 verilerinin toplanmasinda goz
izleme (eye-tracking) teknolojileri kullanilmakta olup, bu teknolojiler
masaiistii gdz izleme sistemleri, basa takilan (head-mounted) gdzliik tipi
gdz izleme cihazlart ve mobil g6z izleme sistemleri olarak
simiflandirilmaktadir. Masaiistii goz izleme sistemleri, genellikle bilgisayar
ekran1 karsisinda kullanilan ve kizil6tesi kameralar araciligiyla géz bebegi



hareketlerini temassiz bicimde 6l¢en cihazlardan olusurken gozliik tipi géz
izleme cihazlari, bireyin dogal hareket halindeyken gergek yasam
ortamlarinda g6z hareketlerinin izlenmesine olanak tanimaktadir. Mobil
g0z izleme ¢oziimleri ise tablet, sanal gergeklik (Virtual Reality, VR) ve
artinnlmis gergeklik (Augmented Reality, AR) ortamlariyla biitiinlesik
olarak calisabilmektedir.

GOz hareketleri kisiye 6zgii, tekrarlanabilir ve zamansal olarak
tutarlt Oriintiiler olusturdugu icin gorsel alg1 verileri, biyometrik bir veri
kaynagi olarak degerlendirilmektedir (Holmgqvist vd., 2011). Giiniimiizde
gdz izleme cihazlarmin ornekleme hizlarmin artmasi, Olgiim
hassasiyetlerinin gelismesi ve tasinabilir hale gelmesiyle birlikte, gorsel
alg1 verileri egitim teknolojileri, 6grenme analitigi, dikkat izleme ve
kullanic1 deneyimi arastirmalarinda giderek daha yaygin ve ¢ok boyutlu
bi¢cimde kullanilmaktadir. Bu cihazlar, ekran tizerinde kullanicinin nereye,
ne kadar siireyle ve ka¢ kez baktigina dair bilgiler toplayarak anlik ve
geemis dikkat odaklarini degerlendirme imkani sunar (Tekeli vd., 2022).
Bu sayede, laboratuvar ortaminda geleneksel deneylerle elde edilemeyen
temel karar verme siireclerine iligkin  arastirmacilara  bilgi
saglayabilmektedir.

Masaiistii goz izleme sistemlerine ornek olarak, Tobii Pro
Spectrum ve EyeLink 1000 Plus gibi cihazlar gosterilebilir. Bu cihazlar,
Ozellikle okuma eylemi sirasinda kelime tizerinde yapilan kisa beklemeler
ve sigramal1 hareketler gibi bilingalt1 g6z hareketlerini yiiksek hassasiyetle
Olgerek biligsel yiikiin ve beynin muhakeme diizeyinin artisiyla
iliskilendirilen sabitleme sayilarindaki artislar1 belirleyebilir (Omiir ve
Aydogdu, 2017). Gozliik tipi takilabilir gz izleme cihazlar1 ise dogal
ortamlarda ve hareket halindeki deneklerin davraniglarimi incelemek
amaciyla tasarlanmigtir (Gililer ve FErdogan, 2024). Bu cihazlar,
kullanicilarin dogal ortamlarinda serbest¢e hareket etmelerine olanak
tanirken, gorsel dikkatlerini ve etkilesimlerini kaydederek gergek diinya
senaryolarinda veri toplamaya imkan saglar. G6z izleme teknolojilerinin
kullanim ortamlarina gore karsilagtirmasi Tablo 3’de sunulmustur.



Tablo 3. Goz Izleme Teknolojilerinin Kullamm Ortamlarina Gore
Karsilastirmasi

Ozellik Masaiistii Tasmabilir Takilabilir
Sistemler Sistemler Sistemler

Ortam Kontrollii Yar Dogal / gergek
kontrollii yasam

Kullanic1 hareketi Sinirh Kismen Serbest
serbest

Veri dogrulugu Cok yiiksek Orta Orta

Gercek diinya deneyimi Diisiik Orta Yiiksek

Masaiistli goz izleme sistemleri yiiksek oOl¢lim hassasiyeti,
takilabilir sistemler ise yiiksek gercek diinya deneyimi sunmalariyla 6ne
cikmaktadir. Tasinabilir sistemler ise bu iki yaklagim arasinda denge
kurarak, egitim teknolojileri ve 6grenme analitigi ¢aligmalarinda esnek bir
cOziim olarak degerlendirilmektedir. Bu nedenle goz izleme sisteminin
se¢imi, aragtirmanin amaci, ortamin dogasi ve beklenen veri tiiriine bagh
olarak yapilmalidir.

2.3. Norofizyolojik Veriler

Norofizyolojik veriler, bireyin merkezi sinir sistemi ve ozellikle
beyin aktivitelerinden elde edilen biyometrik verileri kapsamaktadir. Bu
veri tiirleri, sinir hiicrelerinin elektriksel ve elektrofizyolojik etkinliklerinin
Olciilmesine dayanmaktadir. Norofizyolojik verilerin elde edilmesinde
cesitli yontemler kullanilmakla birlikte, en yaygin olarak bagvurulan
teknikler arasinda EEG, ERP ve BCI sinyalleri bulunmaktadir. Bu
yontemler, beynin elektriksel aktivitesini dlgerek cesitli ndrolojik durumlar
ve biligsel siiregler hakkinda degerli bilgiler sunar. Bu kapsamda en yaygin
kullanilan noérofizyolojik veri tiirlerinden biri Elektroensefalografi (EEG)
verileridir (Demir vd., 2022; Kogak, 2020). EEG verileri, milisaniye
diizeyinde zamansal ¢oziimleme saglamasi nedeniyle bilissel siireclerin
anlik degisimlerini izleme agisindan Onemli avantajlar sunmaktadir
(Kogak, 2020). EEG, kafa derisi iizerine yerlestirilen elektrotlar
araciligtyla beynin elektriksel aktivitelerini 6lgmekte ve bu aktiviteler
frekans bantlarina ayrilarak analiz edilmektedir. Delta (0.5-4 Hz), Teta (4-
8 Hz), Alfa (8-12 Hz), Beta (12-30 Hz) ve Gama (30-50 Hz) dalgalari;
dikkat, uyaniklik, biligsel yiik, hafiza ve 6grenme gibi farkli zihinsel
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durumlarla iliskilendirilmektedir (Spezialetti vd., 2018). Ozellikle, alfa (8-
12 Hz) ve beta (12-30 Hz) dalgalari, uyaniklik ve dikkat gibi durumlarla
iligkilendirilirken, teta (4-8 Hz) dalgalar1 uyku veya gevseme durumlarinda
gozlemlenir. Gama dalgalar1 ise yiiksek biligsel islevler ve 6grenme
siirecleriyle iliskilendirilmekte olup, bu frekans bantlar1 beynin
fonksiyonel durumu hakkinda detayli bilgi sunar. EEG, diisiik maliyeti,
tagmabilirligi ve invaziv olmayan yapis1 sayesinde beyin aktivitesini
izlemek icin yaygin olarak kullanilan bir teknik olup, ndérobilim,
norofizyoloji ve psikoloji alanindaki birgok ¢alismada kullanilmaktadir
(Erat ve Durdu, 2021).

Norofizyolojik verilerin elde edilmesinde kullanilan diger bir
yontem ise ERP’dir (Event-Related Potentialsr). ERP'ler, belirli bir uyaran
veya olaya kars1 beynin verdigi elektriksel tepkileri milisaniye diizeyinde
kaydederek, biligsel siireglerin zamanlamasi ve dizilimi hakkinda ayrintilt
bilgiler saglar. Bu potansiyeller, tiim beyin aktivitesini iceren EEG
sinyallerinden farkli olarak, yalnizca spesifik olaylara zaman kilitli beyin
yanitlarmi temsil eder (Smith, 2022). Bu yanitlar genellikle bir uyaran
sunulduktan sonra ortaya ¢ikan dalgalanmalar seklinde incelenir ve genlik,
gecikme siiresi gibi ozellikleriyle bilissel islemlemenin farkli agamalarini
yansitir. ERP tipik olarak uyaran sunumundan sonraki ilk 100-200 ms
icinde gozlenen P1, N1, P2 gibi erken bilesenler duyusal islemleri
yansitirken, daha ge¢ bilesenler olan N400 ve P300 gibi dalgalar biligsel
stireclerin karmasikligini ve bellek, dil anlama gibi iist diizey islevleri
isaret eder. Ornegin, P300, uyarani takiben yaklasik 300 milisaniye sonra
ortaya ¢ikan pozitif bir tepe olarak bilinir ve 6zellikle secici dikkat ve bilgi
isleme mekanizmalarin1 incelemede popiiler olarak kullanilmaktadir
(Moon ve Lee, 2016; Gray vd., 2004). Ayn sekilde, 100 ms ve 400 ms'de
gozlenen negatif tepkiler sirasiyla N100 ve N400 olarak
isimlendirilmektedir. Bu bilesenler, belirli uyaranlara verilen beyin
tepkilerinin polaritesini ve zamanlamasini gosterir.

Ayrica Beyin Bilgisayar Arayiizii (Brain Computer Interface, BCI)
sinyalleri, nérofizyolojik verilerin uygulamaya doniik bir kullanim alanini
temsil etmektedir. BCI sistemleri, bireyin beyin aktivitelerini dogrudan
dijital sistemlere aktararak herhangi bir kas hareketine ihtiyac
duyulmaksizin cihazlarin kontrol edilmesini miimkiin kilmaktadir. BCI
sinyalleri, dogrudan beyinden gelen elektriksel aktiviteleri algilayarak,
bireylerin diisiince yoluyla harici cihazlar1 kontrol etmelerine olanak
tantyan bir teknoloji alanimi temsil etmektedir. Bu sinyaller, 6zellikle
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motor néron hastaliklar1 veya ciddi felg gibi durumlar nedeniyle fiziksel
hareket kabiliyetini kaybetmis kisilerin iletisim kurmasina ve ¢evreleriyle
etkilesimde bulunmasina yardimci olmak amaciyla gelistirilmistir. BCI
sistemleri, kullanicinin niyetini néral aktivite kaliplarindan c¢ikararak,
protez uzuvlar1 kontrol etmekten bilgisayar imleclerini hareket ettirmeye
kadar genis bir uygulama yelpazesi sunmaktadir (Haltas ve Ergiizen,
2024). Bu sistemler invaziv (6rnegin elektrokortikografi) veya non-invaziv
(6rnegin EEG tabanli) yontemlerle elde edilen sinyalleri isleyerek ¢aligir
ve kullanict tarafindan iiretilen spesifik beyin aktivitesi paternlerini
tanimay1 hedefler. Bu baglamda, P300 sinyallerine dayali beyin-bilgisayar
araylizleri, duyu organlarindan gelen beklenmedik algilamalara karsi
beyinde yaklagik 300 milisaniye sonra olusan pozitif genlik artigm
kullanarak bir arayiiz mekanizmasi sunmaktadir (Aydemir, 2022). Diger
yandan EEG tabanli BCI sistemleri, dikkat izleme, adaptif 6grenme
ortamlar1 gereksinimli bireyler icin gelistirilen egitim
uygulamalarinda giderek artan bir ilgi gérmektedir.

ve Ozel

Genel olarak norofizyolojik veriler, bireyin biligsel ve zihinsel
durumlarint dogrudan sinirsel Ol¢limler iizerinden degerlendirmesi
nedeniyle yiiksek hassasiyet sunmaktadir. Ancak 6l¢lim siirecinin teknik
karmasikligi, veri analizinin uzmanlik gerektirmesi ve etik-gizlilik
boyutlart nedeniyle dikkatli kullanim gerektiren bir biyometrik veri tiirii
olarak degerlendirilmektedir. Tablo 4’te norofizyolojik verilere iliskin
biyometrik veriler, 6l¢iilen sinyal verileri, veri tiirleri ve egitim baglaminda
kullanimina yonelik 6zet bilgiler sunulmustur.

Tablo 4. Nérofizyolojik Verilere Yonelik Ozet Bilgiler

Bleiit EEG ERP (Uyaranla Ei(ljli(fez;n_
st (Elektroensefalografi) iliskili Potansiyeller) g s y
Arayiizii)
Temel Beynin elektriksel Belirli bir uyaran Beyin sinyallerinin
Tamim aktivitelerinin siirekli sonrasinda ortaya dogrudan bir sistemi
Ol¢timii ¢ikan zaman kilitli veya cihazi kontrol
beyin tepkileri etmek i¢in
kullanilmas1
Olgiilen Elektriksel beyin Uyaran sonrasi ortaya  EEG, ERP
Sinyal dalgalar1 ¢ikan EEG bilesenleri
Veri Tiirii  Siirekli, zamana bagl Olay temelli, zaman Siirekli veya olay

kilitli

temelli
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Egitim Ogrenme siireci izleme, ~ Uyaran isleme, geri Kisisellestirilmis

Baglamin  zihinsel yiik analizi bildirim ve dikkat ogrenme, 6zel
da Slgtimii gereksinimli
Kullanim bireyler

EEG ve ERP, biligsel siireclerin sinirsel temellerini yiiksek
zamansal ¢oziiniirliikle incelemeye olanak tanirken, BCI sistemleri bu
sinyalleri etkilesimsel ve uygulamaya doniik bir yapiya doniistiirmektedir.
Egitim arastirmalarinda EEG ve ERP daha ¢ok analiz ve degerlendirme
amaciyla kullanilirken, BCI sistemleri uyarlanabilir ve kullanici merkezli
O6grenme ortamlarinin gelistirilmesinde 6ne ¢ikmaktadir.

2.4. Fiziksel Veriler

Fizyolojik biyometriklerin son grubunu olusturan fiziksel
(yasamsal) veriler, bireyin yasamsal fonksiyonlarimi siirdiiren biyolojik
sistemlerden elde edilen dlgtimleri kapsamaktadir. Bu veri tiirleri, bireyin
anatomik yapisindan ziyade viicudun islevsel durumu hakkinda bilgi
sunmaktadir. Bu kapsamda kalp atim hiz1 (HR) ve kalp atim degiskenligi
(HRYV), kardiyovaskiiler sistemin en sik kullanilan biyometrik gostergeleri
arasinda yer almaktadir. Bu veriler bireyin stres, dikkat ve biligsel yiik
diizeyleriyle giiclii iliskiler sergilemektedir. HRV 6zellikle otonom sinir
sisteminin sempatik ve parasempatik dengesi hakkinda bilgi sundugu igin,
biligsel ve duygusal durumlarin degerlendirilmesinde kritik bir 6l¢iit olarak
kabul edilmektedir (Kalaganis vd., 2021). Elektrokardiyogram (ECG)
verileri ise kalp ritmi ve elektriksel iletim Oriintlilerini ayrintili bigimde
analiz etmeye olanak tanimaktadir. Kalp atim hizi HR ve kalp atim
degiskenligi (HRV) klinik diizeyde olgiilebilecegi gibi giincel sensor
teknolojileri sayesinde akilli saatler veya bileklikler yoluyla da
Olciilebilmektedir. Klinik ortamlarda yapilan 6l¢timlerde, ECG dl¢iimleri
gogiis veya ekstremitelere yerlestirilen elektrotlar araciligiyla yapilir.
Akilli saat veya bileklikler araciligtyla yapilan 6lglimlerde ise 15181 doku
igindeki kan hacmi degisimlerine verilen tepkiler (PPG) degerlendirilir.

Diger bir fiziksel veri tiirii deri iletkenligidir (GSR / EDA). Ter
bezlerinin aktivitesine bagl olarak degisen elektriksel iletkenligi dl¢iilerek
bireyin stres diizeyini yansitan fizyolojik gostergelerden biri olarak
degerlendirilmektedir (Chen vd., 2023). Deri iletkenligini klinik
ortamlarda 6l¢gmek amaciyla el parmak uclari, avug i¢i veya bileklere
takilan Ag/AgCl elektrotlar kullanilir. Buna karsin gelisen sensor
teknolojileri sayesinde tasinabilir bileklik tipi biyosensorler kullanan
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cihazlar gelistirilmistir. Bu cihazlarda kuru elektrotlar kullanilarak
Olctimler yapilabilir. Giyilebilir teknolojilere deri iletkenligi ol¢timii
Ozelliginin kazandirilmasi sayesinde uzun siireli ve dogal ortaminda
Olciimler yapilmasina imkan saglamaktadir. Literatiirde GSR/EDA,
ozellikle diger fizyolojik (HR, HRV) ve davramigsal verilerle birlikte
kullanildiginda daha gii¢lii sonuglar sundugu belirtilmektedir. Bu nedenle
giincel ¢alismalarda GSR/EDA, ¢oklu biyometrik sistemlerin tamamlayici
bir bileseni olarak degerlendirilmektedir (El-Raheb vd., 2022).

Kan oksijen seviyesi (SpOz) ise dolagim ve solunum sistemlerinin
etkinligine iligkin bilgi sunarak, yorgunluk, biligsel performans diisiisii ve
fizyolojik zorlanma durumlarinin izlenmesinde kullanilmaktadir. SpO:
Ol¢timil, fotopletismografi (PPG) teknigine dayanmaktadir. Bu yontemde,
oksijenlenmis (HbO-) ve oksijensiz hemoglobinin (Hb) 15181 farkli dalga
boylarinda farkli oranlarda sogurmasi prensibinden yararlanilir. Parmak
Tipi Ol¢lim cihazlar1 veya akilli saat ve bileklik gibi giyilebilir cihazlar
yardimiyla dl¢iim yapilabilir.

Diger bir fizyolojik biyometrik veri tiirii ise viicut sicakligidir.
Viicut sicakligi verisi klasik temasli termometreler aracilifiyla
oOlgiilebilecegi gibi giyilebilir sensorler (akilli saatler ve bileklikler) veya
temassiz kizilotesi sisttemler ile ol¢iilebilmektedir. Viicut sicakliginin tek
basina bireysel ayirtediciligi olmamakla birlikte, c¢oklu biyometrik
sistemler igerisinde tamamlayici bir fizyolojik gosterge olarak ele
almmakta ve bireyin stres, yorgunluk ve biligsel durumunun
degerlendirilmesinde destekleyici rol iistlenmektedir. Tablo 5°te genel
olarak fiziksel veri tiirleri ve Ozelliklerine yonelik Ozet bilgiler
sunulmustur.

Tablo 5. Fiziksel Veri Tiirleri ve Ozellikleri

Fiziksel Oletiigii Biyometr Yaygin Sensor Teknolojileri
Veri Tiirii  Temel ik Degeri Kullanim
Ozellik Alanlar
HR Uyarilmislik, Orta Dikkat, stres Akilli saatler, gogiis
stres analizi bantlar1, bileklikler (PPG
tabanlr)
HRV Otonom Yiksek  Biligsel  yiik, Akilli saatler, goglis bandi
denge duygu sensorleri, biyosensor
platformlart
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ECG Kalp  ritmi Yiksek  Klinik ve Tek derivasyonlu taginabilir

orilintiisii arastirma ECG sensorleri, gdgiis band1

sistemleri
Viicut Metabolik Diisik—  Destekleyici Akillt  saatler, cilt alt
sicakhgi durum Orta olglim sensorler, kizilotesi (IR)

temassiz sistemler

GSR/EDA Duygusal Yiikksek  Duygu, stres Bileklik tipi EDA sensorleri,

uyartlmislik kuru elektrotlu giyilebilir
cihazlar
SpO: Oksijenlenm  Diisiik- Yorgunluk, Akilli saatler, bileklikler,
e Orta saglik PPG tabanli sensorler

Giliniimiizde bu fiziksel fizyolojik veriler, akilli saatler, akilli
bileklikler ve ¢oklu biyosensdr platformlart gibi giyilebilir teknolojiler
araciligryla siirekli, temassiz ve gercek zamanli olarak toplanabilmektedir.
Bu ydniiyle s6z konusu veriler, egitim teknolojileri, 6grenme analitigi ve
insan-bilgisayar etkilesimi ¢alismalarinda bireyin anlik fizyolojik
durumunu izlemeye olanak taniyan tamamlayici biyometrik veri
kaynaklari olarak 6ne ¢ikmaktadir.

Klinik ortamlarda kullanilan ECG ve EDA sistemleri yiiksek
dogruluk ve standartlasma saglarken; giyilebilir sensor teknolojileri,
bireyin fizyolojik durumunun uzun siireli, gergek zamanl ve baglamsal
olarak izlenmesine olanak tanimaktadir. Literatiirde 6zellikle HR, HRV ve
GSR/EDA verilerinin birlikte kullanildig1 ¢coklu biyometrik yaklagimlarin,
stres, bilissel yiik ve duygusal durum analizlerinde daha gii¢lii ve giivenilir
sonuglar sundugu vurgulanmaktadir. Bu yoniiyle fiziksel fizyolojik veriler,
tek basina kimlik dogrulamadan ziyade, tamamlayicit biyometrik veri
kaynaklar1 olarak egitim teknolojileri, Ogrenme analitigi ve insan-
bilgisayar etkilesimi ¢aligmalarinda kritik bir rol iistlenmektedir. Sekil 4’te
fizyolojik verilere yonelik genel bir 6zet bilgi grafigi sunulmustur.
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Sekil 4. Fizyolojik Verilere Genel Bakig

3. Davramssal Ozelliklere Dayah Biyometrik Veriler

Davranigsal ozellikler, bireyin belirli bir gorevi ya da eylemi
gerceklestirirken sergiledigi dinamik, zamana bagli ve tekrarlanabilir
davranig oriintiilerine dayali biyometrik verileri kapsamaktadir. Bu veri
tiirleri, bireyin anatomik ya da fizyolojik yapisindan ziyade, motor
becerileri, etkilesim bicimleri ve aligkanliklarinin nasil ortaya ¢iktigina
odaklanmakta; bu yoniiyle bireyin g¢evresiyle kurdugu etkilesimin
davranigsal izlerini yansitmaktadir. Literatiirde davranigsal biyometrikler,
zaman i¢inde belirli dlglide degiskenlik gosterebilmekle birlikte, uzun
vadede bireye 6zgii karakteristik driintiiler sundugu i¢in kimlik tanima ve
dogrulama siireglerinde giivenilir bir biyometrik veri kaynagi olarak
degerlendirilmektedir (Yampolskiy vd., 2008).

Yazi yazma ve klavye kullanim dinamikleri, tuslara basma siiresi,
yazma hizi ve ritim gibi parametreler iizerinden bireyin davranigsal
ozellikleri veri haline getirilebilir. Benzer bicimde imza atma davranisi,
imzanin geklinin yan1 sira ¢izim hizi, basing ve zamanlama 6zelliklerini
iceren dinamik veriler de davranigsal biyometrik olarak degerlendirilebilir.
Ayrica glinlimiizde mobil ve dokunmatik teknolojilerin yayginlasmasiyla
birlikte dokunmatik ekran etkilesimleri, davranigsal biyometrik verilerin
onemli bir bileseni haline gelmistir. Ekrana dokunma stiresi, kaydirma hizi,
basing diizeyi ve coklu dokunma oOriintiileri, bireye ozgl etkilesim
aligkanliklar1 i¢in bir belirte¢ olabilmektedir. Ayrica gilinliik hareket ve
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aktivite kaliplari, giyilebilir sensorler aracilifiyla elde edilen adim sayisi,
hareket yogunlugu ve uyku—aktivite dongiileri gibi veriler iizerinden
bireyin davranigsal profiline iligkin biitlinciil bilgiler sunmaktadir. Bu
yoniiyle davranigsal biyometrik veriler, 6zellikle siirekli kimlik dogrulama,
kullanic1 tanima ve insan-bilgisayar etkilesimi c¢alismalarinda fizyolojik
biyometrik verileri tamamlayici bir rol iistlenmektedir. Tablo 6’da genel
olarak davramigsal veri tiirleri ve Ozelliklerine yonelik Ozet bilgiler

sunulmustur.

Tablo 6. Davranissal Veri Tiirleri ve Ozellikleri

Davramssal Ol¢iim Araci / Kullanilan Elde Edilen Veri
Ozellik Teknoloji Sensorler / Tiirleri
Sistemler
Yiiriime bicimi  Giyilebilir Ivmedlger, jiroskop, Adim uzunlugu, adim
(Gait) cihazlar, akilli manyetometre, frekansi, yiirime hiz,
telefonlar, video kameralar denge, ivme Oriintiileri

tabanli sistemler

Uyku siiresi ve ~ Akilli  saatler, Ivmedlcer, jiroskop, Toplam uyku siiresi,
uyku diizeni akilli bileklikler, PPG, cilt sicakligt uykuya dalma siiresi,
mobil sensorleri uyanma sayisi, uyku
uygulamalar evreleri  (hafif-derin),

uyku diizenliligi
Klavye Bilgisayar ~ ve Yazilim tabanli tus Tusa basma siiresi, tuslar
dinamikleri mobil cihazlar kaydi sistemleri arasi gegis siiresi, yazma

ritmi

Yazi yazma (el

Grafik tabletler,

Basing  sensorleri,

Yazma hizi, basing,

yazisi) dijital kalemler, hiz ve yon sensorleri  ¢izim agisi, zamanlama
dokunmatik
ekranlar
imza atma Dijital imza Basing, zaman ve Imza siiresi, basing
davramsi tabletleri konum sensorleri profili, ¢izim sirasi,
dinamik imza Oriintiileri
Dokunmatik Akilli telefonlar, Kapasitif Dokunma siiresi, basing,
ekran tabletler dokunmatik kaydirma  hizi,  jest
etkilesimleri sensorler Ortintiileri
Giinliik Akilli  saatler, Ivmedlger, jiroskop, Adim sayisi, hareket
hareket ve bileklikler PPG sensorleri yogunlugu, aktivite
aktivite stiresi, uyku-uyaniklik
kaliplar1 dongiileri

Tablo 6’da sunulan davranigsal biyometrik veriler, bireyin motor
becerileri, etkilesim aligkanliklar1 ve kullanim oriintiilerine dayali olarak
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elde edilmekte olup, cogunlukla giyilebilir sensorler, mobil cihazlar ve
yazilim tabanli izleme sistemleri araciligtyla ol¢iilmektedir. Bu veriler,
tekil bir o6l¢iimden ziyade zaman iginde biriken oOriintiiler iizerinden
degerlendirildiginden, davranigsal biyometriklerin ayirt ediciligi uzun
vadeli Ol¢limlerde ortaya ¢ikmaktadir. Literatiirde 6zellikle gait analizi,
klavye dinamikleri ve dokunmatik ekran etkilesimlerinin, siirekli kimlik
dogrulama ve kullanici tanima sistemlerinde fizyolojik biyometrik verileri
tamamlayici nitelikte giiclii gostergeler sundugu vurgulanmaktadir
(Monrose ve Rubin, 2000; Yampolskiy ve Govindaraju, 2008; Jain vd.,
2004). Uyku stiresi ve uyku diizeni; bireyin giinliik davranig alisgkanliklar
ve yagam tarzina bagl olarak sekillenmekte ve zaman iginde bireye 6zgii
ortintliler olusturmaktadir. Bu nedenle literatiirde uykuya iliskin veriler,
fizyolojik Olgiimlerle elde edilse bile davranigsal biyometrik veri
kapsaminda  degerlendirilmektedir. Ozellikle giyilebilir ~sensorler
araciligtyla uzun siireli olarak toplanan uyku verilerinin, bireysel
tanimlama, kullanici profilleme ve yasam tarzi analizi ¢aligmalarinda ayirt
edici ozellikler sundugu belirtilmektedir (Depner vd., 2020). Sekil 5’te
davranissal verilere yonelik genel bir 6zet bilgi grafigi sunulmustur.

Davranigsal Biyometri:
Kimligimizin Dijital izleri

Yaygin Davranigsal
Biyometri Tiirleri

Yiiriime Bigimi
» ) (Gait)
— Adim uzunlugu, iz ve
denge verilen giyilebilir
cihazlarlave

kameralarla Giglii.

é]é;_ Davranigsal
"~ Biyometri Nedir?

Anatomik Degil,
~@- Eylemsel Kimlik
’Tﬁr‘ Bireyin tekrarlanabilir ve dinamik

davranig drintiilerine dayali

biyometrik verilerdir. ) i K

dinll i Di::ﬁikleri

Zamanla Degisir
atmmin ot > B\ Tuga basma hiz,, ritim ve

- Ama Benzersizdir A tuglar arasi gegis siresi
AN1| Uzun vadede Kiiye zgii | yaziimlarla kaydedilr
karakteristik desenler sunarak !

kimlik dogrulamasi saglar.

Fizyolojik Verileri

imza Atma

7 "‘ Dokunmatik
¢ " Uyku Diizeni - Ekran
@ Tamamlar ve Aktivite Davramsl E(kilesimleri
Ozelikle siirekli kimlik dogrulama ul /
o Filan Bnina Sitemierings. ‘Alall saatler uyku ;"‘ N Dijital tabletler imza Kaydirma hiz, basing ve
A evrelerini, adim dol

tizm, basing profilini unma stresi skilli
sayisini ve hareket Ve gizim sirasini iger, telefon sensrieriyle
yugunlugunu takip eder. analiz edillr.

tamamlayici rol oynar.

Sekil 5. Davranissal Verilere Genel Bakis

Sonug olarak, biyometrik sistemler ve cihazlar, yalnizca giivenlik
ve kimlik dogrulama wuygulamalariyla sinirli  kalmayip, egitim
teknolojileri, O6grenme analitigi ve insan-bilgisayar etkilesimi gibi
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alanlarda bireyin biligsel, fizyolojik ve davramigsal durumlarinin nesnel
olarak izlenmesine olanak tanryan giiclii araglar haline gelmistir. Ozellikle
giyilebilir sensorler ve mobil teknolojiler sayesinde biyometrik verilerin
stirekli, temassiz ve gercek yasam kosullarinda toplanabilmesi, bu
sistemlerin gercek diinya kosullar1 i¢in gecerliligini artirmistir. Fizyolojik
biyometrikler bireyin bedensel durumuna iligkin anlik gostergeler
sunarken, davranigsal biyometrikler zaman iginde biriken Oriintiiler
araciligtyla bireye 06zgli karakteristik profillerin olusturulmasina katki
saglamaktadir.
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EGITIM ORTAMLARINDA BiYOMETRIK VERILERIN
KULLANIMI

Suheda MUMCU?

Biyometri (biyoistatistik) organizmay1 ilgilendiren biyolojik
ozelliklerin istatistiksel yontemlerle anlatilmasini saglayan bir bilim
dalidir (Turk Dil Kurumu [TDK], 2025). Biyometri saglik bilimleri
alaninda verilerin toplanmasi, islenmesi, topluma iligkin kararlarin
almmasi i¢in 6zgiin yontemleri igcermektedir (TDK, 2025). Biyometrik
veri ise kisilerin kim oldugunu kolaylikla ayirt etmeye imkan taniyan 6zel
nitelikli kisisel veriler olarak ele alinmaktadir (Kigisel Verileri Koruma
Kurumu [KVKK], 2025a). Biyometrik verilerin neler olduguna iligkin en
kapsamli tanimlama “Genel Veri Koruma Tiiziigi” ile Avrupa
Parlamentosu tarafindan 14 Nisan 2016 tarihinde onaylanan belgede
aciklanmigtir (KVKK, 2025a). Bu tanima gore biyometrik veri kisinin
fizyolojik ya da davranigsal Ozellikleri gibi kisisel verilerini iceren
bilgilerden olugsmaktadir (General Data Protection Regulation [GDPR],
2016). Fizyolojik biyometrik veriler arasinda parmak izi, retina, avug i¢i,
yliz, iris gibi Ozellikler yer alirken; davramigsal biyometrik veriler ise
yiirtiyls sekli, klavyede tus basma bi¢imi, fare kullanim aligkanliklari, arag
stiriis tarz1 gibi davranigsal gostergelerden olusmaktadir. Diger bir deyisle
fizyolojik biyometrik veriler, genellikle bireyin viicudunda sabit kalan ve
degismeyen parmak izi gibi fiziksel 6zellikleri temsil ederken; davranigsal
biyometrik veriler bireylerin giinlik yasamlarinda sergiledikleri ekran
kaydirma hareketleri gibi degisken tavirlar yansitmaktadir (GDPR, 2016;
KVKK, 2025a; 2025b). Ote yandan bir bireye ait kisisel verilerin
biyometrik veri olarak degerlendirilebilmesi i¢in ayirt edici 6zelliklerin
veri isleme yollariyla elde edilmesi gerekmektedir (KVKK, 2025b). Cesitli
yollarla elde edilen bu veriler ayni zamanda kisinin kimligini
tanimlayabilecek ve ayirt edebilecek bir nitelige sahip ise ancak o zaman
biyometrik veri olarak degerlendirilmektedir (KVKK, 2025b). Bu agidan
bakildiginda kiginin kendi kontrolii disinda elde edilen biyometrik verilerin
rastgele verilerden olugsmadig1 ve herhangi bir konuda muhtemelen kisinin
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kendi beyanina gore daha nesnel bilgiler sunarak kisiyi tanimlamaya imkan
verdigi sOylenebilir.

Ozel nitelikli kisisel bilgiler icermesi bakimindan kimlik
dogrulama, takip ve izleme, anlik durum tespiti vb. amaglarla, egitimden
sagliga, ulasimdan ticarete giindelik yasamin bir¢cok alaninda biyometrik
veriler kullanilabilmektedir. Bu boliimde ise temel olarak biyometrik
verilerin egitim siireclerindeki kullanim alanlarima ve etkilerine
deginilecektir. Egitim siireclerinde kullanabilmek {izere biyometrik
verilerin nasil elde edilebilecegi, elde edilen verilerle hangi tespitlerin
yapilabilecegi ve biyometrik veriler 1s1¢inda egitime dair gelecekte bizi
nelerin bekledigi seklindeki ana temalarin ¢ergevesinde ilgili konular bu
boliimdeki ilerleyen basliklarda sunulmustur.

1. Biyometrik Verilerin Elde Edilmesinde Nesnelerin
Internetinin (IoT) Rolii

Biyometrik veriler sunduklar1 bilgiler sayesinde merkezinde
insanin oldugu neredeyse tiim arastirma alanlarinda kendine bir yer
bulabilmektedir. Sagliktan egitime, ulagimdan sanayiye g¢okca alanda
kullanilan ve farkli veri tlirlerinden olusan biyometrik verilerin elde
edilmesinde farkli yontemler kullanilmaktadir. Biyometrik verilerin elde
edilmesinde yaygin kullanilan araglar, sagladiklari bilgiler ve egitimdeki
ornek uygulamalar1 Tablo 1°de 6zetlenmistir.

Tablo 1. Biyometrik Verilerin Karsilastirilmasi

Elde Bivometrik Egitimdeki
Edilme y e Aciklama Araclar ornek
. . Veri/Sinyal
Yontemi uygulamalar
Kullanicinin klavyede o
R Cevrimigi
Klavye tuslara vurus ritminin, T
O0grenme
Vurus tuslara basma, serbest tamlarmd
Dinamikleri birakma, basili tutma ve  Klavye ortam aflvn 4 .
. (LMS) 6grenci
. (Keystroke tuslar arasindaki e
Insan . . . .. kimliginin
o Dynamics)  gecikme siirelerinin ; )
Bilgisayar analizi belirlenmesi,
Etkilegimi . ddevlerde
Kullanicinin fare sahteciligin
Fare hareketleri (hiz, agisal 6nlenmeii ve
Dinamikleri hareket), ivmesi, tiklama Saretimin
are
(Mouse ve siiriikleme kaliplart &

. . . - degerlendirilm
Dynamics) ile fare imlecinin esi
konumu/goz pozisyonu '
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arasindaki iliskilerin
analizi.

Kullanicinin yazili

Yazili igerik

Yazi Stili metinler olustururken girisi saglayan
(Stylometry kullandig: dilsel sistemler
) ozelliklerin ve islubun ~ (LMS/Bilgisaya
analizi. r)
Video ve goriintii isleme
algoritmalari ile mikro-
. ifade analizi, bakis Yiiksek
yonii/goz takibi gibi ¢Oziinlirlikli
Tanima ve . .
. yollarla 6grencinin kameralar,
Kimlik el .o .
- kimligini dogrulamak derinlik
Dogrulama B .
veya sahtekarlig1 sensorleri
onlemek icin yiiz Ogrenci
hatlarinin analizi. kimliginin
Kisinin gozlerine ait Iris/Retina dogrulanmasi
karmasik biyometrik tarayicilari, ve igerikle
Bilgisayarl Iris- Retina  yapisinin ve re.tina kan yuksek o etkil?simle
Gorme Tarama damarlarindaki ¢cozlintirlikli oldugu
. . benzersiz desenlerinin kamera Ogrenme
Sistemleri .. I N .
analizi. sensorleri siireglerinde
Ozel goz takip ~ 6grencinin
sensorleri, web  anlik durum
Kisinin goz kameralari, takibinin
hareketlerinin (g6z ivmedlger/jirosk yapilmasi.
Kafa < .
. kirpma siklig1, bakis op igeren akilli
Hareketleri = .
e Goz stiresi, odak noktas1) ve  saatler/telefonla
M . kafasinin durug r, 3-eksenli kafa
Pozisyonu . . P
pozunun/hareketlerinin  ivmedlgeri,
analizi. kinect gibi
derinlik
sensorleri.
Kalp atig hiz1 (HR), kalp Ogrencilerin
Kardiyak atis hiz1 degiskenligi Akillt algi, dikkat,
Aktivite (HRYV), kan hacmi nabz1 saatler/bileklikl stres, katilim,
(HR, HRV, (BVP/PPQG) 6l¢iimii vb.  er/yiiziikler, duygusal
Biyosensorl PPG/BVP)  gibi kalbin elektriksel EKG sensérleri  durum, uyku
er aktivitelerin 6l¢lilmesi. kalitesi gibi
Elektrod Galvanik 0
X0 Deri iletkenligindeki alvamk - ogrenme.
mal deisiklikler aractligy Sensor Tepkisi  lizerinde etkisi
Aktivite deg ; l © ;r‘lﬁ; ) gey ® (GSR) iiniteleri, olabilecek
(EDA)/ Hygusat vy v Empatica E4/E3 biyometrik
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Galvanik stres seviyelerinin gibi bileklikler  verilerini
Cilt Tepkisi  6lgiilmesi. veya ozel kullanarak
(GSR) sensorler 6grenme
Elektroensefalografi stirecinin
(EEG) olarak bilinen kalitesinin
Beyin beyin.dalgalar?n'm N EEG i.yiulestir.ilmesi.
elektriksel aktivitesinin Ogrenciye
Dalgalar1 . e basliklari/bantla ,, ~ .
(EEG) kaydedilmesi ile bilissel o Ozgil
yiik, dikkat, odaklanma kigisellestirile
ve konsantrasyon bilir ve
seviyesinin 6l¢iilmesi. duruma 6zgii
Optik/kat1 hal uyarlanabilir
sensorlerine sahip 6zel . egitim
. . . Parmak izi
Parmak izi  biyometrik tarayicilar ortamlarinin
_ tarayicilari
aracilifiyla parmak tasarlanmas.
izinin dlgiilmesi.
Manyetoen Beyinde olusan Magnetometers
sefalografi  manyetik alanlarin (Manyetometrel
(MEG) 6lgliimii er)
Akillt
. Deri sicakligi, kan bllekhl.der,
Diger .. Empatica E4,
.. basinci(BP), oksijen
fizyolojik . akilli telefon
. doygunlugu (Sp0O2), kas .
sinyaller aktivitesi (EMG) vb sensorleri, 6zel
Vies Ve EMG sensorleri
vb.

Tablo 1 incelendiginde 6rnegin; Elektroensefalografi (EEG) ve
Manyetoensefalografi (MEG) gibi beyin sinyallerini elde edebilmek i¢in
bir laboratuvar ortami gerekmektedir. Medikal cihazlar biyometrik veri
acisindan laboratuvar ortamlarinda kontrollii ve yiliksek dogrulukta
Olciimler saglamaktadir. Ancak bu cihazlarin yiliksek maliyetlerinin ve
laboratuvar gereksinimlerinin olmasi egitim ortamlarinda dogal akista
kullanilmasina engel olmaktadir (Herndndez-Mustieles vd., 2024). Diger
bir deyisle bilimsel arastirmalar i¢in daha saglikli veri sunsa da giindelik
yasamda biyometrik verilerinin analizi yapilmak istenen tiim bireylerin tek
tek laboratuvar ortamlarinda test edilmesi senaryosu egitim ortamlari i¢in
uygulanabilir ve gergeke¢i degildir. Bu nedenle egitim ortamlarinda
biyometrik verileri kullanabilme noktasinda laboratuvar ortamlar1 kadar
ylksek dogrulukta veri sunmasa da insan yasamina daha kolay adapte
edilebilen giyilebilir cihazlar gibi teknolojiler 6n plana ¢ikmaktadir.
Ozellikle giyilebilir cihazlarin ucuzlasmasi ve yayginlasmasi bu noktada
smif ortamlarinda &grenme anlamlandirabilmek

siireglerini i¢in

egitimcilere ve arastirmacilara ¢esitli araglar sunmaktadir. Egitim
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ortamlarindaki dgrenme siirecinin iyilestirilmesinde biyometrik verilerin
kullanilabilmesi amaciyla maliyeti, uygulanabilirligi ve internet agina
baglant1 saglayabilmesi agisindan giyilebilir sensorler iceren teknolojiler
onemli kaynaklardir. Bu teknolojilerin glinlimiizde daha erisilebilir bir hale
gelmesi  egitim siireclerinde 6grenenin  mevcut durumunun takip
edilebilmesine olanak saglayacak smif i¢i uygulamalarin yani sira,
biyometrik verilerin 0grenme siirecinin 1iyilestirilmesi noktasinda
kullanilmasin1 da gilincel bir arastirma alani haline getirmektedir
(Hernandez-Mustieles vd., 2024).

Egitim ortamlarinda rahat kullanim sunan giyilebilir sensorler
araciligryla biyometrik veriler elde edildikten sonra, toplanan bu verilerin
kaydedilmesi ve islenmesi i¢in ¢ok yonlii etkilesime imkan taniyacak
kapsamli bir ekosisteme ihtiya¢ vardir. Glindelik yasamdaki nesneler ile
sistemleri ve makineleri iletisime gecirebildigi icin “Nesnelerin Interneti
(IoT)” uygulamalar1 bu ihtiyaci giderme noktasinda dikkat c¢ekicidir.
Ozellikle ekonomik ve ulasilabilir bir segenek olarak IoT uygulamalari
egitim ortamlarinda biyometrik veriye dayali arastirmalarda siklikla 6n
plana ¢ikmaktadir (Badshah vd., 2023; Meini vd., 2025). IoT en genel
tanimiyla ¢ok sayida cihazin internete baglanmasi ile olusturulan bir ag
yapisint ifade eder (Ocak ve Efe, 2021). [oT tarafindan saglanan teknolojik
altyapi, mevcut verilerin toplanmasini, aktarilmasini ve analiz edilmesini
kolaylastirmaktadir. IoT siradan nesneleri buluttaki diger nesneler ve
uygulamalara baglayabildiginden, IoT uygulamalar1 sayesinde nesneler
daha zeki ve etkilesimli hale getirilebilmektedir. Farkli tiirdeki nesnelerin
internet {izerinden birbirleriyle iletisime gegebilmesini saglayan IoT
uygulamalar giivenlik, saglik, ulagim, egitim ve giindelik yasam gibi pek
cok alanda farkli amagclarla kullanilmaktadir (Badshah vd., 2023; Li vd.,
2024). Her ne kadar farkli ortamlar ve amaglar i¢in kullanilsa da aslinda
IoT teknolojilerinin genel kapsamini; nesneler (sensorler, kontrolérler,
aktiiatorler), ag baglantilant (Wi-Fi, 4G/5G, Bluetooth, Zigbee, NFC,
LoraWan), mikroislemciler, insan ve veri bilesenleri olusturmaktadir.
Caligma mantig1 bakimindan fiziksel sensorler araciligiyla baglanti
kurulabilecek tiim nesnelerin internete erigsmesini saglayabilen IoT
uygulamalarinin egitimde hem insana dair biyometrik veri temelli
aragtirmalarda hemde akilli kampiis temali egitimin fiziksel ¢evresine dair
verilere odaklanan arastirmalarda kullanimi  yaygindir.  Ozellikle
egitimcilerin ve akademisyenlerin bu alana yonelmesiyle IoT temelli akill
siiflar olusturma arastirmalar1 ve yontemleri hiz kazanmaistir.
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IoT uygulamalarinin alt bilesenleri sayesinde egitimin fiziksel
ortamlarinda enerji tiikketimi ve yerleske genelindeki sistemlerin isleyisleri
(yangin tespiti, elektrik kacagi bildirimleri ve ariza takibi vb.) kolaylikla
takip edilebilir, hatta sensor verilerine dayali programlanarak tim bu
siireglerin duruma goére optimizasyonu otomatiklestirilebilir. Ornegin,
biyometrik sensorlerden elde edilen bilgiler 1s181inda 6grencilerin fiziksel
olarak bulunmadiklari mekanlarda gereksiz kullanimlarin 6niine gegilerek
enerji tasarrufu saglanabilir. Yiiksekogretimde IoT ve biyometrik verilerin
birlikte kullanilmasiyla 6zellikle kimlik dogrulama, anlik 6grenci takibi,
kampiiste enerji tasarrufu gibi uygulamalar1 yapilabilmektedir
(Adegbenjo, 2023). IoT alt yapisinin Sekil 1°de gosterilen alanlarda
biyometrik verilerle birlikte kullanilmasi sonucu egitim ortamlarinda
Tablo 1 ile 6zetlenen verilere dair uygulamalar cesitlendirilebilir. Ote
yandan kullanighiligina karsin, insana dair ayirt edici bilgiler kendi
kontrolii disinda araglarla elde edildiginden ve ¢okca ag baglantisindan
olusturdugundan IoT uygulamalarinda daima gizlilik ve giivenlik riskleri
bulunmaktadir (Kalantari vd., 2018; Sun vd.,2025).
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Sekil 1. IoT ile Birlikte Biyometrik Verilerin Kullanim Alanlari

Sekil 1 incelendiginde egitim ortamlarinda akilli kampiisler ve
uyarlanabilir 6grenme siiregleri gibi alanlarda kullanilacak biyometrik veri
temelli tasarimlarin IoT teknolojisinden bagimsiz diisiiniilemeyecegi
sOylenebilir. Ciinkii IoT sadece insanlar ve egitim odaginda degil fiziksel
mekanlara dair bilgilerin toplanmasinda da genis uygulama alanlarina
sahiptir. Buradan hareketle IoT teknolojisinin sagladigi baglanti
mekanizmalar1 insanlardan gelen biyometrik verileri iletmek ve iglemek
icin ise kosulursa egitim ortamlarinda insana dair anlik durum tespitleri
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kolayca yapilabilir, bu tespitlere dayali fiziksel ¢cevreye yonelik aksiyonlar
da rahatlikla almabilir.

2. Egitim Ortamlarinda Biyometrik Verilerin Kullanim
Alanlan

Egitim, odagin1 6grenci ve 6gretmenin olusturdugu ancak biligsel,
duyussal ve ¢evresel degiskenlerden de etkilenen ¢ok boyutlu ve dinamik
bir siirectir.  Egitim ortamlar1 ise Ogrencinin Ogrenme siireglerini
deneyimledigi alanlar olarak ifade edilebilir. Ogrenciler kendi dgrenme
siire¢lerine bedensel ve zihinsel agilardan bir biitiin olarak dahil olurlar ve
dogal olarak kendi 6grenme deneyimlerinde egitim ortamiyla pek cok
acidan etkilesime girerler. Arastirmalar 6grenmenin sadece biligsel bir
stire¢ olmadiginin, hatta 6grenenin duygusal ve fizyolojik durumlarinin da
bu siireci oldukea etkilediginin altin1 ¢izmektedir (K Kasap ve Kurt, 2025).
Buradan hareketle bir egitim siirecinin basariyla siirdiiriilmesinde
Ogrencilerin 6grenmeye ne kadar hazir olduklarmin belirlenmesi ve
Ogrencinin durumuna gore anlik aksiyon alabilen 6gretmenlerin varlig
oldukc¢a dnemlidir. Geleneksel sinif ortamlarinda 6grenene 6zgii durumlar
egitimci tarafindan genellikle dnceki deneyimlere dayali kisisel yargilar
yoluyla tespit edilmeye calisilmaktadir. Giinlimiizde ise farkli
teknolojilerin sagladig araglarla, 6grenene 6zgii ve anlik degisebilen bu
durumlara yonelik dogrudan elde edilebilen verilerle daha nesnel
Olciimlere dayali bir sekilde tespitler yapilabilmektedir. Bu noktada ¢esitli
yollarla elde edilebilen biyometrik verilerin kisinin fizyolojik ve psikolojik
durumuyla ilgili bilgiler sundugu g6z 6niinde bulundurulursa, 6grenenlerin
biyometrik verileri kullanilarak tespit edilecek anlik durumlarinin 6grenme
stirecini yonetmek adina kullanilmasi miimkiindiir. Biyometrik verilere
dayali analizler yapan aragtirmalar, bu verileri almaya imkan taniyan
teknolojilerin 6grencileri izleme noktasinda onemli katkilar sundugunu
ifade etmektedir. (Hernandez-Mustieles vd., 2024; Sajja vd., 2025).
Insanlarin ve teknolojinin birlikte olusturdugu bu yeni ekosistem icerisinde
ozellikle sensorlerden elde edilecek biyometrik verilerin icerecegi bilgiler
kisisel yanliliga mahal vermeden egitimi yonlendirmeye imkan
saglamaktadir. Ogrenmenin gerceklesebilmesi adina dgrencilerin 6grenme
siirecine hazirbulunuslugunun veya 6grenme esnasindaki durumunun
tarafsiz bir sekilde belirlenebilmesi olduk¢a 6nemlidir. Ciinkii 6grencilerin
algi, dikkat, motivasyon gibi degisken ve 6znel durumlar1 dolayisiyla
akademik basarilar1 dogrudan etkilenecektir (Hernandez-Mustieles vd..,
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2024; K Kasap ve Kurt, 2025). Bu nedenle 6gretmene ek bir yiik
getirmeden 6grencilerin biyometrik verileri kullanilarak algi, dikkat ve
motivasyon gibi durumlar anlik olarak tespit etmek, egitim ortamlarinda
ihtiyaca yonelik uyarlamalar yapabilmek i¢in etkili bir yoldur.

Egitim ortamlarinda biyometrik veriler iizerine yapilan ¢alismalar
incelendiginde; kimlik dogrulama (Rukhiran vd., 2023; Subash vd., 2025),
otomatik yoklama alma (Hoo ve Ibrahim, 2019), 6grencinin anlik algi,
dikkat, stres gibi durumlarinin takibi ( Ciolacu vd., 2020; Hernandez-
Ortega vd., 2019; Otaboyeva vd., 2025) duygular1 tanima (Hernandez-de-
Menendez vd., 2021; Otaboyeva vd., 2025), odaklanma ve katilim
durumlarinin tespiti (Hernandez-de-Menendez vd., 2021), 6grenmenin
kisisellestirilmesi ~ ve uyarlanabilmesi (Meini vd., 2025; Mukul ve
Biiylikozkan, 2023) gibi amaglarla biyometrik verilerin kullanildig:
goriilmektedir. Egitimdeki kullanim alanlarina bakildiginda biyometrik
verilerin geleneksel egitim ortamlarindaki bazi siirecleri degistirdigini
sOylemek miimkiindiir. Egitim ortamlarindaki biyometrik verilerin
kullanim alanlart en genel tanimiyla; kimlik dogrulama ve yonetim,
Ogrencinin anlik durum analizi ve takibi, kisisellestirilmis 6grenmenin
tasarlanmasi seklinde 6zetlenebilir (Sekil 2).

1. Kimlik Dogrulama 2. Ogrenci Durum 3. Kigisellestirilmis ve
ve Yonetim Takibi ve Analizi Uyarlanabilir Ogrenme
Sinavlarda Sahtekarliga Son Stres ve Dikkat Seviyesi Tespiti \ Dinamik igerik Ayarlamasi
g/ Yiiz tanima veya parmak iziile uzaktan @Q Giyilebilir sensdrler kalp atis hiz1 ve beyin Ogrencinin dikkatine gore dersin
¢ sinaviarda kimiik dogrulamas: yapilir. ) dalgalanni gercek zamant dlcer. CIEE)  2oriugu ve hiz anlik olarak dedisir
" " 0! W Anlik Biyogeribildirim
@ Otomatik Devam Takibi © @ Duygusal Tepkilerin Analizi % (Biofeedback)
(/-3 Viztanima sistemleriile ogrencilerin iz fadeleriyle 6grencilerin mofivasyon i
B et s aydlchly R e eyl ks g cynen saptene e
= Giivenli Kampiis Erigimi @) Biligsel Yiik Olgiimii ®: Kisiye Ozel Ogrenme Yollari
Laboratuvar ve kiitiphanelere sadece EEG verileriyle grencinin anlik zihinsel é Ofrencinin profiline uygun akll eitim
& yetkii grenciler girig yapabilir. zorlanma duzeyi belirlenir. @) sistemleri ve kariyer yollan dnerilr
A NotebookLM

Sekil 2. Egitim Ortamlarinda Biyometrik Verilerin Kullanim Alanlar

Sekil 2 ile 6zetlenen egitime dair alanlarda biyometrik verilerin
cesitli amaclarla kullanimi1 geleneksel sinif ortamlarinda insan kontroliinde
yiiriitiilen bir ¢ok siirecin veriye dayali otomatiklestirilmesini saglayacak
ve ilgili  siireglerin  yonetimini  kolaylastiracaktir.  Ornegin,
yiiksekdgretimde yoklama alma siiregleri hem zaman alicidir hem de
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sahtecilige firsat verebilen klasik imza alma ydntemine dayanmaktadir.
Klasik devam yoklamasi yerine yiiz tanima ve parmak izi gibi biyometrik
verileri kullanan sistemler sayesinde devam takibi otomatiklestirilebilir.
Boylelikle hem zaman tasarrufu saglanir hemde yoklama alma siirecine
ayrilan insan eforu en aza indirilmis olur. Biyometrik verilerle otomatik
yoklama alabilen bu ¢aligmalarda elde edilen verilerin iletiminde ise Wi-
Fi, GSM, ZigBee, Wireless gibi IoT baglanti protokolleri tercih
edilmektedir. Benzer sekilde bir sinif ortaminda 6gretmenin siniftaki tim
ogrenciler her saniye tek tek analiz edebilmesi pek miimkiin degildir. Buna
karsin kamera takip sistemleri ile Ogrencilerin anlik derse katilim
durumlart her saniye otomatik olarak analiz edilebilir ve elde edilen bu
verilere dayali bildirimler yine anlik olarak 6gretmene gonderilebilir.
Egitimci icin kontrolii zor olan bir diger siire¢ ise ders anlatimlari
esnasinda O0grenme iizerinde 6nemli bir degisken olan stresi birey ve sinif
bazinda yonetebilmektir. Insan eliyle yonetimi zor olan bu degiskeni
yordamaya yonelik sensorlere sahip cesitli araglarla (akilli bileklik, saat,
yiiziik vb.) donatilan bir sinif ortaminda 6grencilerin anlik kalp atis hizi,
stres durumu gibi biyometrik verileri alinarak bir miidahale gerekmesi
durumunda aksiyon almasi i¢in 6gretmene geri bildirim gonderilebilir. Bu
acidan bakildiginda IoT tabanli sistemlerle 6grenci farkinda olmadan
izlenir ve izlemeye dayali yapilacak dogru miidahalelerle 6grencilerin aktif
Ogrenme siireci desteklenir (Hernandez-de-Menendez vd., 2021). Egitim
ortamlarinda biyometrik verilerin kullanimina dair ele alinan bu 6rneklerde
oldugu gibi, d6grenme siireglerinin iyilestirilmesinden, kisisellestirilmis
O0grenme alanlar olusturmaya, smif yonetiminden devamsizlik takibine
kadar bir ¢ok alanda biyometrik veriye dayanan teknolojiler klasik
yontemlere kiyasla ¢esitli avantajlar saglamaktadir (Sekil 3). Biyometrik
verilerin egitim ortamlarinda sundugu bu avantajlar, geleneksel yiiz yiize
O6grenmenin sosyal etkilesim ve ig birligi gibi insan odakli gii¢lii yonlerini
teknolojiyle  destekleyerek  yenilik¢i  6grenme  deneyimlerinin
gelistirilmesine katki saglayacaktir.
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GELENEKSEL EGIiTiM ORTAMLARI BIYOMETR|K VER|LERLE DONATILMIS
EGITIM ORTAMLARI

6UGLD SOSYAL . DINAMIKVE
ETKILESIM KiSISELLESTIRILMiS
YUz ylze 63renme, isbirligi ve OGRENME

sosyal becerilerin gelisimini

Yapay zeka, icerigi dgrencinin
tesvik eder.

biligsel durumuna gore aninda
ayarlar,

OBJEKTIF VE ANLIK KRITIK ZORLUKLAR:
TEK TiP VE KATI YAKLASIM SUBJEKTIF DEGERLENDIRME GERI BILDIRIM GIZLiLiK VE MALIYET

Kisisel ddrenme hizlarina ve stillerine Genellikle titiz ampirik testler (Ogreni tepkilerini (stres, dikkat) Veri glivenligi endigeleri ve yiiksek
uyum saglamakta yetersiz kalir. yerine gézlemlere dayanir. fizyolojik sinyallerle élcer. kurulum maliyetleri en biiyiik engellerdir.
£ Notet

Sekil 3. Geleneksel ve Biyometrik Verilerle Desteklenmis Egitim
Ortamlarinin Karsilagtirilmasi

Ote yandan oOgrenci basarisim  biitiinciil  bir  yaklasimla
desteklemek icin 0grenme siireclerinin gergeklesecegi fiziksel ¢evrenin
unsurlarini da dikkate almak gerekir. Egitim ortamlarini igerdigi ¢evresel
bilesenleri acisindan fiziksel olarak ele aldigimizda ise biyometrik veri
saglayacak sensorler farkli amaglarla ise kosulabilir. Bu amagcla ¢esitli
fiziksel diizenlemeler ve sensdr entegrasyonlari ile elde edilecek
biyometrik veriler; kampiisiin genel giivenligi, enerji tasarrufu, yerleske
genelindeki isleyisin takip edilmesi gibi tesisin idari yOnetiminde
kullanilabilir. Yonetim siireclerinin bu yollarla otomatiklestirildigi egitim
ortamlarinda aydinlatma, 1sitma ve havalandirma gibi sistemler anlik
verilere dayali bir sekilde dinamik olarak insan miidahalesi olmadan
ayarlanabilir (Adegbenjo, 2023; Badshah vd., 2023; Kumar vd., 2024).
Ornegin, 6grencilerin fiziksel alanlara girisinin biyometrik verilerle takip
edildigi bir egitim ortaminda Ogrencilerin sayica fazlaca bulundugu
konumlarda iklimlendirme ve aydinlatma gibi sistemler aktiflestirilebilir,
ogrencilerin fiziksel olarak bulunmadig1 mekanlarda ise ¢evresel kosullar
minimum enerji harcayacak hale getirilebilir veya sistemler tamamen
kapatilabilir, bdylelikle biyometrik verilerin  destegiyle egitim
ortamlarinda otomatik bir sekilde enerji verimliligine katki saglanacaktir.

Tablo 1’ de Ozetlenen biyometrik veri tiirlerinin 6nemli bir
kisminin giiniimiizde yaygin kullanima sahip giyilebilir cihazlara entegre
biyosensorlerle elde edilebilmesi ve IoT altyapisi ile bu verilerin bulut
ortamlarina aktarilarak islenebilmesi gibi gelismeler egitim teknolojileri
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alaninda biyometrik veriye dayali uygulamalarin yayginlagsmasina neden
olmustur (Ciolacu vd., 2020; Sano vd., 2015). Bu egilimin temel
nedenlerinden biri, bir gérev esnasinda duygusal durumlar1 ve katilim
diizeylerini izlemede kullanilabilecek giyilebilir cihazlarin goze
carpmadan ¢alisacak sekilde tasarlanmasi sayesinde uyarlanabilir 6grenme
miidahalelerini kolaylastiran biyometrik ve baglamsal verileri siirekli
olarak toplayabilmeleridir (Hong vd., 2025). Ozellikle giyilebilir
cihazlarin ucuzlagmasi ve giinlimiizde daha ¢ok kullanici tarafindan tercih
edilmesi sinif ortamlarinda 6grenme siireglerini anlamlandirabilmek igin
egitimcilere ve arastirmacilara cesitli araglar sunmaktadir (Glasserman-
Morales vd., 2023). Bir baska deyisle IoT teknolojisinin sagladigi
esneklik, biyometrik verilere dayali aragtirmalari deneylere 6zel
gelistirilen laboratuvar ortamlarindan ¢ikararak giindelik yasamda egitim,
saglik vb. alanlarda rahatlikla kullanabilmeyi miimkiin hale getirmistir.
Ornegin, normalde laboratuvar ortaminda izlenen EEG verileri 6grenme,
dikkat, caligma bellegi ve zihinsel yorgunlukla ilgili ndrofizyolojik
aktiviteyi 6l¢mek i¢in kullanilmaktadir (Meini vd., 2025). IoT altyapist ise
bu aktiviteleri 6lcmek i¢in giyilebilir bir EEG tasarimi gelistirmeye imkan
verir, hatta akademik performansi tahmin etmek i¢in &grencilerin okul
giinleri boyunca elektrodermal sensorleri iceren EEG oOzellikli sapka
takmasini zorunlu kilan okullar bulunmaktadir (Zhang vd., 2018).

Tiim bunlara ek olarak egitim ortamlarinda sadece akademik basar1 veya
egitim siireglerine yonelik olumlu durumlar1 desteklemek igin degil
anormallikleri tespit edebilmek i¢in de biyometrik veriler kullanilmaktadir.
Ornegin, egitim ortamlarinda biometrik veriye dayali devamsizlik takibi
aragtirmalarinda Ozellikle parmak izi ve yiliz gibi bilgilerin IoT ile
islenmesi siklikla kullanilmaktadir. Parmak izi ve yiiz, iris ve sese kiyasla
kolaylik ve yiiksek kabul edilebilirlik orani nedeniyle 6grenci devam
yoklamasina dair sistemlerde veri giris yanliglarimi kontrol etmekte
kullanilan en yaygin iki biyometrik 6zelliktir (Hoo ve Ibrahim, 2019). Sinif
ortaminda biometrik verilere dayali yoklama almaya benzer ¢aligmalar
cevrimici egitimlerde de kimlik tanima amaciyla farkli biyometrik veriler
etrafinda kurgulanmistir (Muratuly vd., 2022). Giderek gelisen teknoloji
artik biyometrik veri alabilen ¢esitli sensorlerin akilli telefonlara da rahatca
entegre edilebilmesine imkan tanimistir. Boylelikle teknolojinin mobilite
kabiliyetinin arttig1 IoT caginda biyometrik veriye dayali sistemler modern
akilli telefonlara bulunan kamera, iris veya parmak izi sensorii gibi yerlesik
donanim bilesenleriyle birlikte egitim ortamlar1 igin rahatlikla
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kurgulanabilmektedir. Benzer sekilde giincel araglarin sagladigi teknoloji
sayesinde ¢evrimigi veya yiiz ylize egitim ortamlarinda degerlendirmeler
esnasinda hile, kopya gibi girisimleri tespit etmek amaciyla da
kullanicilardan alinan stres seviyeleri, dikkat seviyeleri veya nabiz hizlari
gibi biyometrik veriler kullanilmaktadir. (Hernandez-Ortega vd., 2019).

Ozetle egitim ortamlarinda akademik alandaki &gretme/dgrenme
stireglerini iyilestirmek icin biyometrik veriler kritik uygulamalara
sahiptir. Biyometrik teknolojinin temel faydasi, her kisi i¢in benzersiz
insan Ozelliklerini toplamasidir. Biyometrik verilerin bir kisiyi
tanimlayabilme bagarist oldukga yiiksektir, Ornegin; bir parmak izi
verisinin dogrulugu %99.9 iken klavye tus vurus dinamiklerinin sagladigi
veri ise %90 lizerinde dogruluk saglamaktadir. Kimlik yonetim sistemi,
sinif katilimi, e-degerlendirme, giivenlik, 6grenci motivasyonu ve 6grenme
analitigi, biyometrik teknolojinin en yogun olarak kullanildig1 alanlardir
(Hernandez-de-Menendez vd., 2021). Ancak giderek yayginlasan bu
teknolojinin agmas1 gereken en biiylik zorluk, teknolojinin tam
potansiyeline ulasmasi i¢in ele alinmasi gereken giivenlik ve gizlilik
sorunlaridir. Bu kapsamda giyilebilir teknolojilerin egitim ortamlarinda
uygulanmasini igeren arastirmalarda etik standartlara uygun sekilde elde
edilecek biyometrik verilerin gizliligi korunmalidir (Hong vd., 2025).
Faydalari ve riskleri agisindan birlikte ele aldigimizda, merkezinde insanin
oldugu egitim siireglerinde Ogrenenin mevcut durumunun takip
edilebilmesi acgisindan etkili yollar sunan biyometrik verilerin kullanilmasi
ve etik ile ilgili tartigmalar1 glincelligini koruyan 6nemli bir aragtirma alani
olmaya devam edecegini sOylemek miimkiindiir.

3. Biyometrik Veriler ve Egitsel Veri Bilimi

Biyometrik verilerin egitim ortamlarinda kullanilmasinda hem
teknik hem de pedagojik faydalar saglayabilmek icin elde edilen bu
verilerin dogru yontemlerle islenmesi gerekmektedir. Buradan hareketle
bu baslikta egitim ortamlarinda verilerin iglenmesine dair temel
kavramlarla egitimde wveri bilimine kisaca deginilecektir. Egitim
stireclerine yonelik verilerle karar verme mekanizmalarini inceledigimizde
karsimiza temel olarak “Ogrenme Analitigi/Learning Analytics (LA)” ve
“Egitsel Veri Madenciligi/Educational Data Mining (EDM)” kavramlar
ctkmaktadir. LA ve EDM bazi ¢aligmalarda birbirinin yerine kullanilmakta
iken, bazi caligmalarda ise farkliliklar1 vurgulanarak ayri iki kavram
seklinde ele alinmaktadir (Back ve Doleck, 2023). Calisma alanlarinin
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ortak odagi egitim olan bu iki kavramin benzestigi ve farklilastigi durumlar
bu bolimde egitimde biyometrik verilerin kullanimi agisindan
karsilastirmalari olarak ele alimustir.

Literatiirde uzun siiredir kendine yer bulan LA kavrami
“ogrenmeyi ve 6grenmenin gerceklestigi ortamlart anlamak ve optimize
etmek amaciyla, ogrenenler ve onlarin baglamlar: hakkindaki verilerin
ol¢iilmesi, toplanmasi, analizi ve raporlanmast” olarak tanimlanmaktadir
(Siemens ve Baker, 2012). LA, egitim siireclerine yonelik karar
mekanizmalar1 gelistirirken insan yargilarint merkeze alan bir yaklagima
sahiptir ve ulastig1 verilerle Ogretmenleri/6grencileri desteklemeye
odaklanir. Egitimi bir biitlin olarak ele alan LA, daha ¢ok egitimin sosyal
ve pedagojik boyutlarini anlamaya yonelik yontemler kullanir. Ozetle LA,
Ogrencilerin 6grenme siireclerini ve bu siireclerin gerceklestigi ortamlari
anlamak ve optimize etmek amaciyla; 6grenciler ve baglamlar1 hakkindaki
verilerin Ol¢lilmesi, toplanmasi, analiz edilmesi ve raporlanmasidir.

EDM kavrami ise “Egitim ortamlarindan elde edilen benzersiz
veri tirlerini arastirmak icin yontemler gelistirmek ve bu yontemleri
ogrencileri ve onlarin ogrenim gérdiikleri ortamlar daha iyi anlamak i¢in
kullanmakla  ilgilenen, yeni ortaya ¢ikan bir disiplin® olarak
tanimlanmaktadir (Baker ve Yacef, 2009). EDM ayni zamanda 6gretim
yoOnetim sistemi gibi egitim ortamlarindan gelen benzersiz veri tiirlerini
analiz ederek gizli Orlntilleri kesfetmek ve ©grenme siireclerini
anlamlandirmak i¢in teknik yontemler gelistiren bir disiplindir (Baek ve
Doleck, 2023). Egitim ortamlarinda EDM, insan yargisindan ziyade
sistemlerin insan midahalesi olmadan otomatik bir sekilde adapte
edilmesine odaklanmaktadir. Kullandig1 yontemlerle EDM, geleneksel
veri madenciliginden ayri bir ¢aligma alani olarak karsimiza ¢ikmaktadir
(Kayri, 2023). Ozetle egitimin kalitesinin artirlmas1 odaginda uygulanan
EDM ile aragtirmacilar 6grenci davraniglarini, basart durumlarini analiz
edebilmekte ve siirecin iyilesmesine yonelik geri bildirimler
saglayabilmektedir (Kayri, 2023).

Bu iki kavrami birlikte ele aldigimizda ise; EDM, egitim
verilerindeki desenleri kesfetmeye odaklanirken buna karsin LA,
ogrencilerden elde edilen verilerle sosyal ve pedagojik boyutlar1 anlamaya
caligmaktadir. Diger bir deyisle EDM ve LA kavramlarini, egitim
siire¢lerini optimize etme ve iyilestirme gibi ortak hedefleri paylasan,
ancak farkli odak noktalar1 ve kokenleri olan, birbiriyle yakindan iligkili
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iki disiplin olarak tanimlamak miimkiindiir. EDM yaklasimi LA’nin
egitimi tiim baglamlartyla ele alan biitiinciil bakis ac¢isinin aksine karmagik
olaylar1 analiz edilebilecek kiigiik par¢alara ayirma yontemini kullanir. Bu
nedenle EDM, LA’ nin bir alt kiimesi olarak ele alinabilir.

Ozetle EDM ve LA yaklasimlar1 biyometrik verileri 6grenenlerin
dikkat seviyesi, biligsel ylik vb. durumlari takip etmek ve iyilestirmek
icin temel bir ara¢ olarak kabul etmektedir. Giincel aragtirmalarda ise
biyometrik verilerin egitimde kullanim1 odaginda egitim arastirmalarinda
giderek daha fazla yer bulan EDM ve LA kavramlarinin yani sira yapay
zeka gibi diger gilincel alanlarida biitiinlestiren “Egitsel Veri
Bilimi/Educational Data Science” seklinde bir c¢ati kavrama atifta
bulunulmaktadir (Cerezo vd., 2024). Baska bir deyisle EDM ve LA,
ilerleyen caligmalarda biyometrik sinyalleri hem teknik yeterlilik hem de
pedagojik fayda saglamak amaciyla diger giincel teknolojilerle birlikte,
egitsel veri bilimi ¢atis1 altinda ele alinacaktir. Egitsel veri bilimi yalnizca
EDM ve LA'y1degil, ayn1 zamanda egitimle iliskili diger giincel teknolojik
alanlar1 ve aragtirma topluluklarini da bir araya getiren genis kapsamli yeni
bir arastirma alani olarak literatiirde yerini almistir.

4. Egitimin Gelecegi (Education 4.0)

Yakin gelecekte, 6grenci odakli egitim ortamlari uyarlamalarina
dair kullanilan sistemlerin, loT ve Yapay Zeka alanlarmin kombinasyonu
ve eklenecek yeni teknolojik gelismelerle daha kaliteli bir hale evrilecegi
tahmin edilmektedir. Bu kapsamda baglangigcta sadece iretim takibi,
otomasyon ve giivenlik gibi alanlarda yaygin kullanima sahip IoT
uygulamalarinin  smiflarin  ayrilmaz bir pargasi haline gelecegi
ongoriilmektedir. Hatta teknoloji odakli ve deneyim temelli olarak
nitelendirebilecegimiz bu yeni egitim anlayisi, sanayi alaninda ortaya
¢ikan Endiistri 4.0 kavramina paralel olarak Egitim 4.0 (Education 4.0)
seklinde nitelendirilmektedir (Ocak ve Efe, 2021). Egitim 4.0, geleneksel
Ogretilere dayali smif i¢i Ogretim yontemlerinden farkli olarak,
teknolojinin  sagladigi  imkanlarla;  Ogrenciyi  merkeze  alan,
kisisellestirilmis ve esnek Ogrenme siireclerini 6ne cikaran yeni bir
yaklagimdir (Mukul ve Biiylikozkan, 2023). Egitim 4.0 uygulamalar1 daha
cok IoT, giyilebilir cihazlar ve sahip olduklari sensorler ile bunlari
isleyebilecek yapay zeka teknolojilerinin birlikte kullaniminin iizerine insa
edilmistir. Bu kapsamda Egitim 4.0 teknolojisi, 0grenen odakli
kisisellestirilmis bir 6grenme deneyimi sunabilmek adma gomiili
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sensoOrler aracilifiyla gergek zamanli biyosinyalleri toplar, bu verileri
yapay zeka yoOntemleri ile analiz eder ve risk altindaki 6grenciler
konusunda dnceden uyarilarda bulunabilir. Biyometrik verilere dayali geri
bildirimler olugturabilme noktasinda giyilebilir cihazlara gomiilii olan
sensorler olduk¢a 6nemlidir. UNESCO, OECD gibi egitim adina s6z sahibi
olan kurumlarin egitimin gelecegine dair 2030 yilinda 6ngoriilen diinya ile
ilgili yazilarinda dahi giyilebilir cihazlardan elde edilen verilerin egitim
ortamlarinda 68renme deneyimlerini kisisellestirmede Onemli bir
potansiyeli oldugu vurgulanmaktadir (Hong vd., 2025). Sensorler biling
dist verileri elde etmenin giiclii bir yoludur ve Ogrenme siirecinde
Ogrenenin viicudunda bilingli veya bilingsiz bir ¢ok degisikligin
gerceklestigi bilinmektedir. Bu acidan bakildiginda 6grencinin 6grenme
kalitesinin gercek zamanli arttirilmasina ve motivasyonunun saglanmasina
biyometrik verilerle katkida bulunmak, 6grenenin sdylemlerine dayali
verilere gore daha gercekgi bir segenektir (Ciolacu vd., 2020). Gelecekteki
aragtirmalarda ayr1 ayri bilesenlere sahip laboratuvarlar kurmak yerine,
gelisen teknolojiyle gdmiilii sensorleri kullanarak yalnizea akill telefonlar
yoluyla dahi biyometrik 6zellikleri yakalayabilme firsati ortaya ¢ikacaktir
(Hoo ve Ibrahim, 2019).

Bu boliimde vurgulanan Egitim 4.0’in  saglayacagir tim
avantajlarina ragmen halihazirda egitim siire¢lerinin merkezinde karar
verici olarak otomatiklestirilmis sistemlerin degil insanin yer aldigi
unutulmamalidir. Bu nedenle gelenekten ayrilmadan gelecege hazirlanmak
onemlidir. Biyometrik verilerin egitimde kullanim alanlar1 giderek
artacaktir ancak klasik smif ortaminda 6gretmen ve Ogrenci arasindaki
insani yon de dikkate alinmalidir. Bir ¢ok siire¢ otomatiklestirilmeye
uygun olsa da insan-insan etkilesiminin gii¢lii yonlerinin tamamini
biyometrik verilere dayali sistemlerin tipki bir insanmisgasina
kargilamasinin heniiz gergek¢i olmadigi ancak bu sistemlerin gelismeye
devam ettigi sOylenebilir. Bununla birlikte, artan mobil baglanti
diinyasinda, aragtirmacilarin IoT teknolojisinin ¢alisma katmanlarini iyi
kurgulamasi1 ve toplanan biyometrik verilerin giivenligi/gizliligi
konularinda da ekstra dikkatli olmalar1 gerekir.
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EGITIMDE YAPAY ZEKA iLE BiYOMETRIK VERI
ISLEME: YONTEMLER VE UYGULAMALAR

Giilbahar Merve SILBIR?

Bu boéliimde, egitim ortamlarinda biyometrik verilerin yapay zeka
temelli yaklasimlar araciligryla nasil anlamlandirildigt ele alinmaktadir.
Biyometrik verilerin, egitim aragtirmalarinda kuramsal ve uygulamali bir
cerceve sunan Ogrenme Analitikleri (Learning Analytics), Duygusal
Hesaplama (Affective Computing) ve Egitimde Veri Madenciligi
(Educational Data Mining) yaklagimlar1 kapsaminda 6grenme siireclerine
nasil entegre edildigi, giincel ¢aligmalar 1s18inda tartisilmaktadir. Bu
baglamda, bu bolimde, biyometrik verilerin iglenmesi siirecinden
baslanarak makine 6grenmesi modelleri, derin 6grenme modelleri ve diger
Ozellesmis yontemler gibi yapay zeka temelli yaklagimlarin 6grenme
siireclerindeki biligsel ve duyussal durumlarin modellenmesi ve
yorumlanmasinda nasil kullanildig: ele alinmaktadir.

1. Egitim Ortamlarinda Kullamlan Biyometrik Veriler

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler, egitim
alaninda yenilik¢i ve veri temelli yaklasimlarin ortaya ¢ikmasi kaginilmaz
olmustur. Bu dogrultuda son yillarda, 6grenme siire¢lerinin derinlemesine
ve biitlinciil bicimde anlagilabilmesi amaciyla 6grenme analitikleri,
duygusal hesaplama ve egitimde veri madenciligi uygulamalarina dayal
yaklasimlar egitim arastirmalarinda giderek daha fazla 6n plana ¢ikmigtir
(Lampropoulos ve Evangelidis, 2025; Kalita vd., 2025). Ogrenme
analitikleri, 6grencilerin 6grenme siirecine iliskin performans ve etkilesim
verilerini biitiinciil bigimde ele alarak dgretmenler ve egitim tasarimcilari
icin kanita dayali karar alma siireglerini desteklemektedir (Banihashem
vd., 2019). Buna paralel olarak duygusal hesaplama, Ogrenenlerin
motivasyon, ilgi ve duygu durumlarmi dikkate alarak ©grenme
deneyimlerinin bireysel farkliliklara gbre uyarlanmasma olanak
tanimaktadir (Cernea ve Kerren, 2015). Egitimde veri madenciligi ise genis
Olgekli egitim verilerinden anlamli Orlintiiler ortaya c¢ikararak Ogrenci
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davraniglart ve akademik performansla iligkili kritik noktalarin
belirlenmesini saglamaktadir (Baker ve Inventado, 2014).

Egitim arastirmalarinda duygularin ve biligsel durumlarin
degerlendirilmesine yonelik yaklagimlar incelendiginde, algi temelli
Olciimler, fizyolojik gostergeler ve 6znel degerlendirmeler olmak {izere
farkl1 veri kaynaklarinin kullanildigir goriilmektedir (Banihashem vd.,
2019). Bu kaynaklarin birlikte ele almmasi, Ogrenenlerin bilissel ve
duyussal durumlarmin  daha kapsamli ve giivenilir bicimde
degerlendirilmesine olanak tanimaktadir (Hong vd., 2025). Ozellikle 6z-
bildirim verileri ile fizyolojik ve davranigsal verilerin es zamanli olarak
toplanmasi, 6grenme siirecine iligkin ¢ok boyutlu bir bakis agisi
sunmaktadir. Bu baglamda biyometrik veriler, 6grenme analitikleri,
duygusal hesaplama ve egitimde veri madenciligi uygulamalarini
tamamlayan 6nemli bir veri kaynag1 olarak 6ne ¢ikmaktadir. Giyilebilir
teknolojiler, biyomedikal sensorler ve norofizyolojik 6l¢iimler araciligiyla
elde edilen bu veriler, 6grenme siireglerinin daha biitiinciil, etkili ve
uyarlanabilir bigimde tasarlanmasima katki saglamaktadir (Hong vd.,
2025).

2. Biyometrik Verilerin Toplanmasi1 ve Veri Isleme
Siirecleri

Sensdr tabanlt giyilebilir cihazlar, 06grenci etkilesimi ve
deneyimine iliskin yeni sinyaller saglayarak 6grenme siireclerinin daha
dinamik ve anlik bir sekilde izlenmesine olanak tanimaktadir. Bu yaklasim,
O0grenme analitiklerini yalnizca davranigsal verilere dayandirmak yerine,
Ogrenci deneyimini “biligsel + duyusgsal + fizyolojik” olarak ii¢ boyutlu
analiz etmeyi miimkiin kilarak egitim arastirmalarinda yeni bir
paradigmaya isaret etmektedir.

Akilli egitim altyapilariyla biitiinlesik sensor teknolojileri ve
giyilebilir cihazlar, uyarlanabilir ve etkilesime duyarli Ggrenme
ortamlarinin  olusturulmasma olanak tamimaktadir. Bu kapsamda
literatiirde; Elektroensefalografi (EEG) sistemleriyle donatilmis basa
takilan sensorler, goglis bolgesine yerlestirilen sensorler, bilek tabanli
giyilebilir sensorler ve sanal gergeklik 6zellikleriyle entegre edilmis basa
takilan sensor sistemleri gibi farkli uygulamalarin kullanildig1
goriilmektedir (Sekil 1).
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Sekil 1. Egitim Ortamlarinda Biyometrik Verilerin Elde Edildigi
Biitiinlesik Sensor Teknolojileri Ve Giyilebilir Cihazlar (Hong vd., 2025):
A. EEG sistemli basa takilabilen sensorler (Alvarez vd., 2016); B. Gogse
takilabilen biyomedikal sensorler (Cowperthwait vd., 2015); C. Bilege
takilabilen ¢oklu sensorler (Laverde vd., 2018); D. Basa takilabilen sanal
gerceklik 6zelliklerine sahip sensorler (Khosravi vd., 2022).

Egitimde biyometrik verilerin toplanmasi ve islenmesi siireci,
yalnizca fizyolojik sinyallerin elde edilmesiyle sinirli kalmayip; bu
verilerin makine 6grenmesi ve derin dgrenme teknikleri kullanilarak
anlamli pedagogik cikarimlara donistiiriilmesini de kapsamaktadir. Bu
kapsamda gelistirilen modeller egitim ortamlarindaki biligsel ve duyussal
durumlarin tanimlanmasi ve tahmini i¢in kullanilabilmektedir (Meini vd.,
2025). Biyometrik verilerin 6grenme analitikleri ¢ercevesinde kullanimini
aragtiran Hong ve arkadaglar1 (2025), giyilebilir sensorler, fizyolojik
sinyaller (EEG, Elektrokardiyografi (EKQG), Elektrodermal aktivite (EDA)
vb.), motor davranis verileri (ivmedlgerler, jiroskoplar vb.) ve cevresel
faktorler (sicaklik, giiriiltii seviyeleri vb.) dahil olmak {izere ¢ok modlu
verilerin stirekli bir sekilde toplanmasinin egitim agisindan énemli bir rol
oynadigini 6ne siirmiistiir (Pelanek vd., 2016; Fidalgo-Blanco vd., 2015).
Ogrenme analitikleri gercevesinde biyometrik verilere iliskin veri toplama,
on igleme ve analiz siirecleri Sekil 2°de sunulmustur (Hong vd., 2025).
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Sekil 2. Ogrenme Analitikleri Cergevesinde Sensdr Verilerinin Islenmesi
(Hong vd., 2025°ten Tiirkge’ye ¢evrilmistir.)

Sekil 2’de sunulan sema incelendiginde oncelikle giyilebilir
cihazlar veya biitlinlesik sensor teknolojileri yoluyla fizyolojik durum,
motor davranis ve ¢evresel faktor bilgileri toplanmaktadir. Bu verilere ek
olarak yapilandirilmis/yapilandirilmamus veriler (anket/6lgek puani, smav
puani, memnuniyet diizeyi, derse katiim durumu vb.) de 6grenme
analitikleri ¢ercevesinde kullanilmak iizere cesitli veri toplama araglari
(6grenme yoOnetim sistemi log kayitlari, ¢evrimigi anketler, bilgi yonetim
sistemleri vb.) ile elde edilebilmektedir. Bircok kaynaktan elde edilen bu
verilerin analiz siirecine uygun hale getirilebilmesi i¢in On isleme
adimlarindan  gecirilmesi  gerekmektedir. On isleme asamasinda,
verilerdeki eksik veya hatali kayitlar belirlenerek uygun yontemlerle ele
alinmakta; sensor tabanli dlctimlerden kaynaklanan giiriiltiiler filtreleme
teknikleri araciligiyla giderilmekte ve bdylece verilerin tutarhiligi ile
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biitiinliigii saglanmaktadir. Bu islemin ardindan farkli kaynaklardan elde
edilen verilerden anlamli Oriintiilerin ortaya ¢ikarilabilmesi amaciyla
ozellik ¢ikarmmi siireci uygulanmaktadir. Cikarilan 6zellikler, makine
O0grenmesi ve yapay zeka temelli 6zellik 6grenim modelleri araciligiyla
analiz edilerek Ogrenenin biligsel durumu, duygusal durumu ve motor
davranis durumuna iligkin ¢ikarimlar {retilmektedir. Bu ¢ikarimlar,
O0grenme siirecinin anlik ve siire¢ odakli bi¢cimde degerlendirilmesine
olanak taniyan bic¢imlendirici degerlendirme ve geri bildirim
mekanizmalarina girdi saglamaktadir. Boylece elde edilen bulgular,
akademik performansin artirilmasi, 6grenenin duygusal yasantisinin
zenginlestirilmesi ve beceri kazaniminin desteklenmesi gibi pedagojik
hedeflere yonelik olarak uyarlanabilir Ogrenme ortamlarmin ve
kisisellestirilmis egitim uygulamalarinin gelistirilmesinde
kullanilabilmektedir. Sekil 2’de sunulan bu biitiinciil yap1 ile sensor
verileri kullanilarak O6grenme analitikleri c¢ercevesinde, Ogrenme
stireclerini yalnizca ¢ikti odakli degil; bilissel, duyussal ve davranissal
boyutlariyla ele alan c¢ok boyutlu bir degerlendirme yaklagimi
sunulmaktadir.

Biyometrik verilerin egitim alanindaki ¢esitli problemlerde
kullanimina yonelik literatiir incelendiginde, giyilebilir cihazlar ve mobil
sensorler araciligiyla toplanan fizyolojik, davranigsal ve ¢evresel verilerin
cesitli diizenleme ve doniistirme adimlarindan sonra analiz edildigi
goriilmektedir. Bu siiregte, veri toplama siiresinin 6grenme etkinlikleriyle
uyumlu olacak bi¢imde sinirlandirilmasi, dlglim dist zaman dilimlerinin
ayiklanmasi ve analiz kapsamima yalmizca gecerli gozlemlerin dahil
edilmesi temel uygulamalar arasinda yer almaktadir (Amin vd., 2022;
Abromavicius vd., 2023). Veri isleme siirecinin bir diger 6nemli adimi ise
zaman serisi yapisindaki sinyallerin analiz edilebilir parcalara ayrilmasidir.
Egitim arastirmalarinda siklikla kullanilan bu yaklasimda, oncelikle
ogrenme etkinligi, sinav ya da gilinlik yasam dongiisii gibi baglamsal
olaylara karsilik gelen zaman araliklar1 belirlenmektedir. Belirlenen bu
zaman araliklarina gore veriler, sabit uzunlukta veya oransal sekilde
pencerelere boliinerek segmentasyon islemi gerceklestirilmektedir (Neigel
vd., 2025). Bunun yani sira, bazi c¢alismalarda biyometrik sinyallerin
zaman ve dalgacik (wavelet) tabanli ozelliklere doniistiiriilerek giinliik
yasam aktivitelerinin ve davramig Oriintiilerinin tanimlanmasinda
kullanildig1 goriilmektedir. Bu tiir 6zellikler, sensor verilerinin ham haliyle
degil, doniistliriilmiis ve anlamli 6znitelikler araciligiyla siniflandirma
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modellerine girdi olarak verilmesini saglamaktadir (Herrera-Alcantara vd.,
2019). Bu sayede Ogrenme siireci boyunca ortaya cikan fizyolojik
tepkilerin zamansal degisimi daha ayrintili bicimde incelenebilmekte ve
bireyler aras1 farkliliklarin etkisi kismen dengelenebilmektedir.

Segmentasyon islemi sonrasinda biyometrik veriler, makine
O0grenmesi ve Ogrenme analitikleri modellerinde kullanilabilecek nicel
temsillere (vektorlere) donistiiriilmektedir. Bu doniisiim siireci, fizyolojik
sinyallerin belirlenen zaman pencereleri icinde istatistiksel olarak
Ozetlenmesi ve her bir pencerenin dgrenme siirecine iligkin ayirt edici
bilgileri yansitacak sekilde temsil edilmesi esasina dayanmaktadir (Amin
vd., 2022). Literatiirde, farkli sensorlerden elde edilen ¢oklu biyometrik
sinyaller i¢in Ozellik ¢ikariminin sistematik bir bigimde ele alindigi
goriilmektedir. Biyometrik verilerden ¢ikarilan 6zelliklerin sayica artmast,
modelleme siirecinde yiiksek boyutlu bir 6zellik uzayinin olusmasina
neden olmaktadir. Bu durum, 6zellikle sinirh 6rneklem biiyiikligiine sahip
egitim arastirmalarinda biyometrik verilere dayali gelistirilen makine
O0grenmesi modellerinin asirt uyum (overfitting) riski olusturmasina neden
olmakta ve modelin genellenebilirligini olumsuz etkileyebilmektedir. Bu
nedenle literatiirde, model performansini artirmak ve hesaplama maliyetini
azaltmak amaciyla c¢esitli Ozellik se¢imi ve boyut indirgeme
yaklasimlarinin uygulandig: goriilmektedir. Ozellik ¢ikarim isleminde,
temel istatistiksel gostergeler, zaman serisi temelli gostergeler, spektral
analiz ¢iktilar ve ileri diizey istatistiksel tanimlayicilar olmak tizere ¢esitli
hesaplama yontemleri kullanilmaktadir (Amin vd., 2022). Ayrica ki-kare
testi, ANOVA, ReliefF ve Kruskal-Wallis gibi istatistiksel ve filtre tabanli
yontemler, en ayirt edici 6zelliklerin belirlenmesinde siklikla tercih edilen
teknikler arasinda yer almaktadir (Abromavicius vd., 2023). Bu
yaklasimlar, biyometrik sinyallerin hem zamansal yapisini hem de frekans
bilesenlerini dikkate alan biitiinciil bir temsil yapisinin elde edilmesini
miimkiin kilmaktadir.

Ozellik ¢ikarimi siirecinin ardindan, biyometrik verileri daha
anlamli ve aymrt edici bicimde temsil eden o&zellik kiimeleri
olusturulabilmektedir. Bu sayede s6z konusu verilerin 6grenme ¢iktilariyla
olan iliskisi daha agik bicimde ortaya konulmakta ve makine 6grenmesi
modellerinin tahmin bagarimi belirgin O6l¢iide iyilesmektedir. Nitekim
sinav performansi, stres diizeyi ve akademik basar1 gibi degiskenlerin
ongoriilmesine yonelik yapilan ¢alismalarda, 6zellik ¢ikarimi ile egitilen
modellerde, dogruluk, AUROC ve F1 skoru gibi performans dlgiitlerinde
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belirgin 1iyilesmeler saglandigi rapor edilmisgtir (Amin vd., 2022;
Abromavicius vd., 2023). Bu yoniiyle 6zellik ¢ikarimi asamasi, biyometrik
verilerin egitim baglaminda giivenilir ve yorumlanabilir analizlere
donistiiriilmesinde kritik bir agama olarak degerlendirilmektedir.

3. Yapay Zeka ve Makine Ogrenmesi Yontemleri

Yapay zeka (Artificial Intelligence, Al), bilgisayar sistemlerinin
veya bilgisayar temelli makinelerin; problem ¢6zme, anlama ve
yorumlama, ¢ikarimda bulunma, genelleme yapma ve gegmis
deneyimlerden 6grenme gibi cogunlukla insan bilisine atfedilen {ist diizey
zihinsel siirecleri gergeklestirebilme kapasitesi olarak tanimlanmaktadir
(Nabiyev, 2012). Makine oOgrenmesi (Machine Learning, ML) ise
bilgisayar sistemlerinin belirli gorevler ve performans Olgiitleri
dogrultusunda, deneyim kazandik¢a performansini artirmasini saglayan
yapay zeka alt alanidir (Jordan ve Mitchell, 2015). Makine 6grenmesi
algoritmalari, problem alanina 6zgii veriler iizerinden yinelemeli bicimde
Ogrenerek, verilerdeki gizli Oriintiileri ve karmasik iliskileri ortaya
¢ikarabilmektedir. Ozellikle siniflandirma, regresyon ve kiimeleme gibi
yiiksek boyutlu verilere yonelik problemlerde etkin bigimde kullanilan bu
yontemler, tutarli ve gilivenilir kararlarin tiretilmesinin yaninda genelleme
yapma ve yeni durumlara uyum saglama yetenekleriyle yapay zeka
sistemlerinin temel bilesenlerinden biri haline gelmistir. Derin 6grenme
(Deep Learning, DL), makine 6grenmesinin bir alt alani olup, karmagik
gercek diinya problemlerinin ¢oziimiinde insan beyninin bilgi igleme
bicimini modellemeyi amacglayan yapay sinir aglarina dayali yontemleri
kapsamaktadir (Mijwil vd., 2022). Bu yaklasim, ¢ok katmanli sinir aglari
araciligiyla  girdilerden anlamsal  Ozelliklerin  otomatik  olarak
Ogrenilmesini ve bu temsiller iizerinden anlamli ¢iktilar iiretilmesini saglar.
Insan beynindeki néronal baglantilardan esinlenen derin &grenme
modelleri; girdi katmani, ¢ikti katmani ve bir veya daha fazla gizli
katmandan olusmakta, her bir katmanda yer alan agirlikli diigiimler
araciligiyla  veriler {izerinde hiyerarsik bir temsil Ogrenimi
gerceklestirmektedir. Biiyiik 6lgekli ve yiiksek boyutlu veri kiimeleriyle
etkin bigimde galigabilen derin 6grenme yontemleri, karmagik Oriintiileri
insan miidahalesi olmaksizin kesfedebilme yetenegi sayesinde goriintii
tanima, dogal dil isleme, saglik ve egitim gibi bircok alanda yaygin olarak
kullanilmaktadir. Sekil 3’te yapay zeka, makine Ogrenmesi ve derin
6grenme alanlarinin iligkisi bir sema iizerinde gosterilmistir.
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Yapay Zeka
Makinelerin insan davraniglarini taklit etmesini saglayan bir;
teknik.

Makine Ogrenmesi

‘Yapay zeka tekniklerinin bir alt kiimesi olan ve makinelerin
deneyim kazanarak kendilerini gelistirmelerini saglamak
icin istatistiksel yontemler kullanan bir alan

Derin Ogrenme
Cok katmanli sinir aglarinin hesaplamasini mimkin kilan

Derin 6grenme » makine 6greniminin bir alt kimesi.

Sekil 3. Yapay Zeka ve Alt Alanlart (Mijwil vd., 2022’den
esinlenilmistir.)

Giyilebilir cihazlar ve sensor tabanli sistemler araciligiyla
toplanan biyometrik veriler, yiiksek boyutlu, zamana dayali ve bireyler
aras1 degiskenlik gosteren bir yapiya sahiptir. Bu tiir verilerin egitim
aragtirmalar1 ¢ercevesinde anlamli pedagojik ¢iktilara doniistiiriilebilmesi
icin klasik istatistiksel yaklasimlarin otesinde, Oriintli tanima ve temsil
O0grenme kapasitesi yiiksek yapay zeka yontemlerinin kullanilmasini
gerektirmistir. Ozellikle giyilebilir cihazlar ve sensér tabanli sistemlerden
elde edilen zaman damgali1 ve yliksek boyutlu biyometrik veriler, 6grenme
analitikleri ve egitimde veri madenciligi baglaminda daha gelismis
modelleme stratejilerine olan ihtiyact artirmistir. Ayni biyometrik veri
kiimesi, kullanilan yapay zeka yontemine bagli olarak farkli diizeylerde
bilgi iiretme potansiyeline sahiptir. Ornegin, belirli istatistiksel
Ozniteliklere dayali geleneksel makine Ogrenmesi yaklagimlari daha
yorumlanabilir ¢iktilar sunarken, zaman serisi temelli derin 6grenme
modelleri biyometrik sinyallerin dinamik ve baglamsal yapisini1 dogrudan
modelleyebilmektedir. Benzer bigimde, tek bir sensdrden alinan verilere
dayali analizler ile ¢oklu veri kaynaklarimi bitiinlestiren yaklasimlar,
ogrenme siireclerine iliskin elde edilen i¢goriilerin kapsamini ve derinligini
onemli Olclide degistirmektedir. Dolayisiyla, egitim ortamlarinda
biyometrik verilere dayali yapay zeka analizlerinde kullanilan yontemlerin
tiirii, arastirma sorularinin yanitlanma bigimini ve 6grenme stireclerindeki
biligsel, duyussal ve davramigsal boyutlara yonelik edilen pedagojik
cikarimlarin niteligini dogrudan etkilemektedir.
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Son yillarda yapilan ¢aligmalarda, &grencilerin stres, dikkat ve
duygusal durumlarinin tanimlanmasi, 6grenme siirecindeki etkinlik ve
katilim diizeylerinin izlenmesi, akademik performansin tahmin edilmesi ve
erken uyar1 mekanizmalarinin gelistirilmesi gibi cesitli egitimsel hedefler
dogrultusunda yapay zeka yontemlerinin kullanildig1r goriilmektedir.
Ozellikle 6grenme analitikleri, duygusal hesaplama ve egitimde veri
madenciligi alanlarinda ytritiilen aragtirmalarda, biyometrik verilerin
yapay zeka destekli analizi ile 6grenme siire¢lerine iliskin ¢ok boyutlu bir
bakis agis1 sundugu belirtilmistir. Bu kapsamda, egitim arastirmalarinda
biyometrik verilerin analizinde yaygin olarak basvurulan yapay zeka ve
makine 6grenmesi yontemleri, literatiirdeki siniflandirmalar esas alinarak
Sekil 4’te biitiinciil bir ¢erceve i¢inde sunulmustur.

1 2 3

Geleneksel
Makine
Ogrenmesi
Modelleri

_ Diger
Ozellesmis
Yaklagimiar

Derin Ogrenme
Modelleri

Destek Vektor

Uzun Kisa Stireli Distributed Machine
Bellek (LSTM) Learning (DML)

Hibrit Modeller ConvTran
(CNN-LSTM)

Karar Agaglari (J48, Derin Pekistirmeli

CART) Ogrenme
(Reinforcement Learning)

Makineleri (SVM)

Rastgele Orman
(Random Forest)

Naive Bayes

Dl

k-En Yakin Komsu
(kNN)

Sekil 4. Egitim Arastirmalarinda Biyometrik Verilerin Analizinde
Kullanilan Yapay Zeka Y ontemleri

3.1. Geleneksel Makine Ogrenmesi Modelleri

Geleneksel makine 6grenmesi modelleri, biyometrik verilerin
egitim arastirmalarinda siklikla kullanilan yapay zeka yontemleri arasinda
yer almaktadir. Giyilebilir cihazlardan elde edilen kalp atis hizi, aktivite
diizeyi, uyku siiresi ve elektrodermal aktivite gibi biyometrik gostergelerin
smiflandirilmas1 ve tahmin edilmesinde bu ydntemlerin etkin bigimde
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kullanildig1 goriilmektedir (Sano vd., 2015; Kim vd., 2021; Meini vd.,

2025).

Destek Vektor Makineleri (Support Vector Machines, SVM)

Destek Vektor Makineleri, biyometrik verilere dayali egitim
problemlerinde siklikli kullanilan siniflandirma algoritmalarindan
biridir. SVM, yiiksek boyutlu veri uzaylarinda siniflar arasindaki
en uygun ayirici hiper-diizlemi (karar dogrusu) belirlemek ve
ozellikle kiiciik/orta 6lgekli drneklere sahip veri setlerinde giiclii
genelleme performansi sunmaktadir (Sekil 5). Egitim alaninda
SVM kullanilarak yapilan ¢alismalarda, 6grencilerin stres diizeyi,
dikkat durumu ve biligsel ylik gibi degiskenlerin
siniflandirilmasinda basarili sonuglar elde edildigi belirtilmistir
(Sano vd., 2015; Amin vd., 2022). Kontrollii deneysel ortamlarda
belirli gdrevler i¢in oldukca yiliksek dogruluk degerlerine ulagildig:
belirtilmekle birlikte, bu tiir sonuglarin genellikle baglama ve veri
yapisina 6zgii oldugu vurgulanmaktadir (Meini vd., 2025).

Optimal Hyperplane

Support vector /

Sekil 5. SVM Hiper-diizlemi (Dhamdhere vd., 2023)

Rastgele Orman (Random Forest, RF)

Rastgele Orman algoritmasi, veri kiimesi iizerinde birden fazla
karar agacinin insa edilmesi ve her bir agacin bagimsiz olarak bir
tahmin retmesi iizerine c¢alisan bir makine Ogrenmesi
algoritmasidir (Sekil 6). Elde edilen bu tahminlerin bir araya
getirilerek nihai karar1 olugturmasi, tek bir karar agacina kiyasla
daha yiiksek dogruluk ve genelleme bagarimi saglanmaktadir. RF
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algoritmasinda, her diiglimde degerlendirilecek 6zellik sayis1 ve
olusturulacak aga¢ sayisi kullanici tarafindan belirlenmektedir.
Her bir karar agaci, egitim verisi igerisinden rastgele secilen
ornekler ve degiskenler kullanilarak olusturulmaktadir. Bu
rastlantisal se¢im siireci, algoritmanin “rastgele” niteliginin
temelidir. Egitim baglaminda yapilan c¢alismalarda RF
algoritmasinin, 6grencilerin stres diizeylerinin siniflandirilmasi ve
dikkat durumlarinin tahmini gibi gorevlerde yiiksek dogruluk ve
hassasiyet degerleri iirettigi rapor edilmistir (Kim vd., 2021; Meini
vd., 2025). Ayrica algoritmanin sundugu 6zellik 6nem siralamasi
(feature importance) ¢iktilari, hangi biyometrik gostergelerin
Ogrenme siireciyle daha giicli iligkili oldugunun belirlenmesine
olanak taniyarak pedagojik yorumlanabilirligi artirmaktadir.

X

1ree, Iree 000 [reey

*L\ .

voting (in classification) or averaging (in regression)

|

k

Sekil 6. RF Mimarisi (Verikas vd., 2016)

Karar Agaclart (Decision Tree)

Karar agaci tabanli yontemler, veriyi belirli kurallar ¢ergcevesinde
dallara ayirarak siniflandirma yapan, yorumlanabilirligi ytiksek
modellerdir. Egitim arastirmalarinda bu yontemler, 6grencilerin
algilanan zorluk diizeyi, ilgi durumu ve 6grenme etkinligi gibi
degiskenlerin modellenmesinde kullanilmaktadir (Meini vd.,
2025). Ogzellikle gradyan artirma temelli bir yaklasim olan
XGBoost, klasik karar agaclarina kiyasla daha yiiksek tahmin
basarimi sunmakta ve duygusal durum tespiti ile akademik
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performans tahmini gibi karmagik gorevlerde 6ne ¢ikmaktadir
(Meini vd., 2025).

Naive Bayes

Naive Bayes, bir sonucun ortaya ¢ikmasinda etkili olan
degiskenlerin  katkilarim1  olasilik  kurami  gergevesinde
degerlendirerek siiflandirma yapan bir yaklasima dayanmaktadir.
Naive Bayes, degiskenler arasindaki kosullu bagimsizlik
varsayimina dayanmasina ragmen, diisiik hesaplama maliyeti ve
hizli ¢alismasit sayesinde Ozellikle On analizlerde tercih
edilmektedir. Egitim arastirmalarinda ise hareket tanima ve stres
tespitinde referans noktasi olarak kullanilmaktadir (Meini vd.,
2025).

K-En Yakin Komsu Algoritmasi (kNN)

k-En Yakin Komsu algoritmasi, siniflandirma alaninda en temel
ve koklil yontemlerden biri olarak bilinmektedir. Bu yaklagimda,
sinifi belirlenecek yeni bir veri 6rnegi ile 6nceden etiketlenmis en
yakin k komsu arasindaki uzakliklar hesaplanarak karar verme
islemi gergeklestirilmektedir. Naive Bayes algoritmasinda
belirtildigi gibi kNN algoritmast da benzer sekilde egitim
aragtirmalarinda hareket tanima ve stres tespitinde basarili
sonuglar tirettigi goriilmektedir (Meini vd., 2025).

3.2. Derin Ogrenme Modelleri
Derin 6grenme modelleri, kalp atis hizi, EEG, EDA ve hareket

verileri gibi zamana bagl elde edilen ve yiiksek boyutlu yapiya sahip

biyometrik verilerin analizinde geleneksel makine dgrenmesi modellerine
kiyasla daha biitiinciil ve baglama duyarli bigimde gelistirilebilmektedir.

Literatiirde, derin 6grenme modellerinin 6grenme siirecindeki biligsel ve
davramigsal durumlar1 tahmin etmede Ozellikle zaman serisi temelli

gorevlerde yiiksek performans sergiledigi belirtilmistir (Zhou vd., 2019).

Uzun Kisa Siireli Bellek (Long Short-Term Memory, LSTM)

Uzun Kisa Siireli Bellek, yinelemeli sinir aglarinin (Recurrent
Neural Networks, RNN) gelismis bir tiirii olup, ardisik ve uzun
stireli zamana bagh Olgiilen verilerden bilgileri 6grenebilme
yetenegi ile 6ne ¢ikmaktadir. LSTM aglari, bellek hiicreleri, giris,
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cikis ve unutma kapilarindan olusan yapisi sayesinde bilginin
zaman boyunca korunmasimi ve denetlenmesini saglamaktadir
(Sekil 7). Egitim baglaminda yiriitilen g¢aligmalarda, LSTM
modellerinin 6grencilerin kalp atis hizi, kalori tiikketimi ve benzeri
fizyolojik gostergelere dayali olarak oOgrenme durumlarini
modellemede etkili oldugu gosterilmistir. Ornegin, Zhou vd.
(2019) tarafindan yapilan bir arastirmada, giyilebilir cihazlardan
elde edilen fizyolojik verilerle egitilen LSTM tabanli bir modelin,
ogrencilerin “aktif” ve “inaktif” 6grenme durumlarini yiiksek
dogrulukla siniflandirabildigi  belirlenmistir. Bu bulgular,
LSTM’nin 6grenme silireglerinin  zamansal dinamiklerini
yakalamada gii¢lii bir ara¢ oldugunu ortaya koymaktadir.

G|r|§ Kapisi

A %nf-iL A

Sekil 7. LSTM Mimarisi (Liao vd., 2022°den esinlenilmistir.)

Evrisimli Sinir Aglar1 (Convolutional Neural Network, CNN)

Evrigimli Sinir Aglari, her ne kadar agirlikli olarak goriintii isleme
alaninda kullanmilsa da, giyilebilir cihazlardan elde edilen
ivmedlger ve jiroskop gibi sensor verilerinin islenmesinde etkin
bicimde kullanilan derin 6grenme modelleridir. Literatiirde, ham
sensor  verilerinin  iki boyutlu  “aktivite  goriintiilerine”
doniigtiriilerek CNN mimarileriyle analiz edilmesinin, aktivite
tanima performansini énemli dl¢lide artirdig1 gosterilmistir (Jiang
ve Yin, 2015). CNN’ler, sensor verilerindeki yerel oriintiileri
otomatik olarak Ogrenebilme yetenekleri sayesinde, manuel
ozellik cikarimina olan bagimliligi azaltmakta ve giiriltilii
verilerde dahi ayirt edici temsiller elde edilmesini saglamaktadir.
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Ayrica CNN’lerin, zamansal bagimliliklart modelleyen LSTM
yapilariyla birlikte kullanildigi hibrit mimarilerin, tek bir model
iizerinde gelistirilen derin 6grenme modellerine kiyasla daha
yiiksek dogruluk sagladigi belirtilmistir (Ordofiez ve Roggen,
2016; Li vd., 2018).

® Derin Pekistirmeli (7grenme (Reinforcement Learning)

Derin pekistirmeli 6grenme yaklasimlari, egitim ortamlarinda
biyometrik verilere dayali olarak dinamik ve uyarlanabilir karar
mekanizmalarinin  gelistirilmesine olanak tanimaktadir. Bu
yaklasimlarda sistem, 6grencinin anlik durumunu (6rnegin uyku
hali, dikkat diizeyi veya biligsel yiik) bir “durum” olarak ele
almaktadir. Farkli pedagojik miidahaleleri ise “eylem” olarak
tanmimlamaktadir. Taherisadr vd. (2023) tarafindan gelistirilen
ERUDITE, 6grencilerin 6grenme siireglerini fizyolojik sinyaller
iizerinden izleyerek uyarlanabilir kararlar almayr amaclayan,
yapay zeka tabanli bir O0grenme destek sistemidir. Bu tiir
sistemlerde  siklikla kullanilan  Q-6grenme  (Q-Learning)
algoritmasi, pekistirmeli 6grenme yaklagimina dayali olup,
sistemin farkli 6grenme durumlarinda hangi eylemin en uygun
sonucu dogurdugunu deneyim yoluyla 0Ogrenmesini saglar.
ERUDITE kapsaminda, 6grencilerden elde edilen EEG verileri,
o6grenme durumundaki iyilesme diizeyi ve sinav performansi gibi
ciktilar, sistem tarafindan Dbirer 6diil sinyali olarak
degerlendirilmektedir. Bu &diiller dogrultusunda sistem, zaman
icinde ara verme, 6grenme ortamini degistirme ya da sanal
gerceklik destekli icerik sunma gibi miidahalelerden hangisinin
O0grenme siirecini daha olumlu etkiledigini belirlemektedir
(Taherisadr vd., 2023). Bu tiir yaklagimlar, biyometrik verilerin
yalnizca analiz edilmesiyle sinirh  kalmayip, dogrudan
uyarlanabilir ~ 6grenme  ortamlarmin  tasarimina  entegre
edilebilecegini gostermektedir.

3.3. Diger Ozellesmis Yaklasimlar

Son yillarda, egitim ortamlarinda biyometrik verilerin analizinde
yalnizca geleneksel makine 6grenmesi ve derin 6grenme modelleriyle
smirlt kalinmadigi; veri hacmi, hesaplama gereksinimleri ve gergek
zamanli analiz ihtiyacina baghh olarak 0Ozellesmis yapay zeka
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yaklasimlarinin da gelistirildigi goriilmektedir. Ozellikle biiyiik 6lgekli
Ogrenci verilerinin islenmesi, ger¢cek zamanli 6grenme analitiklerinin

olusturulmasi ve biligsel siireglerin modellenmesi gibi gereksinimler,

dagitik ve mimari agidan 6zgiin modellerin egitim arastirmalarina entegre

edilmesine zemin hazirlamistir.

Distributed Machine Learning (DML)

DML yaklasimlari, biiyiik hacimli ve yliksek frekansli verilerin tek
bir merkezde islenmesi yerine, farkli bilisim diigiimleri
(computing nodes) arasinda paylastirilarak paralel bi¢imde analiz
edilmesini amaglamaktadir. Egitim baglaminda bu yontemler,
ozellikle smav ve degerlendirme siireclerinde Ogrencilerden es
zamanli olarak toplanan biyometrik ve davranigsal verilerin gergek
zamanli analizinde kullanilmaktadir. Ornegin, smav esnasinda
ogrencilerin bakis yonii ve desenleri, yazma hizi gibi veriler, DML
sayesinde gercek zamanli analiz edilebilmektedir (Patil vd., 2023).

ConvTran

ConvTran, ¢ok degiskenli zaman serisi  verilerinin
siniflandirilmast igin  gelistirilmis, CNN ile transformator
mimarisini birlestiren bir derin 6grenme modelidir. Model,
konviilasyon katmanlar1 araciligiyla zaman serilerindeki yerel
oriintiileri  0grenirken, transformatoriin dikkat mekanizmasi
sayesinde uzun vadeli zamansal iliskileri etkili bigcimde
modelleyebilmektedir (Foumani vd., 2024). Ayrica ConvTran,
zaman serilerinde konum bilgisinin daha dogru temsil edilmesini
saglayan gelistirilmis konum kodlama yaklagimlart kullanarak,
farkli zaman adimlarindaki veriler arasindaki iliskilerin daha iyi
yakalanmasina olanak tanimaktadir (Sekil 8). Bu ozellikleriyle
ConvTran, biyometrik zaman serilerinin analizinde gii¢lii ve esnek
bir model olarak oOne c¢ikmaktadir. Egitim ortamlarinda
Ogrencilerin {istbiligsel (planlama, izleme) ve diisiik biligsel
stireclerini tahmin etmede basarili bir model olarak kullanildig1
goriilmektedir (Rakovi¢ vd., 2024).
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Sekil 8. ConvTran Mimarisi (Foumani vd., 2024)

Sekil 8’de, ConvTrans modeli ile ¢ok degiskenli zaman serisi
verileri tizerindeki Oriintiilerin ve degiskenler arasindaki iliskilerin
nasil anlamlandirildigi gosterilmektedir. Modelin ilk asamasinda
zaman boyutuna odaklanarak giris verisine birden fazla zamansal
filtre uygulanmakta ve zaman igerisindeki tekrar eden desenler
(6rnegin artig-azalis egilimleri, ritimler) dgrenilmektedir. Ikinci
asamada ise, zamansal filtreleme sonucunda elde edilen c¢ikti
lizerine uzamsal (spatial) filtreler uygulanmaktadir. Bu islemle,
cok degiskenli zaman serilerinde farkli degiskenler (6rnegin kalp
atigi, hareket, solunum) arasindaki iligkiler yakalanmakta ve bu
bilgiler = birer  gomilii  temsil (embedding)  haline
doniistiiriilmektedir. Benzer sekilde, Transformer mimarisindeki
Feed Forward Network (FFN) katmanlari da oOnce boyutu
genigletip sonra tekrar daraltarak degiskenler arasi etkilesimleri
o0grenmektedir. Bu nedenle ConvTran’daki bu tasarim,
Transformer yapilariyla kavramsal olarak uyumludur.

4. Biyometrik Veriye Dayal Yapay Zeka Destekli Egitim
Uygulamalan

Son yillarda, giyilebilir cihazlar ve sensor tabanli sistemler yoluyla
elde edilen biyometrik verilerin, egitim baglaminda yapay zeka ve makine
ogrenmesi yontemleri kullanilarak incelendigi ¢ok sayida bilimsel ¢alisma
literatiirde yer almaktadir. Bu c¢aligmalar, O6grencilerin akademik
performanslari, biligsel ve duyussal durumlari ile bireysel 6zelliklerinin,
bireylerin fizyolojik ve davranigsal verileri {izerinden modellenebilecegini
gostermektedir. Asagida, biyometrik verilerin egitim arastirmalarinda
yapay zeka temelli yaklagimlarla ele alindig1 ve literatiirde 6ne ¢ikan bazi
temsili ¢alismalar 6zetlenmistir.

Sano vd. (2015) tarafindan gergeklestirilen ¢alismada, 66
tiniversite 0grencisinden 30 giin boyunca akilli telefonlar ve giyilebilir
sensorler araciligiyla biyometrik veriler toplanmistir. Bu veriler akademik
basari, uyku kalitesi, stres diizeyi ve zihinsel saglik gostergeleriyle
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iligkilendirilmistir. Calisma kapsaminda, deney Oncesi ve sonrasi ¢esitli
psikometrik 6lgekler uygulanmis ve giinliik 6z-bildirimler alinmistir.
Toplanan yaklagik 700 degisken iizerinden, biyometrik verilerin farkl
basari, uyku ve stres gruplarini ayirt etme giicli incelenmistir. SVM
kullanilarak gelistirilen siniflandirma modellerinde %67-%92 arasinda
degisen dogruluk degerleri rapor edilmistir. Bulgular, nesnel biyometrik
verilerin 6znel bildirimlerle birlikte anlamli 6ngoriiler sunabildigini
gostermektedir.

Kim vd. (2021) tarafindan yiiriitilen baska bir ¢aligmada, bir
donem boyunca 138 birinci sinif iiniversite 6grencisinden akilli telefon
sensorleri, giyilebilir cihazlar ve 6z-bildirim anketleri yoluyla ¢ok boyutlu
veriler toplanmigtir. Fiziksel saglik, hareketlilik, sosyal etkilesim ve
zihinsel saglik gdstergelerini iceren bu veriler, akademik basariyla iliskili
faktorlerin belirlenmesinde kullanilmistir. Lojistik regresyon ve SVM
modelleriyle yapilan analizler, yiiksek akademik basar1 gdosteren
ogrencilerin akademik ortamlarda daha fazla zaman gegirdigini, uyku
stiresindeki azalisin basariyla iligkili oldugunu; buna karsin stresin
dogrudan etkisinin smirli, depresyon ve anksiyetenin ise olumsuz
etkilerinin belirgin oldugunu ortaya koymustur.

Herrera-Alcantara vd. (2019) tarafindan  gergeklestirilen
caligmada, sekiz bilgisayar miihendisligi 6grencisinden bir ddonem boyunca
akilli saatler araciligiyla toplanan biyometrik veriler kullanilarak glinliik
yasam aktivitelerinin taninmasi amaglanmigtir. Katilimcilarin etiketledigi
aktivitelerden elde edilen veriler, zaman ve dalgacik tabanli 6zelliklere
donistiirilmiis  ve ¢esitli  makine Ogrenmesi  algoritmalariyla
siniflandirilmistir. Elde edilen sonuglar, 6zellikle RF algoritmasinin %86,9
dogruluk orani ile aktivite tanima gorevinde 6ne ¢iktigin1 gdstermistir. Bu
calisma, giyilebilir sensor verilerinin giivenilir bigimde davranig tanima
potansiyeline sahip oldugunu ortaya koymaktadir.

Amin vd. (2022) tarafindan yapilan arastirmada ise gergek sinav
kosullarinda giyilebilir cihazlardan elde edilen fizyolojik sinyaller
kullanilarak akademik performans tahmini gerceklestirilmistir. Ug farkli
sinav siirecinde toplanan EDA, kalp atis hiz1 ve cilt sicaklig1 verileri, farkl
zaman pencerelerine boliinerek ¢esitli makine 6grenmesi algoritmalariyla
(kNN, SVM, Karar Agaglar) analiz edilmistir. Bulgular, smav
performansinin %70-80 dogruluk araliginda tahmin edilebildigini ve en iyi
sonuglarin kisa zamanli segmentasyonla egitilen kNN modeliyle elde
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edildigini gdstermistir. Bu c¢alisma, gercek yasam stres kosullarinda
biyometrik verilerin akademik basar1 ongoriisiinde kullanilabilecegini
ortaya koymaktadir.

Zufferey vd. (2023) tarafindan yiiriitiilen ¢alismada, giyilebilir
aktivite takip cihazlarindan elde edilen biyometrik veriler kullanilarak
universite Ogrencilerinin bes faktor kisilik &zelliklerinin  tahmin
edilebilirligi incelenmistir. Dort ay boyunca toplanan coklu sensor
verileriyle gelistirilen makine 6grenmesi modelleri (SVM, RF), 6zellikle
Aciklik, Digadoniikliik ve Nevrotiklik boyutlarinda rastgele tahminden
anlamli derecede daha iyi sonuglar iiretmistir. Bulgular, biyometrik
verilerin yalnizca davranigsal ya da akademik degiskenler i¢in degil,
bireysel Ozelliklerin modellenmesi acisindan da potansiyel tasidigini
gostermektedir.

Bu boliimde ele alinan galigmalar, giyilebilir cihazlar ve sensor
tabanli sistemler araciligtyla toplanan biyometrik verilerin, yapay zeka ve
makine 6grenmesi yontemleri ile analiz edilmesinin egitim siireclerine
iliskin ¢ok boyutlu ve derinlemesine c¢ikarimlar sunabildigini ortaya
koymaktadir. Literatiirden hareketle, 6grencilerin bireysel ozellikleri,
akademik performanslari, biligsel ve duyussal durumlarn yalnizca
geleneksel 6lgme araglariyla degil, giinliik yasam icinde pasif ve siirekli
bicimde toplanan biyometrik veriler lizerinden de yapay zeka ile giivenilir
bicimde modellenebilecegi gosterilmistir. Gelecek caligsmalarda, ¢oklu veri
kaynaklarini bir araya getiren, ger¢ek zamanli ve uyarlanabilir yapay zeka
temelli Ogrenme analitiklerinin  gelistirilmesi, kisisellestirilmis ve
strdiiriilebilir egitim yaklasimlar agisindan literatiire onemli katkilar
saglayacaktir.
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EGITIMDE BiYOMETRIK VERiIi KULLANIM
ORNEKLERI

Muharrem AYDIN*

Ogrenme ortamlari, giiniimiizde yalmzca bilgi aktarimmin
yapildigt fiziksel mekanlar olmaktan c¢ikarak, 6grenme siireglerinin
dijitallestigi, kisisellestirildigi ve veriye dayali kararlarin alindig1 dinamik
bir ekosisteme doniismektedir. Bu doniisiim siirecinde, 6grenci kimliginin
dogrulanmasindan 6grenme deneyiminin norobiyolojik temellerinin
anlasilmasina kadar genis bir yelpazede biyometrik teknolojiler kritik bir
rol oynamaktadir (Badshah vd., 2023). Biyometrik sistemler, bireylerin
kendine 6zgii fiziksel (parmak izi, iris, yiiz) veya davranigsal 6zelliklerini
analiz ederek kimlik tespiti ve dogrulama saglayan bilimsel yontemler
biitiintidiir (Jain vd., 2004). Geleneksel egitim arastirmalari, 6grenme
ciktilarin1 ve &grenci durumlarimi degerlendirmek ic¢in genellikle 6z
bildirim o&lgeklerine dayanmaktadir; ancak bu yontemler Ozneldir,
hatirlama hatalarina agiktir ve gergek zamanli veri sunma konusunda
sinirhidir (Kim vd., 2024). Buna karsilik, biyometrik ve giyilebilir sensor
teknolojileri, 6grenme siirecindeki biligsel, duyussal ve fiziksel durumlari
stirekli, objektif ve gergek zamanli olarak izleme imkan1 sunarak
"Egitimsel Sinirbilim" ve "Ogrenme Analitigi" alanlarinda yeni bir
paradigma yaratmaktadir (Glasserman-Morales vd., 2023).

Onceleri dijital sistem kayitlarindan elde edilen veriler
dogrultusunda 6grenme siirecine yonelik veri saglayan 6grenme analitigi
stirecleri, biyometrik verilerin dahil edilmesiyle fiziksel alan (yiiz ifadeleri,
g0z hareketleri vb.), dijital alan (sistem log kayitlari, tiklama hareketleri
vb.), fizyolojik alan (EEG, kalp atis hizi, viicut sicakligi vb.), psikometrik
alan (anketler, dlgekler vb.) ve c¢evresel alandan (151k yogunlugu, ortam
sicakligi, nem vb.) elde edilen verilerle biitiinlestirilerek ¢cok modlu
6grenme analitiklerinin gelistirilmesine olanak saglamakta, yapay zeka ve
makine 6grenmesi algoritmalarinin bu fizyolojik verilerle entegrasyonu,
egitimcilerin 6grenci katilimini, stres seviyelerini ve bilissel yiiklerini
biyometrik yontemlerle takip etmelerine olanak tanimaktadir
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(Mohammadi vd., 2025; Meini vd., 2025). Bu teknolojik entegrasyon,
yalnizca yonetimsel yiikleri hafifletmekle kalmamakta, ayni zamanda
Ogrencinin zihinsel ve fiziksel iyilik halini merkeze alan kigisellestirilmis
O0grenme ortamlariin tasarlanmasint miimkiin kilmaktadir. Bu kapsamda
egitimde biyometrik verilerin kullanim alanlar1 ve bu teknolojilerin
odaklandig1 temel siiregler, kimlik dogrulama ve yonetim, 6grenci analizi
ve takibi ve kisisellestirilmis 6grenme olmak iizere ii¢ temel eksende ele
alabilir.

Izleyen basliklarda, bu iic temel eksen; kullanilan sensdr
teknolojileri, analiz yontemleri ve alanyazindaki giincel caligmalar 15181nda
ayrintili olarak ele alinmig ve 6rnek uygulamalara yer verilmistir.

1. Kimlik Dogrulama ve Yonetim Siireclerinde
Biyometrik Veri Kullanimi

Egitim siireglerinde biyometrik teknolojilerin ilk ve en yaygin
kullanim alani, kampiis gilivenliginin saglanmasi, kimlik dogrulama
siire¢lerinin  giliclendirilmesi ve idari siire¢lerin  verimliliginin
artirllmasidir. Geleneksel yoklama yontemleri (kagit-kalem, isim okuma)
zaman alicidir ve sahteciliklere agiktir (Necochea-Chamorro vd., 2024).
Biyometrik sistemler, parmak izi, yiiz tamima ve iris tarama gibi
teknolojiler araciligryla bu siiregleri otomatize ederek hem zaman tasarrufu
saglamakta hem de kayitlarin biitiinliigiinii garanti altina almaktadir (Hoo
ve Ibrahim, 2019).

Yoklama yonetiminin fiziksel verilerle alinmasinin yani sira
ozellikle ¢evrimigi sinavlarda ve uzaktan egitim platformlarinda akademik
diiriistliigiin saglanmasi biiyiik bir zorluktur. Bu baglamda, yiiz takibi, bag
durusu analizi ve goz izleme sistemleri, sinav esnasinda 6grencinin odagini
ve potansiyel kopya ¢ekme davraniglarini tespit etmek igin
kullanilmaktadir (Kaddoura vd., 2023). Ornegin, 6grencinin bagmi belirli
bir esik degerin ilizerinde gevirmesi veya bakiglarini ekrandan uzun siire
ayirmasi, makine Ogrenmesi algoritmalar1 tarafindan siipheli davranis
olarak igaretlenebilmektedir. Ayrica, klavye tus vurus dinamikleri ve IP
sahteciligini Onleyen ag trafigi analizleri de biyometrik giivenlik
katmanlari olarak islev gormektedir (Ghosh vd., 2018). Asagida bu alanda
yiiriitiilen ¢calismalara iliskin 6rnek uygulamalara yer verilmistir.

Ornek Uygulama: Parmak izi ile mobil uygulama entegreli akilli
yoklama sistemi
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e Kullanilan Teknolojiler: Parmak izi sensorii, Bluetooth
Modiilii

e Kullanilan Algoritmalar: Biyometrik sablon eslestirme ve
kayit algoritmalar1

Ghosh vd. (2018), egitim kurumlarinda geleneksel yoklama
yontemlerinin ders siiresinin yaklasik %20'sini harcadigini tespit etmis ve
idari yiikii hafifleterek dgretim siiresini artirmak ve "baskasi yerine imza
atma" gibi sahtecilikleri 6nlemek i¢in Akilli Yoklama Sistemi (SAS) adin1
verdikleri biyometrik bir cihaz gelistirmistir. Bu taginabilir cihaz, Arduino
UNO mikrodenetleyicisi ve parmak izi sensorii kullanarak yoklama
slirecini otomatize etmekte; verileri bluetooth araciligiyla 6gretim iiyesinin
telefonundaki bir Android uygulamasina anlik olarak aktarmaktadir.
Gelistirilen cihazin ve Android uygulamanin bir goriintiisii Sekil 1°de
sunulmustur.

Sekil 1. Gelistirilen Android Uygulama ve Biyometrik Cihaz
(Ghost vd., 2018)

Gelistirilen sistem Hindistan'in Pune sehrinde bulunan Ajeenkya
DY Patil Universitesi, Miihendislik Fakiiltesinde kullanlmistir.
Biyometrik verilerin toplanmasi i¢in optik parmak izi sensorii kullanilmis,
Arduino UNO, bluetooth modiilii ve LCD ekran ile sistem tamamlanmustir.
Yoklama siirecinde gelistirilen cihazin kullanimiyla birlikte ders basina
ortalama 11 dakika 53 saniye ve giin basia toplam 57 dakika 30 saniye
tasarruf edildigi tespit edilmistir. RFID kartlarin aksine parmak izinin
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kopyalanamamasi sahte katilimi 6nlemistir. Ayrica elde edilen verilerin
mobil uygulamaya aktarilmasi ve e-posta ile idari birimlere
gonderilebilmesi biyometrik sistemlerin idari ve operasyonel olarak dijital
okul yonetimiyle nasil biitiinlesebilecegine iyi bir érnektir.

Ornek Uygulama: Yiiz tanima ve maske tespiti kullanan otomatik
ogrenci yoklama sistemi

e Kullanilan Teknolojiler: Web Kamera

e Kullanilan Algoritmalar: HOG ve Haar-Cascade
(Yiiz tespiti), CNN (Yiiz tanima/kodlama), SVM
(Siniflandirma), Yiiz Isaret Noktasi Kestirimi

Akay vd. (2020), Covid-19 pandemi déneminde zaman alic1 ve
temas gerektiren geleneksel yontemlerin yerine bilgisayarli gorii ve yiiz
tanima teknolojisini kullanarak akilli yoklama sistemi gelistirmiglerdir.
Ayrica dgrencilerin maske takip takmadiklarini denetleyen bir kontrol
yapisini da sisteme entegre etmislerdir. Tiirkiye'de bulunan Istanbul Bilgi
Universitesi, ~ Mekatronik ~ Miihendisligi ~ Béliimii  biinyesinde
gerceklestirilen caligmada yiiz tespiti icin "YoOnlendirilmis Gradyanlarin
Histogram1" (HOG) ve "Haar-Cascade" algoritmalarini karsilastirmis, yiiz
tanima i¢in ise Evrigimli Sinir Aglar1 (CNN) kullanmiglardir. Sistemin
Ogretim elemanlar1 tarafindan kullanilabilmesi i¢in Python tabanli bir
grafiksel kullanici arayiizii tasarlanmigtir. Bu arayiiz {izerinden 6grenci
kaydi, yoklama alma, model egitimi ve raporlama islemleri
yapilabilmektedir. Sistem arayiizliniin ve maske tanima igleminin bir
goriintiisii Sekil 2°de sunulmustur.

.-

istanbul
Bilgi Oniversitesi

[l

ATTENDANCE MANAGEMENT SYSTEM

Register Send E-mail
Attendance Delete the List
Training Checking the List

Sekil 2. Goriintii Isleme Ile Yoklama ve Maske Kontrolii
Uygulamasi (Akay vd. 2020)
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Uygulamada tespit edilen yiiz tizerinde goz, burun ve dudak gibi
yapilart igeren 68 farkli yliz isareti (landmark) belirlenmis ve CNN
algoritmalar1 kullanilarak her yiiz verisi 128 boyutlu bir vektdre
donistiiriilmistiir. Elde edilen vektorler, veri tabaninda kayith vektorlerle
eslestirilmis ve 6grencinin kimligi tespit edilmistir.

Biyometrik sistemlerin kimlik tespiti araci olarak kullanilmasinin
yan1 sira maske kullanimi gibi kritik saglik protokollerinin denetimiyle
biitiinlesen hibrit bir glivenlik mekanizmasi olarak kullanilmasi, degisen
aydinlatma ve durus kosullarinda dahi yiiksek dogruluk payi sunmasi
yonleriyle c¢alisma egitim kurumlarinin operasyonel siireclerinde
biyometrik veri ve yapay zeka teknolojilerinin bir arada kullanilmasina
ornek gosterilebilir.

Ornek Uygulama: Bas durusu ve agiz durumu analizi ile cevrimici
stnavlarda anormal davranig tespiti

Kullanilan Teknolojiler: Web Kamera

Kullanilan Algoritmalar: AdaBoost ve Haar (Yiiz
tespiti), CNN (Bas pozisyonu kestirimi), Sobel
Kenar Tespiti (Ag1z durumu), Kural tabanl ¢ikarim

Hu, Jia ve Fu (2018) ¢evrimi¢i sinavlarda sadece 6grenci kimligini
dogrulamaya odaklanan geleneksel yontemlerin yerine sinav siiresince
Ogrencinin sergiledigi "anormal davranislar" (kopya c¢ekme siliphesini)
otomatik olarak tespit edebilen, goriintii tabanli bir izleme sistemi
gelistirmistir. Gelistirilen sistem, standart bir web kameras1 kullanarak
Ogrencinin kafa durusunu ve agiz hareketlerini analiz etmekte; 6grencinin
ekrandan bagka bir yere bakip bakmadigini veya konusup konusmadigim
belirlemektedir. Kafa durusunun hesaplanmasinda ii¢ boyutlu uzayda
Euler agilariyla (yaw, pitch ve roll) saglanmaktadir. Ug boyutlu diizlemde
saga-sola doniis Yaw agisiyla, yukari-asagi egilme Pitch agisiyla ve yana
egilme Roll agistyla elde edilmektedir. Calismada dgrencinin kafasini saga
yada sola ¢evirmesi, yukar1 yada asag1 egmesi “anormal davranis” olarak
nitelendirilmistir (Sekil 3).
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Sekil 3. Sinav Katilimeisinin Bag Durugsu Tahmini (Hu, Jia ve Fu, 2018)

Cin’de bulunan Dalian Denizcilik Universitesi (Dalian Maritime
University) Bilgi Bilimi ve Teknolojisi Fakiiltesinde gerceklestirilen
uygulamada aragtirmacilar web kameras1 araciligiyla yiiz tespiti yapmis ve
CNN algoritmalar ile kafa agisin1 hesaplamislardir. Sistem, 6grencinin
kafasini 20 ardigik kare boyunca 15 dereceden fazla saga/sola ¢cevirmesini
"anormal davranig" olarak etiketlemektedir. Benzer sekilde 6grencinin
agiz aciklig1 da tespit edilerek 20 ardisik kare boyunca yaridan fazla agiz
acikliginmi “anormal davranig” olarak nitelemektedir. Yapilan arastirmada
sistemin %90 dogruluk oran1 ve %5 yanlis alarm orami ile insan
gbzetmenlere yakin bir performans sergiledigi belirtilmistir.

Yapilan ¢aligma insan gézetmenlerin ¢ok sayida dgrenciyi ayn
anda izlemesinin zorlugunu ve maliyetini g6z 6niinde bulunduruldugunda
stirekli davranigsal gdzetim saglamasi, ger¢ek zamanli anormal davranig
Olciimii ve daha genis Ogrenci gruplart igin insan faktdriinii azaltmasi
yonleriyle biyometrik verilerin verimli ve nispeten daha ucuz kaynaklarla
smav siireclerinin yonetilmesinde kullanimina 6rnek gosterilebilir.

2. Ogrenci Analizi ve Takibinde Biyometrik Veri
Kullanimi

Egitim siireclerinde biyometrik verilerin kullanildig bir diger alan
Ogrencinin zihinsel cabasini ve bilgi isleme kapasitesini objektif olarak
Olcerek gerceklestirilen biligsel durum ve dikkat izleme alanidir. Bu alanda
biyometrik verilerin elde edilmesi i¢in en sik kullanilan yontemler
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Elektroensefalografi (EEG), Fonksiyonel Yakin Kizilotesi Spektroskopi
(INIRS) ve goz izleme (eye-tracking) teknolojileridir (Jeun vd., 2022).
EEG sinyalleri, 6grencinin dikkat seviyesini ve zihinsel is yiikiinii
milisaniye hassasiyetinde takip edebilmektedir. Aragtirmalar, 6zellikle teta
beyin dalgasi aktivitesindeki artisin ve alfa beyin dalgasi aktivitesindeki
diisiisiin, artan biligsel yiilk ve zihinsel ¢aba ile iligkili oldugunu
gostermektedir (Gkintoni vd., 2025). Ornegin, sanal gerceklik veya 3
boyutlu 6grenme ortamlarinda, Ogrencilerin  biligsel yiiklerinin
dengelenmesi i¢in goz bebegi biiylimesi ve bakis sabitleme siireleri gibi
g6z izleme metrikleri kullanilmaktadir (Chiossi vd., 2025). Bu veriler,
yapay zeka destekli uyarlanabilir 6grenme sistemlerini besleyerek, icerigin
zorluk derecesinin 6grencinin anlik biligsel durumuna gore gergek zamanl
olarak ayarlanmasini saglamaktadir. Bdylece, 6grencinin "biligsel asiri
yiiklenme yasamadan optimum Ogrenme bolgesinde  kalmast
hedeflenmektedir. Bununla birlikte 6grenme, zihinsel caba gerektiren
biligsel islemlerin yani sira yogun duygusal siirecleri de barindiran ¢ok
katmanli bir eylemdir. Geleneksel 6lgme araclarmin aksine, giyilebilir
sensorler ve biyometrik teknolojiler; zihinsel siireclerle birlikte 6grencinin
o0 anki duygu durumunu kesintisiz ve objektif verilerle analiz etme imkan1
da sunmaktadir. Ozellikle otonom sinir sistemi aktivitesini yansitan
elektrodermal aktivite (EDA/GSR), kalp atis hiz1 degiskenligi (HRV), yiiz
ifadesi analizi ve termal goriintiileme araglariyla Ogrencinin duygu
durumuna yonelik ¢ikarim yapilabilmektedir. Fizyolojik olarak stresli
durumlarda sempatik sinir sistemi aktivitesi artarken, kalp atig hizi
degerlerinde belirgin bir diisiis gozlemlenmektedir. Bu diisiis, 6grencinin
maruz kaldig: bilissel ve ya duygusal yiikiin objektif bir gostergesi olarak
kabul edilir. Ayrica nano-biyosensor teknolojilerindeki gelismeler,
tilkiirik veya ter analizleri araciligiyla kortizol, dopamin ve serotonin
seviyelerinin molekiiler diizeyde takibini miimkiin kilarak stres ve
anksiyete tespitinde yeni bir boyut agmaktadir. Bu verilerin yapay zeka
algoritmalariyla islenmesi, egitim ortamlarinda duygu durumuna yonelik
smif genelinde stres veya sikilma belirtileri arttiginda 6gretmeni uyararak
ders temposunun degistirilmesini saglayan "Duygu Haritalar"
olusturulmasi ve asir1 kaygi-stres yasayan dgrencilerin tespit edilmesini
miimkiin kilmaktadir. Alanyazinda bu alanda yapilan giincel ¢aligmalar,
farkli egitim kademeleri ve baglamlarinda biyometrik verilerin egitim
stireclerini iyilestirmek adina nasil kullanildigini somut 6rneklerle ortaya
koymaktadir. Asagida bu alanda yapilan calismalardan Ornekler
sunulmustur.
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Ornek Uygulama: Aktif ders anlatiminda géz izleme ile dikkat izleme

e Kullanilan Teknolojiler: Tobii Glasses (Goz
izleme/Kizil6tesi kamera)

e Kullanilan Algoritmalar: Go6z bebegi merkezli
kornea yansimasi takibi (Dark pupil tracking),
Istatistiksel analiz (ANOVA, Wilcoxon)

Rosengrant vd. (2021) oOgrenci dikkatinin ders boyunca
izlenebilmesi icin giyilebilir géz izleme teknolojisi (Tobii Glasses 1)
kullanilarak &grencilerin gorsel dikkatlerini izlemiglerdir. ABD'de bir
devlet iiniversitesinde, Entegre Fiziksel Bilimler dersi siirecinde ders
anlatim1 boyunca Ogrencilerin goz hareketleri izlenmistir. Bes yartyil
boyunca toplanan ve kodlanan veriler, geleneksel goriisiin aksine,
etkilesimli pedagojik yaklasimlarin uygulandigt smiflarda 6grencilerin
aktif dikkat oraninin %89 seviyelerinde seyrettigini ve 67 dakikaya varan
kesintisiz odaklanma siirelerine ulasilabildigini ortaya koymustur. Egitim
stirecinde arastirmacilar, dgrencilerin gorsel odaklarini detaylandirarak
(Tahta: %32.9, Profesor: %25.8, Notlar: %?22.1), aktif 6grenme
stratejilerinin 0grenciyi pasif bir dinleyici olmaktan c¢ikarip dikkatin
dagilmasimi engelledigini ders siireci boyunca toplanan biyometrik
verilerle kanitlamislardir. Bu baglamda g¢alisma biyometrik verilerin
egitim silirecinde dikkat izlemeye yonelik kullanimina 6rnek teskil
etmektedir.

Ornek Uygulama: Akilli saatler ve pekistirmeli ogrenme ile duygu
durumuna gore uyarlanan égretim sistemi: SensEmo

e Kullanilan Sensor Teknolojileri: Akilli bileklik
(Microsoft Band 2) araciligiyla kalp atig hiz1 (HR),
kalp atis hiz1 degisikligi (HRV), elektrodermal
aktivite (EDA/GSR)

e Kullanilan Algoritmalar: Fine Gaussian SVM
(Duygu tanima), Pekistirmeli Ogrenme (Markov
Karar Siiregleri - MDP), Bulanik Duygu
Modellemesi

Choksi vd. (2024) 6grencilerin ders siirecindeki motivasyon ve
konsantrasyon seviyelerini gergek zamanli izleyerek egitmene icerigin hizi
veya zorlugu konusunda anlik tavsiyeler veren "SensEmo" adinda akilli
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bileklik tabanli bir duyugsal 6grenme sistemi gelistirmislerdir. SensEmo
sistemi, kamera veya yiiz tanima yerine, akilli bileklik araciligiyla
ogrencilerin kalp atis hizi (HR), kalp atis hizi degisikligi (HRV),
elektrodermal aktivite (EDA/GSR) ve deri sicakligit biyometrik
verilerinden yola ¢ikarak 6grencilerin motivasyon ve konsantrasyonlarina
yonelik anlik ¢ikarim yapmaktadir. Her bireyin fizyolojik tepkisi farkli
oldugu i¢in (6rnegin birinin heyecanlandiginda nabzi 100'e ¢ikarken
digerinin 120'ye ¢ikabilir), sistem Once kisiye 6zel bir kalibrasyon (min-
max normalizasyonu) yaparak verileri standartlagtirmistir. Elde edilen
biyometrik verilerle 6grencinin duygu durumu merakli, memnun, sikilmis
ve kafas1 karigik olmak {izere dort kategoride siniflandirmistir. Ardindan
pekistirmeli 6grenmeye dayali denetleyici araciligiyla ders 6gretim
elemanina "hizi artir" veya "igerigi basitlestir" uyarilart vermektedir.
Boylece ogretim elemani hem yiiz ylize hem de cevrimici derslerde
Ogrencilerin duygu durumuna gore ders igerigini anlik olarak
uyarlayabilmektedir. Sistemin genel isleyisi Sekil 4’te sunulmustur.

Bulut Biligim
Pekigtirmeli Ogrenmeye Dayali ’
Denetleyici

Ocior (R)

GCevrim lIgi / Cevrim Digit Ogronme Sistemi

Sekil 4. SensEmo Sisteminin Genel Isleyisi (Choksi vd. (2024)’den
Tiirk¢eye gevrilmistir.)

Calisma, smif ortaminda veya evde Ogrencilerin yiizlerini
kamerayla kaydetmenin yarattig1 gizlilik ve 1sik/a¢1 sorunlarina karsi,
akilli bilekliklerden elde edilen fizyolojik verilerle %88.9 dogrulukla
duygu tespiti yapabildigini gostermektedir. Ayrica ¢alismada SensEmo
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kullanilan c¢evrimi¢i derslerde, sistemin Ogretim hizin1 ve igerigini
Ogrencinin duygusuna gore ayarlamasit sonucunda, Ogrencilerin test
notlarmin geleneksel yontemlere gore ortalama %40 daha yiiksek oldugu
belirtilmektedir. Bu yoniiyle caligma akilli bileklik gibi giyilebilir
teknolojiler araciligtyla elde edilen biyometrik verilerin egitim ortaminda
duygu ve stres 6l¢iimiinde kullaniminin bir 6rnegini sunmaktadir.

Ornek Uygulama: K-12 égretmenleri icin  ogrencilerin  duygu
durumlarini gorsellestiren ¢cok modlu 6grenme analitigi paneli

e Kullanilan Sensér Teknolojileri: Empatica E4
Bileklik (EDA/GSR, Nabiz, Ivmedlger), Web
Kamerasi

e Kullanilan Algoritmalar: PyEmotion (Yiiz ifadesi
analizi), Istatistiksel veri toplama ve esikleme
algoritmalari

Possaghi vd. (2025) 6grenme etkinlikleri sirasinda dgretmenlerin
Ogrencilerin duygusal durumlarini ger¢cek zamanli izleyebilmeleri i¢in Cok
Modlu Ogrenme Analitigi (Multi-Modal Learning Analytics - MMLA)
tabanli bir gosterge paneli gelistirmislerdir. 8. Sinif seviyesindeki 44
Ogrenciyle yiiriitilen ¢alismada Empatica E4 akilli bileklik araciligiyla
elektrodermal aktivite (EDA) ve kalp atig hiz1 degiskenligi (HRV) verileri
ile 6grencilerin fizyolojik stres ve derse katilim seviyeleri belirlenmistir.
Ayn1 zamanda 6grencilerin kullandig1 bilgisayarlarin web kameralarindan
alman veriler PyEmotion yazilimi ile analiz edilerek o6fke, korku,
mutluluk, iiziintli, saskinlik, igrenme ve nétr olmak {izere 7 farkli duygu
durumu haritalandirilmigtir. Elde edilen veriler gosterge paneline anlik
olarak yansitilarak ders siirecinde 6gretmenlerin 6grencilerin duygusal
durumlarin1 anlik olarak takip etmeleri saglanmistir. Arastirma siirecinde
gelistirilen gosterge panelinin goriintiisii Sekil 5’te sunulmustur.

73



Welcome Teacher to Class 8th Grade!

Sekil 5. Duygu Durumu Gosterge Paneli (Possaghi vd.,
2025)

Arastirma Norveg'in Vestfold bdlgesindeki bir ortaokulda gergek
derslerde yiiriitiilmiistiir. Arastirma sonucunda 6gretmen goriislerine gore
panel aracilifiyla 6gretmenler sinifta rastgele dolagsmak yerine dogrudan
ihtiyac1 olan 6grencilerle iletisime ge¢misler bu durum sinif yonetimini
kolaylastirarak zaman kaybini 6nlemistir. Ayrica arayiiziin sinif oturma
diizeniyle uyusmast ve anlasilabilir renk kodlari icermesi sayesinde
Ogrencinin durumu daha hizli anlasilabilmistir. Sonug¢ olarak calisma,
biyometrik verilerden tiiretilen duygu durumu ve stres gostergelerinin,
uygun araylizler ve etik ¢ercevelerle sunuldugunda, Ggretmenlerin
farkindaligini artiran ve pedagojik miidahaleleri zamaninda ve hedefli hale
getiren etkili bir destek mekanizmasi sundugunu gostermektedir.

Ele alman sinif i¢i 6grenme etkinlikleri, bilissel performans ve
duyussal durumun yami sira egitim ortami digindaki yasam tarzi
degiskenleri de Ogrenmeyi etkilemektedir. Bu baglamda uyku diizeni,
fiziksel aktivite diizeyi ve genel saglik durumu, akademik c¢iktilarla
yakindan iligkili temel faktorler olarak 6ne ¢ikmaktadir (Fatima vd., 2024).
Ogrencilerin simf ortami  disindaki  giinliik yasam aktivitelerinin
degerlendirilmesi geleneksel yontemlerle kisitli olarak gergeklestirilebilse
de akall1 saatler (0r. Fitbit, Oura Ring), adim sayar ve uyku sensdrleri gibi
giyilebilir teknolojiler araciligiyla toplanan biyometrik ve davranigsal
veriler, Ogrencilerin giinlilk yasam pratiklerinin akademik bagari
tizerindeki etkilerinin nicel olarak incelenmesine olanak tanimaktadir
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(Broaddus vd., 2021). Asagida biyometrik verilerin giinliik aktivite
takibinde kullanildig1 6rnek bir uygulama paylagilmistir.

Ornek Uygulama: Giinlitk adim sayisimin akademik basariyla
iliskilendirilmesi

e Kullanilan Sensér Teknolojileri: Fitbit (fvmedlger,
Kalp atig hiz1)

e Kullanilan Algoritmalar: Metabolik Esdeger
(MET) hesaplamasi (Aktif dakika icin), Istatistiksel
korelasyon ve regresyon modelleri

Broaddus vd. (2019) fiziksel hareketlilik ile okul basarisi
arasindaki bagi tiniversite seviyesindeki 6grenciler tizerinden inceledikleri
caligmalarinda Fitbit cihazlarindan gelen verileri ve saglik anketlerini
kullanarak, aktif bir yasam tarzinin yiiksek not ortalamasiyla dogrudan
baglantili oldugunu ortaya koymuslardir. Arastirma siirecinde gogiis
kemeri gerektirmeden kalp atis hizin1 Glgebilmesi, adim sayisi, aktif
dakikalar, kat edilen mesafe, uyku siiresi ve kalitesi gibi ¢ok boyutlu
verileri saglayabilmesi ve mobil uyumlu olmas: yoniiyle Fitbit cihazi
tercih edilmistir. Ayrica cihazlarin akilli telefonlarla senkronize edilmesi
ve Fitbit API aracilifiyla biyometrik verilere erisilebilmesi kullanim
kolaylig1 saglamaktadir.

Calismada Fitbit API araciliiyla elde edilen veriler ders notunun
bir pargasini olusturmustur. Giinde 10.000 adim atma hedefi, ders notunun
%10'una etki etmektedir. Arastirma siirecinde toplanan biyometrik
verilerin akademik performansla iligkisini incelemek amaciyla istatistiksel
analizler R programlama dili kullanilarak gergeklestirilmistir.  Fitbit
uygulamasi farkl kalp atis hiz1 bolgelerini (Yag Yakimi, Kardiyo, Zirve)
takip etmektedir. Arastirma siirecinde 6zellikle yag yakimina yonelik aktif
dakikalar ve akademik basar1 arasinda anlamli bir iliski bulunmustur.
Caligma egitimin icine entegre edilmis giyilebilir sensorlerin sagladigi
objektif biyometrik verilerin, istatistiksel analiz yontemleri ile
incelendiginde, liniversite 6grencilerinin akademik bagarilarin1 6ngérmede
anlamli bir gosterge olabilecegini ortaya koymaktadir.

Benzer sekilde, fiziksel aktivite diizeyi ile akademik basar1 ve
motivasyon arasinda pozitif ve anlamli iliskiler saptanmistir. Giinliik adim
sayist ve kardiyovaskiiler zindelik gibi gostergelerin, {iniversite
Ogrencilerinin donem sonu not ortalamalartyla iligkili oldugu; diizenli
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fiziksel aktivitenin beyne giden kan akisimi artirarak hafiza ve yiiriitiicii
islevleri  destekleyen  norobiyolojik  mekanizmalar1  tetikledigi
belirtilmektedir (Mwakalebela vd., 2025). Buna karsilik, yetersiz
beslenme veya obezite gibi saglik durumlarmin bilissel performans
iizerinde olumsuz etkiler yaratabildigi, ancak bu etkilerin fiziksel aktivite
diizeyi ve sosyoekonomik degiskenlerle karmasik bir etkilesim iginde
oldugu belirtilmektedir. Bu ¢ergevede giyilebilir teknolojiler, 6grencilerin
kendi saglik ve yasam tarzi verilerini izlemelerine imkan taniyarak saglik
farkindaligin1 artirmakta; dolayli olarak akademik motivasyonun ve
O6grenme performansinin desteklenmesine katki sunmaktadir.

3. Kisisellestirilmis Ogrenme Siireclerinde Biyometrik
Veri Kullanimi

Kisisellestirilmis 6grenme yaklagimlari, geleneksel egitim
modellerine nazaran Ogrenme deneyimini bireyin anlik ihtiyaglarina,
biligsel kapasitesine ve duyussal durumuna gore uyarlamay1
hedeflemektedir. Giiniimiizde bu yaklasimlar, yapay zeka ve biyometrik
sensOr teknolojilerinin entegrasyonu ile dnemli bir doniisiim yagamaktadir.
Biligsel Yiik Teorisi (Cognitive Load Theory) ve Egitimsel Sinirbilim
(Educational Neuroscience) ilkelerine dayanan bu gerceve, 0grenme
siirecini yalnizca sinav sonuglari gibi gecikmeli ve dolayli ciktilar
iizerinden degil, 6grencinin fizyolojik ve ndrolojik tepkilerinden elde
edilen gergek zamanli ve objektif veriler aracilifiyla izlemeyi miimkiin
kilmaktadir (Mohammadi vd., 2025). Asagida bu alanda yapilan
caligmalardan 6rnekler sunulmustur.

Ornek Uygulama: Anlik beyin aktivitesine gove zorluk seviyesinin
otomatik belirlendigi sanal gergeklik tabanli uzamsal biligsel egitim

e Kullanilan Sensoér Teknolojileri: Fonksiyonel yakin
kiz1l6tesi spektroskopi (fNIRS) teknolojisi

e Kullanilan Algoritmalar: Lojistik Regresyon (En iyi
performans), SVM, KNN, Karar Agaci (Zorluk
siiflandirmasi igin)

Jeun ve arkadaslar1 (2022) saglikli genc yetiskinlerde "Noral
Verimlilik" saglamak amaciyla, kiginin anlik beyin aktivitesine gore
zorluk seviyesini otomatik ayarlayan kisisellestirilmis bir biligsel egitim
sistemi gelistirmistir. Calismada standart bir zorluk seviyesi sunmak
yerine, O0grencinin Prefrontal Korteks (PFC) aktivitesine dayali olarak
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yapay zeka ile optimize edilmis bir egitim sunulmustur. Giiney Kore'de
bulunan Soonchunhyang Universitesi (Soonchunhyang University)
biinyesindeki Bilgisayar Miihendisligi boliimiinde yiiriitiilen ¢alismada ilk
olarak 45 katilimcidan fonksiyonel yakin kizil6tesi spektroskopi (fNIRS)
teknolojisi yontemiyle prefrontal kortekste yer alan hemoglobin
seviyelerine bakarak kisinin zorlandig1 veya zorlanmadigi anlar1 tahmin
eden bir makine 6grenmesi algoritmas1 gelistirilmistir (%86.24 dogruluk
diizeyi). Ardindan beyin aktivitelerinin anlik olarak izlendigi Sanal
Gergeklik (VR) tabanli uzamsal biligsel egitim verilmigtir. Egitim
stirecinde beyin aktivitelerine gore egitimin zorlugu anlik olarak 6grenciye
gore uyarlanmigtir. Caligma siirecinde kullanilan fNIRS cihazinin bir
goriintiisii Sekil 6°da sunulmustur.

R1 | |7s R2

m T7
T2 . - T8
T4 ° "l T6

L

Sekil 6. Arastirma Siirecinde Kullanilan OctaMon (fNIRS)
cihazinin bir goriintiisii (Jeun vd., 2022)

Egitim sonrasinda yapilan testlerde, katilimcilarin iglem siireleri
kisalirken, aym1 isi yaparken harcadiklar1 beyin enerjisinin anlaml
derecede diistiigii gdzlemlenmigtir. Calisma beyin aktivitelerinin ve yapay
zekanin birlikte kullanilarak, 6grencinin zihinsel kapasitesine tam uyum
saglayan uyarlanabilir 06grenme ortamlar1 gelistirilmesi yoniiyle
biyometrik verilerin 6grencilerin biligsel durumlarmin izlenmesinde
kullanilmasina 6rnek olarak gosterilebilir.

Ornek Uygulama: Anhk beyin aktivitesine gore dikkat durumuna
duyarl uyarlanabilir sistem

e Kullanmilan Sensoér Teknolojileri: EEG (Beyin
aktivitesi), HTC Vive Pro (VR baslig1)

77



e Kullanilan Algoritmalar: Welch Yontemi (Giig
spektrumu), Dogrusal Diskriminant Analizi (LDA),
Kural tabanli uyarlama mantigi

Chiossi vd. (2025) tarafindan yiiriitiilen ¢alisma, EEG tabanl
biyometrik verilerin kullanimiyla sanal gergeklik ortamlarinda dikkat
durumuna duyarli uyarlanabilir sistemlerin nasil tasarlanabilecegini ortaya
koymaktadir. Arastirmanin temel amaci, yogun gorsel uyaranlar igeren VR
ortamlarinda kullanicinin igsel ve dissal dikkat durumlarini gergek zamanl
olarak izlemek ve bu durumlara bagli olarak sanal ortamin gorsel
karmasikligin1 dinamik bigimde diizenlemektir. Bu yaklasim, bilissel
durum izleme ile uyarlanabilir 6grenme sistemlerini birlestiren ileri diizey
bir ndéro-ergonomik tasarim 6rnegi sunmaktadir.

Calismada katilimcilar, VR ortaminda i¢sel dikkati yogun bigimde
gerektiren bir N-Back c¢aligma bellegi gorevi (N sayisi kadar onceki
bilgileri hatirlamay1 gerektiren gorevler) gergeklestirmistir. Katilimeilarin
dikkat durumlari, EEG verilerinden elde edilen alfa ve teta frekans bantlari
araciligiyla izlenmistir; alfa bantlar1 duyusal islemleme ve dikkat
baskilama, teta bantlar1 ise ¢aligma bellegi ve bilissel kontrol siirecleriyle
iligkilendirilmistir. Sistem, bu sinyallere dayali olarak kullanicinin igsel ya
da digsal dikkat durumunda oldugunu belirlemis ve ortamdaki dikkat
dagitici unsurlari temsil eden oyuncu olmayan (Non-Player) karakterlerin
sayisin1 artirip azaltarak cevresel karmasikligi uyarlamistir. Boylece
kullanict digsal dikkate kaydiginda dikkat dagiticilarin azaltilmasi, igsel
dikkatin desteklenmesi hedeflenmistir. Calismada gerceklestirilen
uygulamanin bir goriintiisii Sekil 7°de sunulmustur.

78



(a) Gorsel izleme (b) N-Back-Adaptasyon Yok

(c) N-Back - Pozitif Adaptasyon (d) N-Back- Negatif Adaptasyon

Sekil 7. EEG Verilerine Gore Anlik Ortam Uyarlamasi Chiossi vd.
(2025)’den Tiirkceye cevrilmistir.

Arastirma sonuglarina gore igsel dikkati destekleyen uyarlama
stratejisi katilimeilarin ¢alisma bellegi performansim artirmis ve algilanan
biligsel is ylkiinl azaltmistir. Bu sonuglar, 6grencinin zihinsel durumuna
duyarli, ¢evresel uyaranlar biligsel gereksinimlere gore diizenleyen noro-
ergonomik 6grenme ortamlarinin, odaklanmay1 ve 6grenme performansini
anlamli bigimde artirabilecegini ortaya koymaktadir.

Ornek Uygulama: Eklem ve kas aktivitelerine gore anlik geri bildirim

e Kullanilan Sensér Teknolojileri: Microsoft Kinect
v2 (Derinlik/Kinematik), Myo Kol Bandi (EMG,
IMU)

e Kullanilan Algoritmalar: Uzun-Kisa Siireli Bellek
(LSTM) Sinir Aglar, Kural tabanli hareket
algilama

Di Mitri vd. (2022) tarafindan gelistirilen “CPR Tutor” sistemi,
¢ok modlu 6grenme analitigi (Multimodal Learning Analytics — MMLA)
yaklagimimi temel alarak, tibbi egitimde kritik 6neme sahip psikomotor
becerilerin gercek zamanli olarak izlenmesi ve desteklenmesini
amaglamiglardir. Bu dogrultuda, kalp masaji gibi yiiksek dogruluk ve
zamanlama gerektiren becerilerin 6gretiminde, 6grencinin hareketlerine
iliskin kinematik ve kas aktivitesi verilerinin eszamanli olarak toplanmasi

79



ve bu veriler lizerinden anlik geri bildirim saglanmasi yer almaktadir. Bu
kapsamda Microsoft Kinect araciligiyla viicut durusu ve eklem hareketleri,
Myo kol bandi ile elektromiyografi (EMG) temelli kas aktivitesi izlenmis;
elde edilen veriler derin 6grenme modelleri kullanilarak analiz edilmistir.
Sistem, CPR uygulamasinda sik karsilasilan bes temel hatayi (hiz, derinlik,
serbest birakma, kol kilidi ve viicut agirligi kullanimi) otomatik olarak
tespit edebilmekte ve hata algilandiginda uygulama esnasinda dgrenciye
aninda sesli komutlar veya metronom geri bildirimi sunmaktadir.
Uygulama siirecine yonelik gorsel Sekil 8’de verilmistir.

)

e ——

Myo Kolbandr,

Resusitasyon egitim mankeni

Microsoft Kinect

Sekil 8. CRP Tutor Uygulama Gérseli (Di Mitri vd., 2022)

Bulgular, ger¢ek zamanli geri bildirimin Ogrencilerin anlik
performansini anlamli bi¢imde 1iyilestirdigini; ozellikle geri bildirim
verildikten sonraki ilk saniyelerde hata oranlarinda belirgin bir diisiis
yasandigini1 gostermektedir. Metronom tabanli sesli uyarilarin, ritim ve hiz
hatalariin diizeltilmesinde diger geri bildirim tiirlerine kiyasla daha etkili
oldugu belirlenmistir. Bununla birlikte ¢aligsma, geri bildirimin agik oldugu
durumlarda performansin  yiikselmesine karsin, geri  bildirim
kapatildiginda kalici 6grenme agisindan kontrol grubuna kiyasla
istatistiksel olarak anlamli bir fark olmadigini ortaya koymustur. Bu sonug,
anlik performans iyilesmesi ile uzun vadeli Ogrenme kazanimlari
arasindaki ayrimi vurgularken; aym1 zamanda sensor verilerinden geri
bildirime uzanan siireci yaklasik 70 milisaniyelik gecikme ile
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gerceklestiren mimarinin, ger¢ek zamanli MMLA sistemlerinin pedagojik
uygulamalar i¢in teknik olarak uygulanabilir oldugunu gostermektedir.

Genel olarak degerlendirildiginde biyometrik ver analitiginin
egitimde kullanimina ydnelik 6rneklerden yola c¢ikarak biyometrik veri
analitiginin veriye dayali sistemler ve karar verme mekanizmalariyla
O0grenme ortamlarin1 giderek dijitallestirdigi sOylenebilir. Geleneksel
yontemlerinin aksine, giyilebilir sensorler ve goz izleme gibi araglar
sayesinde O0grenme siirecleri daha nesnel ve bilimsel verilerle optimize
edilmektedir. Sonug olarak bu teknolojiler, egitim siire¢lerinin yonetimini
kolaylastirmanin yani sira bireysel ihtiyaglara duyarl ve etkilesimli dijital
egitim ekosistemlerinin kurulmasina imkan tanimaktadir.
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EGITIM ARASTIRMALARINDA BiYOMETRIK VERi
ISLEMENIN HUKUKI VE ETiK CERCEVESI

Duygu SOLAK BERIGEL?

Biyometrik veriler, bireylerin fiziksel ve davranigsal 6zelliklerine
dayali kimlik dogrulama siireglerinde giderek yayginlasan bir ara¢ haline
gelmis; gilivenlik, mahremiyet ve etik baglaminda énemli tartigmalar1 da
beraberinde getirmistir. Yiiz tanima, parmak izi, ses, iris ve damar yapisi
gibi benzersiz biyometrik gostergelerin dijital sistemlerde kullaniminin
artmasiyla birlikte, bu verilerin korunmasi, iglenmesi ve paylasilmasi
giderek daha kritik bir sorun alani olarak ortaya ¢ikmaktadir. Biyometrik
verilerin degistirilemez niteligi, onlar1 hem yliksek giivenlik saglayan hem
de potansiyel olarak yiiksek risk barindiran veri tiirleri haline getirmekte;
bu durum ise veri sorumlularina teknik, idari ve etik yiikiimliiliikler
yiiklemektedir.

Teknolojinin hizl1 gelisimiyle birlikte ortaya ¢ikan stirekli gozetim
endiseleri, algoritmik Onyargilar ve kullanict mahremiyetine yonelik
tehditler, biyometrik sistemlerin yalnizca teknik bir olay olmadigini, ayni
zamanda ¢ok boyutlu bir toplumsal sorun alani olusturdugunu
gostermektedir. Bu kitap boliimii, egitim arastirmalarinda biyometrik veri
kullanimini hukuki ve etik boyutlariyla birlikte ele almay1 amaglamaktadir.
Boliimde, biyometrik veri islemenin yiiriirliikkteki mevzuat kapsaminda
dogurdugu yiikiimliiliikler ile bu yikiimliiliklerin egitim aragtirmalarina
0zgli etik sorumluluklarla nasil kesistigi tartisilmaktadir.

Yasal wuygunlugun etik yeterlilik anlamma gelmedigi
varsayimindan hareketle, arastirmacilarim yalnizca mevzuata uyum
saglamakla yetinmeyip ayni zamanda etik ilkelere dayali bir muhakeme
geligtirmelerinin gerekliligi vurgulanmaktadir. Bu kapsamda etik kurul
stirecleri, agik riza, katilimer haklar1 ve giivenli biyometrik veri yonetimine
iliskin uygulama sorumluluklar1 biitiinciil bir c¢ergeve i¢inde ele
almmaktadir. Boliim, egitim arastirmacilarinin  biyometrik verilerin
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kullanimi konusunda bilgilendirilmesini ve etik sorumluluk gercevesinde
ylriitiilen aragtirmalar1 desteklemeyi hedeflemektedir.

1. Biyometrik Veri islemenin Hukuki Boyutu: Mevzuat,
ilkeler ve Sorumluluklar

Dijitallesmenin hizla yayildig1 giiniimiizde biyometrik veriler;
aragtirma, giivenlik, kamu hizmetleri, finans, saglik ve teknolojik araglar
gibi birgok farkli amagla kullanilmakta; bu durum ise uyulmasi gereken
cesitli yasal yiikiimliiliikleri beraberinde getirmektedir (De Keyser vd.,
2021). Biyometrik verilerin yayginlagsmasi ve bircok alanda farklh
amagclarla kullanilmasi, bu verilerin hukuki acidan yiiksek riskli veri
kategorisi igerisinde degerlendirilmesine neden olmaktadir (Epstein,
2008). Biyometrik veriler, bireylerin mahremiyetinin ve temel haklarinin
korunmasi agisindan en hassas veri gruplarindan biri olarak kabul
edilmekte olup bu hassasiyet, ulusal ve uluslararasi diizenlemelerle
giivence altina alinmistir (URL-1, URL-2).

Tirkiye’de biyometrik verilerin korunmasi, oncelikli olarak
Tiirkiye Cumhuriyeti Anayasasi’nin 20. maddesinde temel bir hak olarak
tanimlanmaktadir. Bu anayasal giivence, biyometrik verilerin islenmesinin
bireylerin temel haklarimi koruyan agik bir yasal zemine dayanmasi
gerektigini ortaya koymaktadir. Bu dogrultuda, biyometrik verilerin
islenmesi ve kullanimina yo6nelik ¢esitli kanuni diizenlemeler yapilmigtir.
Tiirkiye Cumhuriyeti mevzuatinda biyometrik  verilere iliskin
diizenlemeler asagidaki basliklar altinda yer almaktadir.

I.  Anayasal Dayanak

II. 6698 Sayili Kisisel Verilerin Korunmas: Kanunu
(KVKK)’nda Biyometrik Veri

III.  Ozel Kanunlardaki Diizenlemeler
IV.  Tiirkiye’de Biyometrik Veri ile iliskili Yonetmelikler

V.  Biyometrik Verilerin Islenmesinde Dikkat Edilmesi
Gereken Hususlara iliskin Rehber

1.1. Anayasal Dayanak
Tiirkiye Cumhuriyeti Anayasasi’nin 20. Maddesi;

86



“Herkes, kendisiyle ilgili kigisel verilerin
korunmaswni isteme hakkina sahiptir. Bu hak; kiginin
kendisiyle ilgili  kisisel  veriler  hakkinda
bilgilendirilme, bu verilere erigme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanmilyp kullanilmadigini 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongériilen
hallerde veya kiginin agik rizasiyla islenebilir. Kigisel
verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.” (URL-1)

Tiirkiye’de kigisel verilerin korunmasima iligkin en st diizey
hukuki giivence, Anayasa’nin 20. Maddesi ile saglanmakta; bu madde
kapsaminda veri isleme faaliyetleri kanunla belirlenen usul ve esaslara
baglanmakta ve biyometrik veriler de dogrudan koruma altina
almmaktadir. Degistirilemez nitelikleri nedeniyle en hassas veri
kategorilerinden biri olarak kabul edilen biyometrik verilerin islenmesi, bu
madde uyarmca yalnizca kanunda dngoriilen hallerde veya ilgili kisinin
acik rizastyla miimkiindiir. Ayrica, kisisel verilerin islenmesi, saklanmast,
aktarilmasi ve imhasina iligkin esaslarin kanunla diizenleneceginin agikca
belirtilmesi, biyometrik verilerin yiiksek gilivenlik gerektiren yapisi
nedeniyle bu alandaki diizenlemelerin alt mevzuata birakilmasini
engellemektedir. Bu anayasal temel, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’nun hazirlanmasina zemin olusturmus ve biyometrik
verilerin “6zel nitelikli kigisel veri” olarak siniflandirilmasinin hukuki
dayanagim saglamistir. Kisacasi, Anayasa’nmn 20. maddesi biyometrik
verilerin korunmasina hak temelli bir yaklasim getirmekte ve bu verilerin
islenmesini siki bir yasal denetime tabi tutmaktadir.

1.2. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu
(KVKK)’nda Biyometrik Veri

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (KVKK) (URL-
2), Tiirkiye’de kisisel verilerin islenmesine ve kullanilmasina iligkin temel
hukuki ¢ergeveyi olugturmaktadir. Bu Kanun’da biyometrik veriler, “6zel
nitelikli  kigisel wveri” olarak smiflandirilmaktadir. S6z  konusu
siiflandirma, biyometrik verilerin iglenmesi siirecinde iist diizey teknik ve
idari tedbirlerin alinmasini zorunlu hale getirmistir. KVKK’de biyometrik
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veriler dogrudan isimlendirilerek tanimlanmamis olmakla birlikte, Kanun
hiikiimlerinde agik¢a “6zel nitelikli kisisel veri” kategorisi kapsaminda
degerlendirilmektedir. Asagida verilen Tablo 1°de, 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu’nda biyometrik verilerle dogrudan veya
dolayl olarak iligkili olan kanun maddeleri tam metinleriyle sunulmakta;
ardindan bu maddelerin biyometrik veri baglamindaki anlam1 ve hukuki
etkileri aciklanmaktadir.

Tablo 1. Biyometrik Verilerle Iliskili KVKK Hiikiimleri ve Hukuki

Etkileri

6698 Sayih Kisisel Verilerin
Korunmasi Kanunu

Biyometrik Veri Baglamindaki Anlam
ve Hukuki Etkileri

Madde 6
Ozel nitelikli kisisel verilerin islenme
sartlari

etnik  kokeni,
diistincesi, felsefi inanci, dini, mezhebi

“Kisilerin 1rki, siyasi
veya diger inancglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi,
saghgi, cinsel hayati, ceza mahkiimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri ozel

nitelikli kisisel veridir”.

Biyometrik veriler, KVKK kapsaminda
acikca “Ozel nitelikli kisisel veri” olarak
kabul edildiginden, kural olarak ilgilinin
acik rizast olmadan islenemez. Bununla
birlikte Kanun, bazi istisnai durumlarda
biyometrik verilerin agik riza aranmaksizin
islenmesine de izin vermektedir. Ornegin,
niifus hizmetleri, pasaport islemleri, sir
kapilarinda kimlik dogrulama ile hastaneler
ve saglik uygulamalar gibi Kanun’da agik¢a
ongoriilen  hallerde  agik sarti
aranmamaktadir.

riza

Ote yandan, biyometrik verilerin yiiksek
hassasiyet diizeyi nedeniyle, bu verilerin veri
sorumlular tarafindan iglenmesi siirecinde
daha  siki gilivenlik  protokollerinin
uygulanmasi zorunludur. Kigisel Verileri
Koruma Kurulu tarafindan belirlenen teknik
ve idari tedbirler gergevesinde; biyometrik
verilerin  giicli  sifreleme yoOntemleriyle
korunmasi, erigim yetkilerinin
simirlandirtlmasi, — ¢ift  faktorlii  kimlik
dogrulama mekanizmalarinin kullanilmasi,
erisim kayitlarmim  (loglarm) tutulmasi,
anahtar yoOnetiminin giivenli bir gekilde
gerceklestirilmesi ve geri dondiiriilemez
sablon yontemlerinin  tercih  edilmesi
ongoriilmektedir. Bu diizenlemeler,
biyometrik verilerin yetkisiz erisim ve
kotiiye kullanim risklerine karsi en st
diizeyde korunmasint amaglamaktadir.
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Madde 10

Veri sorumlusunun
yiikiimliiliigii

“Kigsisel verilerin elde edilmesi sirasinda

aydinlatma

veri sorumlusu veya yetkilendirdigi kisi,
ilgili kisilere;

1. Veri sorumlusunun ve varsa
temsilcisinin kimligi,

2. Kigsisel verilerin hangi amagla
islenecegi,

3. Islenen kisisel verilerin kimlere ve
hangi amacgla aktarilabilecegi,

4. Kigisel veri toplamanmin ydntemi ve
hukuki sebebi,

5. Igili kisinin 11 inci madde
kapsaminda  sahip  oldugu  haklar,
konularinda bilgi vermekle
yiikiimliidiir.”

Biyometrik  verilerin  yiiksek diizeyde
hassasiyet tagimasi nedeniyle, KVKK’nin
10. maddesi kapsaminda diizenlenen
aydinlatma yiikiimliligi bu veri tirl
acgisindan kritik bir onem arz etmektedir.
Buna gore veri sorumlusu, biyometrik
verileri elde etmeden Once ilgili kisiye; hangi
verilerin toplandigini, bu verilerin hangi
amaglarla islenecegini, ne kadar siireyle
saklanacagini ve kimlere aktarilacagini agik,
anlasilir ve ayrimntili bir sekilde bildirmekle
yikiimliidiir.

Yiiz tanima, parmak izi, iris taramasi, damar
izi veya ses kayd: gibi hangi biyometrik veri
tiirlerinin islenecegi agikca belirtilmeli; ilgili
kisiye ag¢ik riza verip vermeme konusunda
ozgilir ve bilgilendirilmis bir tercih hakki
taninmalidir. Ayrica veri toplamanin hukuki
dayanagi, veri isleme yontemleri ile ilgili
kisinin KVKK’nin 11. maddesi kapsaminda
sahip oldugu haklar net bir bi¢cimde ifade
edilmelidir.

Bu diizenleme, biyometrik veriler {izerinde
bireyin bilgi sahibi olmasmi ve denetim
yetkisini giiclendirmekte; seffaf ve hesap
verebilir veri igleme siireglerini zorunlu
kilmaktadir.
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Madde 11

Ilgili kisinin haklar:
“Herkes, veri sorumlusuna basvurarak
kendisiyle ilgili;

1. Kisisel veri islenip islenmedigini
ogrenme,

2. Kisisel verileri iglenmisse buna iliskin
bilgi talep etme,

3. Kisisel verilerin islenme amacint ve
bunlarin  amacina uygun kullanmilp
kullanmilmadigini 6grenme,

4. Yurt iginde veya yurt disinda kisisel
verilerin tictincti  kisileri
bilme,

5. Kisisel verilerin eksik veya yanlis
hdlinde

aktarildig

islenmis  olmasi bunlarin
diizeltilmesini isteme,
6. Kisisel islenmesini

gerektiren sebeplerin ortadan kalkmast

verilerin

halinde silinmesini veya yok edilmesini
isteme,

7. (5) ve (6)
kapsaminda yapilan iglemlerin, verilerin
aktarildig iigiincii kigilere bildirilmesini
isteme,

8. Islenen verilerin miinhasiran otomatik

numarali  bentler

sistemler vasitasiyla analiz edilmesi
suretiyle kisinin aleyhine bir sonucun
ortaya ¢tkmasina itiraz etme,

9. Kigsisel verilerin kanuna aykirt olarak
islenmesi sebebiyle zarara ugramast
halinde zararin giderilmesini talep etme,

i

haklarina sahiptir.’

KVKK’nmm 11. maddesi, bireylerin kendi
biyometrik verileri lizerindeki denetim ve
kontrol haklarint giivence altina almaktadir.
Bu hiikim uyarinca kisiler; biyometrik
verilerinin iglenip islenmedigini dgrenme,
islenme amacimmi ve bu amaca uygun
kullanilmadigimm1 ~ sorgulama,
yanlis veya eksik islenen
diizeltilmesini talep etme ve veri isleme
kalkmast  halinde
verilerinin silinmesini veya yok edilmesini

kullanilip
verilerin
sebebinin  ortadan

isteme haklarina sahiptir.

Bunun yanmi swra, otomatik sistemler
aracilifiyla verilen kararlara itiraz etme
hakki, ozellikle yiiz tanima sistemleri gibi
algoritmik veri igleme siireglerinde bireyleri
koruyan 6nemli bir hukuki giivence niteligi
tasimaktadir., Bu madde, biyometrik
verilerin  islenmesine iligkin siireglerde
seffafligi ve hesap verebilirligi artirmakta;
veri sahiplerinin temel hak ve 6zgiirliiklerini

giiclendirmektedir.
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Madde 12

Veri giivenligine
yiikiimliiliikler

“Veri sorumlusu,

iliskin

a) Kisisel verilerin hukuka aykiri olarak
islenmesini onlemek,
b) Kisisel verilere hukuka aykirt olarak
erisilmesini onlemek,
¢) Kisisel muhafazasin
saglamak, amaciyla uygun giivenlik

verilerin

diizeyini temin etmeye yonelik gerekli
her tiirlii teknik ve idari tedbirleri almak
zorundadir.

(2) Veri sorumlusu, kisisel verilerin
kendi adina baska bir gergek veya tiizel
kisi tarafindan islenmesi hdlinde, birinci
fikrada belirtilen tedbirlerin alinmasi
kisilerle  birlikte
miistereken sorumludur.

hususunda  bu

(3) Veri sorumlusu, kendi kurum veya
kurulusunda, bu Kanun hiikiimlerinin
uygulanmasini

saglamak  amaciyla

gerekli  denetimleri  yapmak veya
yaptirmak zorundadr.

(4) Veri sorumlular: ile veri isleyen
kigiler, ogrendikleri kisisel verileri bu
Kanun  hiikiimlerine — aykur1  olarak
baskasina agiklayamaz ve isleme amact
disinda kullanamazlar. Bu yiikiimliiliik
goérevden ayrilmalarindan sonra da
devam eder.

(5) Islenen kigisel verilerin kanuni
olmayan yollarla bagskalar: tarafindan
elde edilmesi hdlinde, veri sorumlusu bu
durumu en kisa siirede ilgilisine ve
Kurula  bildirir.  Kurul,  gerekmesi
hdlinde bu durumu, kendi
sitesinde ya da uygun gorecegi baska bir

yéontemle ilan edebilir.

internet

KVKK’nin 12. Maddesi,  ozellikle
biyometrik verilerin yiiksek riskli yapisi
nedeniyle veri sorumlularina kapsamli bir
giivenlik yiikiimliiliigii getirir. Buna gore
veri sorumlusu, biyometrik verilerin hukuka
aykiri erisim, kayip, sizma veya kotiiye
kullanimin1  engellemek amaciyla giiglii
teknik ve idari tedbirler almak zorundadir.
Bu tedbirler arasinda gelismis sifreleme
teknikleriyle veri koruma, yetki matrisi
olusturma, erisim loglarinin tutulmasi, ¢ift
faktorli dogrulama, ag giivenligi 6nlemleri,
anahtar yOnetimi, sizma testleri ve geri
dondiiriilemez biyometrik sablon kullanimi
yer alir. Ayrica, biyometrik veri isleme
faaliyetinin veri sorumlusu adina {i¢iincii
kisiler tarafindan yiiriitiilmesi halinde, ayni
giivenlik tedbirlerinin bu kisiler tarafindan
da  uygulanmasmin  saglanmasi  veri
sorumlusunun sorumlulugundadir. Kurum
ici denetim zorunlulugu, biyometrik veri
islemenin stirdiiriilebilir giivenlik
standartlariyla yiiriitiilmesini saglar. Bunun
yani sira, biyometrik verilerin yetkisiz
sekilde ele gecirilmesi, sizdirilmasi veya
¢alinmasi gibi bir veri ihlali durumunda veri
sorumlusu, durumu en kisa siirede ilgili
kisiye ve Kisisel Verileri Koruma Kurulu’na
bildirmelidir. Bu madde, biyometrik
verilerin korunmasinda en yiiksek gilivenlik
seviyesini yasal bir zorunluluk haline
getirmektedir.

KVKK, biyometrik verileri “6zel nitelikli kisisel veri” olarak

tanimlamak suretiyle bu verilerin iglenmesini hem hukuki hem de teknik
acidan en siki giivenlik tedbirlerine tabi tutmustur. Kanun, biyometrik

verilerin kural olarak yalnizca ilgili kisinin acik rizasiyla islenebilecegini;
ancak kanunda acik¢a Ongoriilen istisnai hallerde acik riza aranmaksizin
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da islenebilecegini hilkkme baglamaktadir. Aydmlatma yiikiimliligii ve
veri glivenligine iligkin tedbirler aracilifiyla bireyin kendi biyometrik
verileri iizerindeki bilgi ve denetim hakki gii¢lendirilmig; veri
sorumlularina ise seffaf, hesap verebilir ve giivenli veri isleme siiregleri
olusturma yikiimliliigli getirilmistir. Bu cergevede KVKK, biyometrik
verilerin kullanimini diizenleyerek hem bireylerin temel haklarini
korumakta hem de veri giivenliginde yiiksek standartlarin uygulanmasini
zorunlu hale getirmektedir.

1.3. Ozel Kanunlarda Biyometrik Veri Diizenlemeler

Biyometrik veriler, kimlik dogrulama siireclerinde en giivenilir
tekniklerden biri olarak birgok kamu hizmetinde kullanilmaya
baglanmistir. Ancak bu verilerin yiiksek diizeyde hassasiyet tagimasi,
ulusal mevzuatta agik veya dolayli diizenlemeler yapilmasini zorunlu
kilmaktadir. Tiirkiye’de biyometrik verilerin hangi kurumlar tarafindan,
hangi amaglarla ve hangi hukuki dayanaklar ¢ergevesinde islenebilecegi,
farkli 6zel kanunlarda diizenlenmistir. Tablo 2 biyometrik verilerin
kullanimin1 dogrudan ya da dolayli olarak etkileyen 6zel kanunlari, bu
kanunlarda yer alan ilgili hiikiimleri ve uygulamada kullanilan biyometrik
veri tiirlerini 6zetlemektedir.

Tablo 2. Tiirkiye’de Biyometrik Verilerin Kullanimmi Diizenleyen Ozel
Kanunlar ve Uygulama Alanlar

Ilgili Kanun ve Maddesi Biyometrik Veri Kullanilan
Kullanim Sekli Biyometrik Veri
Tiirii

5490 Sayih Niifus Hizmetleri Kimlik kart1 ve Parmak izi,

Kanunu (URL-3) niifus hizmetlerinde  biyometrik fotograf

Madde 41 biyometrik verinin (kimlik dogrulama)

“Kimlik kartinda yer alacak alinmasi ve

biyometrik verinin tiirii, niteligi ve saklanmasi

alinma yas1 Bakanlikca belirlenir. diizenlenir.

Biyometrik verisi alinacak kigilerin
sahsen miiracaati esastir. Merkezi
veri tabaninda tutulan biyometrik
veriler kimlik dogrulama iglemleri
disinda kullanilamaz.”
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6458 Sayil Yabancilar ve
Uluslararasi Koruma Kanunu
(URL-4)

Madde 6 - Belge Kontrolii
“Tiirkiye 'ye giris yapmak isteyen
yabancilar pasaport veya pasaport
yerine gegen belgeleri ibraz etmek
zorundadir.”

Madde 7 - Giriste Kimlik Tespiti
“Yabancinin kimliginin tespiti
amacwyla gerekli kontroller
yapilir.”

Madde 8 - Uluslararasi Koruma
Basvurusu

“Basvurular kayit altina alimir.”
Madde 53-55 - Simir disi ve idari
gozetim islemleri

“Kimligin tespiti ve dogrulanmasit”
stireglerinin yiiriitiilecegi belirtilir.

Kanun biyometrik
veriyi adini
sOyleyerek
diizenlemez. Ancak
kimlik tespiti, kayit,
basvuru ve siir
kontrolii iglemleri
nedeniyle
biyometrik veri
almmasina dolayli
yasal dayanak
olusturur.

Parmak izi, yliz
fotografi (kimlik
dogrulama ve kayit)

5901 Sayih Tiirk Vatandashg
Kanunu (URL-5)

Madde 18 - Basvuru inceleme
Komisyonu

“Basvuru sartlarini tasyip
tasimadiklarimn tespiti...”

Madde 19 - Basvuru Usulii
“Basvurudan gerekli sartlart
tagiyanlarin adina dosya
diizenlenir...”

Madde 36 - Tiirk vatandash@inin
ispati

“...Pasaport veya pasaport yerine
gegen belgeler resmi kayit sayilr.”
Bu maddeler kimlik dogrulama
yiikiimliliigiini dogurur.

Kanun biyometrik
veri ifadesini hig
kullanmaz. Ancak
vatandaslik
bagvurusu, kimlik
tespiti, inceleme ve
kayit siireglerinde
sahsen bagvuru
zorunlulugu
getirerek biyometrik
fotograf ¢ekilmesi
ve kimlik dogrulama
verilerinin
alinmasina dolayl
dayanak olusturur.

Biyometrik fotograf,
yiiz tanima verisi,
elektronik kimlik
dogrulama bilesenleri
kanunda gegmez.
Ancak bagvuru
sistemleri ve niifus
kay1t uygulamalarinda
zorunlu hale gelmistir.

Ozel kanunlarda yer alan hiikiimler incelendiginde, Tiirkiye de
biyometrik veri kullaniminin hem dogrudan mevzuat diizenlemeleri hem
de belirli idari ve teknik siireglerin dogal gereklilikleri nedeniyle giderek
yayginlastig1 goriilmektedir. Bazi kanunlar biyometrik veri tiirlerini agik¢a
diizenlerken, bazilar1 ise kimlik dogrulama ve kayit yiikiimliiliikleri
araciligiyla biyometrik veri islemenin dolayli hukuki dayanaklarini
olusturmaktadir. Bu gercevede biyometrik verilerin iglenmesi, yalnizca
teknik bir gereklilik olmanin &tesine gegerek hukuki
saglanmasi, dogru kimlik tespitinin yapilmasi ve kamu hizmetlerinin etkin
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ve gilivenilir bigcimde yiiriitiilmesi acisindan zorunlu bir ara¢ haline
gelmistir.  Bununla birlikte, bu siireglerin  tamaminda KVKK’nin
ongordiigii yiikksek diizeyli giivenlik ve veri koruma standartlarinin
titizlikle uygulanmasi, bireylerin mahremiyetinin korunmasi bakimindan
kritik bir 6nem tagimaktadir.

1.4. Tiirkiye’de Biyometrik Veri ile iliskili Yonetmelikler

Tiirkiye’de biyometrik verilerin islenmesi, yalnizca kanun
hiikiimleriyle degil, ayn1 zamanda bu kanunlarm uygulanmasma iliskin
usul ve esaslar1 belirleyen cesitli yonetmeliklerle de ayrintili bigimde
diizenlenmektedir. S6z konusu yonetmelikler; hangi kurumlarin, hangi tiir
biyometrik verileri, hangi amaclarla toplayabilecegini ve bu verilerin hangi
yontemlerle saklanacagini agikliga kavusturmaktadir. Kimlik kartlari,
pasaportlar, yabancilarin kayit islemleri ve siiriicii belgeleri gibi uygulama
alanlarinda biyometrik veri kullanimimi dogrudan etkileyen ayrintili
diizenlemelere bu ikincil mevzuatta yer verilmektedir. Tablo 3 Tiirkiye’de
biyometrik veri isleyen baslica yonetmelikleri ve bu yonetmeliklerde
biyometrik verilere iliskin kritik hiikiimleri 6zetlemektedir.

Tablo 3. Tiirkiye’de Biyometrik Verilere iliskin Y&netmelik Diizeyindeki
Diizenlemeler

Yonetmelik Ady/ Dayandig1 Amag Biyometrik Veri ile Tlgili
Tlgili Kurum / Kanun Onemli Hiikiimler
Tarih

Tiirkiye 5490 Say1li Kimlik *Kimlik kartinda
Cumhuriyeti Kimlik ~ Niifus kartlarinin kullanilacak biyometrik veri
Kart1 Yonetmeligi Hizmetleri diizenlenme tiirleri Bakanlik¢a belirlenir
(URL-6) Kanunu si, verilmesi, *Biyometrik verinin sahsen
I¢isleri Bakanlig1- kimlik bagvuru ile alinmasi
Niifus ve dogrulama zorunludur
Vatandaslik Isleri siireglerinin ~ *Veriler sadece kimlik
Genel Mudiirliigii belirlenmesi  dogrulama amactyla
(NVIGM) / 2014 kullanilabilir.

*Merkezi veri tabaninda
saklanan biyometrik veriler
bagka amagla kullanilamaz.
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Pasaport 5682 Sayili Pasaport *E-pasaportlarda biyometrik

Kanunu’nun Pasaport basvurularin  fotograf zorunludur.
Uygulanmasina Dair  Kanunu, 5490 m alinmasi,  *Parmak izi bilgisi pasaport
Yonetmelik Sayili Kanun diizenlenme  diizenleme sirasinda alinir
(URL-7) (URL-8) si, kimlik (uygulama)

dogrulama *Veriler Uluslararas1 Sivil
Icisleri Bakanlig1 ve siireclerinin ~ Havacilik Orgiitii ICAO)
Disisleri Bakanligi / belirlenmesi  standartlarina uygun sekilde
2010 biyometrik ¢ip iginde

saklanir.

Yabancilar ve 6458 Sayili 6458 sayili *Tiirkiye’ye giris yapan
Uluslararast Yabancilar ve YUKK yabancilarin parmak izi
Koruma Kanununun  Uluslararasi kapsaminda  alinabilir.
Uygulanmasina Koruma Kanunu ki eUluslararasi koruma
iliskin Y®onetmelik (YUKK) (URL-  yabancilarla  bagvurularinda biyometrik
(URL-9) 10) ilgili veri alinmasi zorunludur.
Icisleri Bakanligi- islemlerin *Veriler kimlik dogrulama,
Gog Idaresi usul ve gdc kayit sistemi ve
Bagkanligi/ 2014 esaslarini giivenlik amagclariyla islenir.

belirler
Karayollar1 Trafik 2918 Sayilt Siiriicii *Yeni nesil siiriicii
Yonetmeligi (URL-  Karayollar1 belgelerinin  belgelerinde biyometrik
11) Trafik Kanunu diizenlenme  fotograf zorunludur.
Igisleri Bakanhg - (URL-12) si ve kimlik  *Kimlik dogrulamada
Emniyet Genel dogrulama elektronik bilesenler ve
Miidiirligii / 2016 stiregleri niifus veri taban1 kullanilir.
(son giincelleme) *Parmak izi dogrudan

yonetmelikte gegcmez ancak
kimlik dogrulama altyapisi
biyometrik bilesenlerle
caligir.

Yonetmelikler incelendiginde, Tiirkiye’de biyometrik verilerin
kullaniminin 6zellikle kimlik dogrulama, kamu giivenligi ve hizmet
sunumu siireglerinde sistematik bir bicimde diizenlendigi goriilmektedir.
Bu diizenlemeler, bir yandan kurumsal sorumluluklari netlestirirken, diger
yandan biyometrik verilerin hangi amaclarla ve hangi kosullar altinda
islenebilecegine iliskin Onemli sinirlar ortaya koymaktadir. Bununla
birlikte, incelenen tiim yonetmeliklerde ortak bir ilke olarak biyometrik
verilerin yalnizca ilgili mevzuat ¢er¢evesinde ve agirlikli olarak kimlik
dogrulama amaciyla kullanilacagi vurgulanmaktadir. Dolayisiyla
yonetmelikler, KVKK’nin 6ngordiigii 6zel nitelikli kisisel veri koruma
yikiimliilikleriyle birlikte degerlendirildiginde, Tiirkiye’de biyometrik
veri isleme siireclerinin hukuki giivenligini tamamlayict bir rol
tistlenmektedir.
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1.5. Biyometrik Verilerin islenmesinde Dikkat Edilmesi
Gereken Hususlara Iliskin Rehber

Kigisel Verileri Koruma Kurumu tarafindan yayimlanan
“Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara
fliskin Rehber” (Kisisel Verileri Koruma Kurumu, 2018), biyometrik
verilerin islenmesi siirecinde uyulmas1 gereken hukuki, teknik ve idari
yilikiimliiliikleri agikliga kavusturmak amaciyla hazirlanmistir. Rehber,
6698 sayili Kanun’un o6zel nitelikli kisisel verilere iligkin hiikiimlerini
biyometrik veri baglaminda somutlastirmakta; veri sorumlularinin hangi
sartlar altinda biyometrik veri isleyebilecegini, hangi ilkelere uymasi
gerektigini ve bu verilerin giivenligine iligkin 6zel tedbirlerin nasil
uygulanacagini ayrintili bicimde ortaya koymaktadir. Bu yoniiyle rehber,
biyometrik veri islemenin yalnizca gerekli ve 6l¢iilii oldugu durumlarda
kullanilmasin1 saglamak ve ilgili kisilerin temel hak ve &zgiirliiklerini

koruma amaci tasimaktadir. Rehberin 6zeti Tablo 4’te sunulmustur.

Tablo 4. Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken
Hususlara Iliskin Rehberin Ozeti

Bashk / Tema  Rehberde Ele Rehberin Temel Yaklasimlar:
Alman Konu
Rehberin Biyometrik veri Biyometrik verilerin yiiksek risk tasimasi
Amact isleme nedeniyle veri sorumlularmin uymasi gereken
siireclerine yon hukuki, teknik ve idari yikiimlilikleri
vermek somutlastirir; KVKK Madde 6 kapsamindaki “6zel
nitelikli veri” korumasini detaylandirir.
Biyometrik Fiziksel ve Parmak izi, yiiz tanima, iris, retina, avug i¢i damar
Verinin davranissal izi, ses, ylirime analizi gibi veriler 6rneklenir.
Tanimi ve biyometrik Ham wveri, sablon, geri dondiiriilemez sablon
Tiirleri veriler arasindaki farklar agiklanir.
Hukuki KVKK Madde Biyometrik veriigleme ancak acik riza veya kanuni
Dayanaklar 4,5,6,10, 12 zorunluluk halinde yapilabilir. Isleme
faaliyetlerinin mesru amag-olgiiliiliik- gereklilik-
veri minimizasyonu ilkelerine uygun olmasi
zorunludur.
Islemenin Veri Biyometrik veri, zorunlu degilse
Temel ilkeleri ~ minimizasyonu,  kullamlmamalidir. Alternatif dogrulama

amagla smurlilik,
Olciiliilik,
seffaflik

yontemleri mevcutsa tercih edilmelidir. Veri

isleme amaci disina ¢ikilamaz.
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Acik Riza ve

Acik rizanin

Acik rizanin baski altinda alinamayacagi, 6rnegin

Aydinlatma kosullar1, Ozgiir isyerlerinde parmak izi gibi yontemlerin zorunlu
irade kilmamayacagi vurgulanir. Aydnlatma
yiiktimliiliigii ayrintilandirilir.
Biyometrik Kimlik Biyometrik sistemlerin en yaygin kullanim alanlart
Verinin dogrulama, “kimlik dogrulama” ve “erigim kontrolii”diir.
Kullanim erisim kontroli, Ancak her kullanim alani i¢in gereklilik analizi
Alanlari giivenlik yapilmalidir.
sistemleri
Yasak veya Gereksiz Isyerlerinde cahisanlarin devam takip sistemi igin
Sakincall biyometrik parmak izi zorunlulugu; spor salonlarinda zorunlu
Kullanim isleme Ornekleri  parmak izi, sitelerde yiliz tanima sistemi gibi
Senaryolar1 orneklerin hukuka aykir1 olabilecegi belirtilir.
Teknik Sifreleme, Biyometrik veriler asla diiz (ham) halde
Tedbirler hashleme, saklanmamalidir. AES-256 sifreleme, hashing +
giivenli gablon, salt, giivenli biyometrik sablon kullanimi zorunlu
anahtar yonetimi  tutulur. Anahtar yonetimi 6zel giivenlik gerektirir.
Idari Tedbirler ~Yetki matrisi, Erisim loglarmin  tutulmasi, rol tabanl
erigim yetkilendirme,  personel  egitimi,  gizlilik
kontrolleri, s6zlesmeleri, saklama—imha  politikalarinin
politika olusturulmasi zorunludur.
dokiimanlari
Biyometrik Sistem tasarimi, Biyometrik veri isleme siireci tasarimdan imhaya
Sistem Yagsam test, kullanim, kadar tiim asamalartyla giivenlik kontroliine tabi
Dongiisti bakim, imha olmalidir. Giivenlik testleri diizenli yapilmalidir.
Risk Analizi Yiiksek  riskli Biyometrik veri islemede Veri Koruma Etki
ve DPIA (Veri veri isleme Degerlendirmesi  (DPIA) yapilmasi Onerilir;
Koruma Etki zorunlu olarak risk-tehdit analizi
Degerlendirm degerlendirilmelidir.
esi)
Cocuklara ait ~ Hassasiyetin Cocuklara ait biyometrik veri isleme, ¢ok daha siki
Biyometrik artmasi tedbir gerektirir; gocugun yarari ilkesi esas alinir.
Veri
Saklama ve Saklama siiresi Biyometrik veriler amaci sona erdiginde derhal
imha simirlamasi imha edilmelidir. Sablonlar bile gereksizse
Yiikiimliilikle silinmelidir.
ri
Kurul Parmak izi ve Rehber, Kurulun parmak izi—yliz tamima—erigim
Kararlarma yiiz tanima kontrol sistemleri kararlarini ornek gosterir ve
Referanslar kararlari uygulanmasi gerektigini belirtir.
En Yaygmn Hatali  isleme Ham veri saklama, gereksiz biyometri kullanma,
Hatalar ornekleri actk riza olmadan islem yapma, alternatif yontem

sunmama gibi ihlaller listelenir.
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Rehberin Biyometrik Rehber, biyometrik verinin yalnizca mutlaka

Genel Mesaji ~ verinin en son gerekli olan durumlarda ve en yiiksek giivenlik
care olarak tedbirleriyle islenmesi gerektigini vurgular.
kullanilmasi

Rehber, biyometrik verilerin neden 6zel nitelikli kisisel veri olarak
kabul edildigini ve bu verilerin islenmesinde neden diger veri tiirlerine
kiyasla c¢ok daha yiliksek diizeyde giivenlik Onlemleri gerektirdigini
ayrmtili bigimde ortaya koymaktadir. Rehber, yalnizca teknik standartlara
odaklanmakla simnirli kalmayip; hukuki ylkiimliilikleri, etik ilkeleri ve
uygulamada karsilagilabilecek risk ve hatalar1 da ele alarak biyometrik veri
yoOnetimine biitiinciil bir yaklasim sunmaktadir. Bu yoniiyle s6z konusu
rehber, kurumlarin biyometrik veri igleme siireglerini tasarlarken ve
yiiriitiirken bagvurmasi gereken temel bir referans dokiiman niteligindedir.

Sonu¢ olarak, bu hukuki ¢erceve biitiinciill olarak
degerlendirildiginde, biyometrik verilerin Tiirkiye’de siradan bir kisisel
veri tiirii olarak degil, en siki koruma gerektiren 6zel bir veri kategorisi
olarak ele alindig1 goriilmektedir. Anayasa’nin 20. maddesi ile kisisel
verilerin korunmasi temel bir hak olarak giivence altina alinmis; KVKK
ise biyometrik verileri “6zel nitelikli kisisel veri” kapsaminda
degerlendirerek arastirma, glivenlik, kimlik dogrulama, vatandaslik ve gog
islemleri gibi alanlarda gerceklestirilecek her tiirlii veri isleme faaliyetini
acik riza, kanuni dayanak, Ol¢iiliilik ve veri minimizasyonu ilkelerine
baglamistir. Niifus, vatandaslik, yabancilar, pasaport, ceza infaz ve trafik
mevzuati ile bunlara bagli yonetmelikler; hangi kurumlarin hangi
amagclarla biyometrik veri toplayabilecegini ve bu verilerin ne sekilde
saklanip kullanilacagini belirleyerek cok katmanli bir normatif yapi
olusturmaktadir. Biyometrik Verilerin Islenmesinde Dikkat Edilmesi
Gereken Hususlara iliskin Rehber ise bu normatif gerceveyi uygulamaya
aktaran bir “yol haritast” islevi gormekte; teknik (sifreleme, sablon
koruma, anahtar yonetimi, erisim loglarinin tutulmasi) ve idari (yetki
matrisi olusturulmasi, politika dokiimanlarinin hazirlanmasi, personel
egitimi, saklama ve imha siirecleri) tedbirleri somutlagtirmakta ve kurul
kararlariyla desteklenen yasakli veya sakincali kullanim senaryolarini agik
bicimde ortaya koymaktadir. Bu kapsamda biyometrik veriler, yalnizca
dijital doniisiim ve teknolojik gelismelerin bir araci olarak degil; aym
zamanda c¢ok boyutlu hukuki, teknik ve etik sorumluluklar doguran 6zel
bir veri alan1 olarak konumlandirilmaktadir.
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Egitim arastirmalarinda biyometrik veriyi kullanmak isteyen bir
aragtirmaci bakimindan bu g¢ergeve, hem arastirma etigi hem de hukuki
uyum agisindan referans niteligindedir. Arastirmaci, ¢aligmanin tasarim
asamasindan itibaren hangi biyometrik verilerin gercekten gerekli
oldugunu gerekcelendirmeli; miimkiin olan her durumda daha az
miidahaleci alternatifleri (anonimlestirilmis performans verisi, gézlem,
anket vb.) degerlendirmeli ve ancak bilimsel olarak zorunlu oldugunda
biyometrik veri toplamaya yonelmelidir (Erding, 2020). Biyometrik veri
toplanacaksa, katilimcilara kapsamli ve anlagilir bir aydinlatma yapilmasi,
Ozgiir iradeye dayali acik rizanin alinmasi, verilerin sadece belirtilen
amaglar icin ve siirlt siireyle islenmesi, cocuklar veya hassas gruplar s6z
konusu oldugunda ilave koruyucu 6nlemler uygulanmasi gerekir (National
Committee on Research Ethics in the Social Sciences and Humanities,
2021). Ayrica veri giivenligi, yalnizca belirli araliklarla kontrol edilmesi
gereken teknik bir ayrinti degil; arastirma siirecinin tamami boyunca
sirekli olarak gdzden gecirilmesi gereken temel bir arastirma bilesenidir.
Bu kapsamda giiclii sifreleme yoOntemlerinin kullanilmasi, erigim
yetkilerinin sinirlandirilmasi, diizenli giivenlik denetimlerinin yapilmasi
ve olasi veri ihlallerine yonelik 6nceden tanimlanmig miidahale planlarinin
olusturulmasi, arastirma protokoliiniin ayrilmaz unsurlari arasinda yer
almalidir. Son olarak, biyometrik verilerin hukuki boyutuna hakim olmak,
aragtirmactyl1 yalmizca idari yaptirimlara karst korumakla siirh
kalmamakta; aym1 zamanda katilimcilarin giivenini giiclendirmekte,
aragtirmanin etik mesruiyetini pekistirmekte ve tiretilen bilimsel bilginin
hem ulusal hem de uluslararasi diizeyde kabul edilebilirligini artirmaktadir.

2. Egitim Arastirmalarinda Biyometrik Veri Kullanimi:
Etik Ilkeler ve Uygulama Sorumluluklar

Egitim arastirmalarinda biyometrik veri kullaniminin yasal bir
zemine oturtulmus olmasi, etik agidan gerekli tiim kosullarin saglandigi
anlamina gelmemektedir (Vanclay, 2013; European Commission, 2021).
Bu noktada arastirmacinin, biyometrik veri kullaniminin gercekten zorunlu
olup olmadigimi dikkatle degerlendirmesi; biyometrik verinin, ¢aligmanin
amag¢ ve ihtiyaglart dogrultusunda vazgecilmez olduguna kesin olarak
kanaat getirdigi durumlarda bu yonde bir karar vermesi gerekmektedir.

Egitim ortamlarinda egitimci, arastirmay yiiriiten akademisyen,
kurum ile biyometrik veri toplanacak hedef kitle arasinda dogal bir gii¢
dengesizligi bulunmaktadir (Briggs, 2019; Mhuiri, 2025). Bu durum,
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katilimcilarin aragtirmaya gercekten Ozgiir iradeleriyle mi katildiklari,
yoksa ortiikk bir baski altinda biyometrik verilerini mi paylastiklari
sorusunu giindeme getirmektedir. Bu kritik hususun, aragtirma siirecine
baslanmadan oOnce kapsamli ve derinlemesine bicimde ele alinmasi
gerekmektedir.

Veri toplanacak kitlenin biyometrik veri kavrami, biyometrik
verilerin onemi ve bu verilerin paylasilmasinin dogurabilecegi olas1 riskler
konusunda yeterli farkindalik diizeyine sahip olmasi, c¢aligmanin etik
niteligini giiglendiren temel unsurlardan biridir (Acquisti vd., 2015). Hedef
kitlenin bu yeterlilige sahip olmadigi durumlarda ise arastirmaya
baglanmadan ve katilimcr rizasi almmadan Once; biyometrik verinin
hukuki boyutu, islenme sartlari, olasi riskler ve tehditler hakkinda agik,
anlasilir ve kapsamli bir bilgilendirme yapilmalidir. Ayrica katilimcilara,
veri toplama siireci ile verilerin saklanmasi ve iglenmesi agamalarinda “gift
koruma” ilkesinin hem hukuki hem de etik diizeyde esas alinacagi acik¢a
belirtilmelidir.

Biyometrik verilerin ¢ogunlukla dijital ortamlarda saklanmasi,
bilisim altyapis1 ve bilisim giivenligi konularini ayrica 6nemsenmesi
gereken bir boyut haline getirmektedir. Bu baglamda arastirmayi yiiriiten
akademisyenlerin, olasi yasal ve etik ihlallerin dogurabilecegi sonuglar1 da
dikkate alarak arastirma tasarimlarini bu c¢er¢evede kurgulamalari
gerekmektedir.  Goriildigii  {lizere, biyometrik verilerin  egitim
arastirmalarinda kullanim1 ¢ok yonlii bir degerlendirmeyi zorunlu
kilmaktadir. Bu boliimiin devam eden kisminda, egitim aragtirmalarinda
biyometrik veri kullanimi etik boyutlariyla birlikte ele alinmaktadir.

2.1. Etik Temel Ilkeler ve Biyometrik Veriye Ozgii
Duyarhhk

Egitim aragtirmalarinda toplanan veriler, cogu zaman diisiik riskli
veri kategorisi icerisinde degerlendirilmektedir. Ogrencilerin akademik
basarilari, motivasyon diizeyleri, diislinceleri ve algilarnt  gibi
genellestirmeye ve anonimlestirmeye elverisli veri tiirleri {izerinden ¢ok
sayida arastirma yiiriitiilmektedir. Ancak biyometrik veri kullaniminin s6z
konusu oldugu durumlarda bu temel varsayim gegerliligini yitirmekte ve
toplanan  veriler  yiiksek riskli veri kategorisi kapsaminda
degerlendirilmeye baglanmaktadir (Jain vd., 2005). Yiiz goriintisii,
parmak izi ve ses gibi biyometrik veriler, 6zellikle yapay zeka ara¢ ve
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teknolojilerindeki hizli gelismelerle Dbirlikte ¢ok farkli amagclar
dogrultusunda kullanilabilir hale gelmekte ve bu durum ciddi giivenlik
risklerini beraberinde getirmektedir. Biyometrik verilerin degistirilemez
nitelikte olmasi, aragtirmaya katilan bireylerin potansiyel olarak yasam
boyu siirebilecek risklerle karsi karsiya kalmasina neden olabilmektedir.
Ayrica biyometrik verilerde anonimlestirmenin her zaman miimkiin
olmamasi, bu veri tiirii acisindan klasik gizlilik ve veri koruma
Onlemlerinin ¢ogu zaman yetersiz kalmasima yol agmaktadir. Bu durum,
biyometrik verilerin islenmesinde daha ileri diizeyde hukuki, teknik ve etik
koruma mekanizmalarinin gerekliligini ortaya koymaktadir.

Egitim ortamlarinda yiiriitiilen arastirmalarda, ¢alismaya katilan
ogrenciler “hayir” deme konusunda giiclik yasayabilmektedir. Katilim
bicimsel olarak goniillii gbriinse dahi, bu goniilliiliilk cogu zaman algilanan
ya da ortiik bir zorunluluktan kaynaklanabilmektedir. Bu baglamda, seklen
uygun gorlinen arastirmaya katilim rizasi, etik agidan gergekten 6zgiir ve
bilingli bir katilim rizas1 anlamina gelmeyebilir. Bu nedenle arastirmanin
amaci, kapsami ve uygulama bi¢imi katilimcilara agik, anlasilir ve net bir
sekilde ifade edilmelidir. S6z konusu degerlendirme; Sekil 1°de gosterilen
yararlilik, zarar vermeme, adalet ve Ozerklik ilkeleri gergevesinde ele
almmalr; biyometrik veri kullanimina iliskin etik duyarlilik bu temel etik
ilkeler dogrultusunda sekillendirilmelidir.

Zarar Vermeme

Biyometrik Veri

Kullaniminda

Etik Ilkeler

\,Om Ozerklik
Q) ? |
Sekil 1. Biyometrik Veri Kullaniminda Etik ilkeler

Yararlilik ilkesi, biyometrik veri kullaniminin aragtirmaya gercek
ve anlaml bir bilimsel katki saglayip saglamadiginin sorgulanmasini
gerektirir (National Commission for the Protection of Human Subjects of
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Biomedical and Behavioral Research, 1979). Egitim arastirmalarinda
biyometrik veriler, yalnizca elde edilecek bilginin arastirma amaclari
acisindan agik ve somut bir yarar sunacagi ve bu sonuglarin baska veri
toplama yontemleriyle elde edilmesinin miimkiin olmadigi durumlarda
tercih edilmelidir. Sirf teknolojik olanaklarin mevcut olmasi ya da
yontemin yenilik¢i goriinmesi, biyometrik veri kullanimimi etik agidan
mesru kilmaz. Bu nedenle arastirmaci, biyometrik veri kullaniminin
sagladig1r bilimsel katkinin, katilimcilarin maruz kalabilecegi riskleri
gercekten dengeleyip dengelemedigini dikkatle degerlendirmelidir.

Zarar vermeme ilkesi, biyometrik veri kullaniminin katilimcilara
fiziksel, psikolojik, dijital ya da gelecege doniik herhangi bir zarar
olusturup olusturmadiginin degerlendirilmesidir. Egitim arastirmalarinda
zarar, yalnizca aragtirma siirecinde ortaya g¢ikan anlik etkilerle smirh
degildir; biyometrik verilerin ileride farkli amaglarla kullanilma riski,
verilerin uygun bi¢imde saklanmamasi veya zamaninda yok edilmemesi
gibi riskler de bu kapsamda ele alinmalidir. Biyometrik verilerin
degistirilemez nitelikte olmasi, olasi bir ihlalin ve hatanin etkilerini kalici
hale getirebilmektedir. Bu nedenle arastirmaci, biyometrik veri
kullaniminin yaratabilecegi tiim riskleri dngdrmeli ve bu riskleri en aza
indirecek onlemleri almadan arastirma siirecine baglamamalidir (Floridi ve
Taddeo, 2016).

Adalet ilkesi, biyometrik veri kullaniminin arastirmaya katilan
tiim gruplar agisindan esit ve hakkaniyetli sonuclar dogurmasini gerektirir.
Egitim aragtirmalarinda belirli gruplarin; 6zellikle ¢ocuklar, dezavantajli
bireyler, engelli bireyler veya korunmaya muhtag katilimec1 gruplarin
biyometrik veri kullanimindan orantisiz bigimde olumsuz etkilenmesi etik
acidan Onlenemez sorunlar olusturabilir. Aragtirmanin saglayacagi yarar
ile katilmcilarin istlendigi riskler adil bir bicimde dengelenmelidir. Bu
baglamda biyometrik veriler, belirli bir grubun kirilganligin1 artiracak
sekilde kullanilmamalidir.

Ozerklik ilkesi ise katilimcilarm arastirmaya katilim ve biyometrik
veri paylasimi  konusunda gercekten Ozgilir bir irade ile karar
verebilmelerini esas alir. Egitim ortamlarinda mevcut olan gii¢ iliskileri,
Ogrencilerin ya da katilimecilarin “hayir” deme konusunda zorlanmalarina
yol acabilmektedir. Bu nedenle bigimsel olarak alinmig bir riza, her zaman
etik acidan gecerli bir 6zgiir riza anlamina gelmeyebilir. Arastirmaci,
katilimcilarin baski altinda kalmadan karar verebilecekleri bir ortam
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olusturmak ve bu 6zerkligi siirecin her agamasinda korumakla sorumludur
(Beauchamp, 2003).

2.2. Etik Kurul Siireci, Acik Riza ve Katihmci Haklari

Etik kurullar, birgok arastirmaci tarafindan biirokratik onay
makamlar olarak algilanmakta; etik kurullarin etik riskleri goriiniir kilan
ve sinirlayan bir mekanizma oldugu ¢ogu zaman fark edilmemektedir. Bu
farki kavrayamayan arastirmacilar i¢in etik kurul siiregleri, zamanla
yalmzca form doldurma rehberlerine doniismektedir. Oysa etik kurul
stireglerinin 6zlinde, arastirmaciya sunulan bir etik farkindalik rehberi
bulunmaktadir. Ozellikle biyometrik verilerin kullamldig1 ¢alismalarda
arastirmaci, oncelikle “Etik kurul izni alinmasi yeterli midir?” sorusunu
ayrintili bi¢imde ele almalidir. Etik kurullar aragtirmay1 baslamadan 6nce
degerlendirir ve sahadaki tiim etik riskleri dngdremeyebilir. Bu durumlarda
etik sorumluluk, arastirmacida ¢alisma tamamlanip veriler uygun sekilde
yok edilene ya da anonim hale getirilinceye kadar devam eder.

Aragtirmaci, etik  kurul onay bagvurusunu bir “etik
gerekcelendirme metni” olarak ele almali; biyometrik veri kullanacagi

<

caligmalarda “biyometrik verinin neden zorunlu oldugunu”, “alternatif
yontemlerin neden yeterli olmadigini”, “mevcut risklerin neler oldugunu”
ve bu riskleri nasil azaltacagini agik bigimde ortaya koymalidir. Ozetle etik
kurul bagvuru siirecine yalnizca biirokratik bir islem olarak bakilmamals;
biyometrik veriye olan ihtiya¢ net bir sekilde gerek¢elendirilmeli ve
Ongoriillen tim riskler tanimlanarak risk azaltma mekanizmalari

sunulmalidir.

Biyometrik verilerin kullanilacagi etik kurul bagvurularinda 6ne
cikan bir diger onemli nokta ise “bi¢imsel riza” ile “etik riza” arasindaki
ayrimdir. Her ne kadar yasal ve bicimsel olarak bir birey biyometrik
verilerinin kullanimina izin vermis olsa da, bu riza biyometrik verinin
Oonemi, tasidigi riskler ve degistirilemez niteligi konusunda yeterli
farkindalik olmadan verilmis olabilir. Benzer sekilde, verilerin nasil
kullanilacag, saklanacagi, islenecegi ve yok edilecegi konularinda yeterli
bilgilendirme yapilmadan alinan rizalar da etik agidan sorunludur. Egitim
aragtirmalarinda not kaygisi, 6gretmen/egitmen etkisi ya da kurum baskisi
gibi unsurlar da riza siirecini dogrudan etkileyebilmektedir. Bu noktada
aragtirmacinin  odaklanmasi gereken temel soru, biyometrik verisi
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kullanilmak istenen katilimcinin “hayir” demesi durumunda herhangi bir
olumsuz sonugla kargilasip karsilasmayacagidir.

Bicimsel Riza =

« Imza atilmis olmasi  Ozglir irade

« Yasal/gecerli riza belgesi * Gergek bilgilendirme

‘ e Olumsuzluk korkusu

olmadan "hayir" diyebilme
J

Sekil 2. Bicimsel Riza Ile Etik Riza Arasindaki Fark

K-12 egitim kurumlari, egitim arastirmalarinda yogun veri
toplanan ve biyometrik veriye dayali calismalarda ¢cocuk kategorisinde yer
alan katilimcilarin bulundugu ortamlardir. Cocuklarla biyometrik veriye
dayali bir aragtirma ytiriitiilecekse veli onay1 zorunlu olmalidir. Ancak
veliden alinan onay, arastirmacinin etik sorumlulugunu otomatik olarak
tamamladig1 anlamina gelmez. Arastirmaci, toplanacak biyometrik veri
stireclerini, temel kavramlar1 ve olast riskleri ¢ocuklarin anlayabilecegi bir
dilde aciklamali; ¢ocuklara arastirmaya katilmak isteyip istemedikleri
acikga sorularak ayrica onay alinmalidir. Bu noktada kritik olan,
arasgtirmacinin ¢ocugun arastirmaya katilmak istememesi durumunda,
yasal izin bulunsa dahi biyometrik veri toplamamasidir.

Biyometrik verilere dayali egitim arastirmalarinda bir diger 6nemli
husus, katillmc1  haklarmin  arastirma  siireci  igerisinde  nasil
konumlandirildigidir. Arastirmaci, katilimer haklarint yalnizca KVKK,
etik kurul onay belgesi ya da yasal prosediirler ¢ercevesinde ele almamali;
stirece bir “hak bilinci” perspektifiyle yaklagmalidir. Bu baglamda
katilimcilar pasif birer veri kaynagi olarak degil, hak sahibi aktif aktorler
olarak degerlendirilmelidir. Katilimcilarin bilgi alma, veriye erisim,
diizeltme, silme ve itiraz haklarinin arastirma siireci sona erdikten sonra da
devam ettigi 6zellikle vurgulanmalidir.
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2.3. Giivenli Veri Yonetimi: Teknik ve idari
Sorumluluklar

Biyometrik veriler yiiksek riskli veri grubunda yer almaktadir. Bu
nedenle bilimsel bir arastirmada biyometrik veri kullaniliyorsa, etik
ilkelerin teknik ve idari karsilik bulmasi zorunludur. Yararlilik, adalet,
ozerklik, giivenlik ve zarar vermeme gibi etik ilkeler ancak giivenli veri
yonetimi ile hayata gegirilebilir. Gilivenligi saglamak ve biyometrik
verilerin kullanimini giivence altina almak, siirece destek olan kurumlarin
ya da bilisim altyapisinin degil, dogrudan aragtirmacinin bireysel
sorumlulugudur. KVKK’nin 12. maddesinde yer alan veri sorumlusu/veri
isleyen rolii, bu noktada aragtirmacinin {istlendigi bir rol haline
gelmektedir. Arastirmacinin yapacagi ihlaller, hem idari hem de hukuki
acidan agir sonuglar dogurabilmektedir. Arastirmacinin teknik ve idari
sorumluluklar Sekil 3’de goriildiigii iizere alt1 baslik altinda ele alinabilir:
veri minimizasyonu, sifreleme ve gilivenli sablon kullanimi, erigim
yetkilerinin kisitlanmasi, saklama siirelerinin belirlenmesi,
anonimlestirme/imha politikalar1 ve veri aktariminda giivenlik.

4

@ Giivenli Biyometrik Veri Yonetimi

"  Veri Minimizasyonu

\f Gereksiz veri toplanmamalidir.

Sifreleme ve Giivenli Sablon Kullanimi
Ust diizey koruma saglanmalidir.

Erisim Yetkilerinin Kisitlanmasi
Sinirsiz erisim hakki verilmemelidir.

Saklama Siirelerinin Belirlenmesi
Stiresiz saklama yapilmamalidir.
@ Anonimlestirme/Imha Politikalan

Kalict veri kalmamalidir.
Veri Aktariminda Giivenlik
- Aktarnim sirasinda koruma saglanmalidir.

Sekil 3. Teknik ve Idari Sorumluluklar
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Veri Minimizasyonu

Aragtirmact veri toplama siirecine yalnizca “gereksiz veri
toplanmamali” ekseninde yaklagsmamali; biyometrik veri toplamanin en
basta bir risk olusturdugunun farkinda olmalidir (Solove, 2006). Bu
nedenle daha az veri, daha az etik risk anlamina gelmektedir. Arastirmaci,
caligma Oncesinde veri toplama kurgusunu arastirmanin amag ve ¢iktilar
perspektifinde netlestirmeli; veri toplama siirecinde minimum diizeyde
biyometrik veriye odaklanmali ve kapsam dist hi¢bir biyometrik veriyi
toplamamalidir. “Gereksiz” ya da “ileride lazim olabilir” diisiincesiyle
toplanan verilerin gerekgesi, etik acidan hi¢cbir zaman kabul edilemez.

Sifreleme ve Giivenli Sablon Kullanimi

Biyometrik verilerin kullanildig1 arastirmalarda verilerin ham
haliyle saklanmasi, etik acidan kabul edilemez riskler dogurmaktadir.
Sifreleme, teknik bir tercih degil, etik bir zorunluluktur. Biyometrik veriler
her kosulda {iist diizey sifreleme teknikleri kullanilarak kaydedilmeli,
saklanmali ve korunmalidir (ISO/IEC, 2011).

Erisim Yetkilerinin Kisitlanmast

Egitim arastirmalarinda arastirma ekibinde birden fazla
aragtirmaci yer alabilmektedir. Ancak bu durum, her arastirmaciya
biyometrik verilere erisim, goriintiileme ya da isleme hakki tanimaz.
Erisim yetkisi yalnizca dis tehditler agisindan degil, aragtirma ekibi i¢inde
olusabilecek i¢ riskler agisindan da degerlendirilmelidir. Arastirma
ekibinde yalnizca arastirmanin amag ve ¢iktilar1 dogrultusunda biyometrik
verileri goriintiilemesi, iglemesi ve saklamasi gereken aragtirmacilara
erisim yetkisi verilmelidir (Saltzer ve Schroeder, 1975).

Saklama Siirelerinin Belirlenmesi

Biyometrik verilerin kullanildig1 aragtirmalarda, verilerin proje
bitene kadar saklanmasi en sik yapilan hatalardan biridir. Arastirmaci,
biyometrik verilerin saklanma siireleriyle ilgili olarak siirekli bigimde
“Veri neden hala saklaniyor?” ve “Bu verilerin saklanmasina iliskin
bilimsel bir gerek¢e var m1?” sorularini sormalidir. Veriler iglendikten ve
aragtirma hedeflerine ulagildiktan sonra biyometrik veriler imha
edilmelidir. Biyometrik verilerin siiresiz bicimde saklanmas ortiik bir etik
ihlal niteligi tasimaktadir (Jain vd., 2004).
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Anonimlestirme ve Imha Politikalart

Biyometrik verilerin anonimlestirilmesi her zaman miimkiin
degildir. Anonimlestirilemeyen biyometrik verilerin imha edilmesi etik
acidan zorunlu hale gelmektedir. Verilerin imha edilmesi etik
sorumlulugun tamamlanmasi olarak degerlendirilmelidir (Ohm, 2009).

Veri Aktariminda Giivenlik

Biyometrik verilerin aktarim siireci, etik risklerin en goriinmez
oldugu asamalardan biridir. Veri aktarimi, veri giivenligi acisindan en
kirilgan noktay1 olusturmaktadir. Bu siiregte bulut sistemlerin, e-posta
uygulamalarinin ve dosya paylasim platformlarinin kullanimi riskleri
onemli oOlgiide artirmaktadir. Biyometrik veriler, erisilebilirligin en
minimumda tutuldugu ve yiiksek giivenlik diizeyine sahip veri depolama
alanlarinda saklanmalidir (McCallister, 2010).

KVKK’nin 12. maddesinde belirtilen veri sorumlusunun almasi
gereken teknik ve idari tedbirler, etik degerlerle birlikte ele alindiginda,
aragtirmaciy1 etik agidan maksimum diizeyde koruyacak ve olast riskleri
minimuma indirecektir.
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